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@ GAMMA Generando confianza y mejorando la VER

experiencia de nuestros clientes 24.1




) GAMMA

INGENIEROS

Su enlaTX

Reconocidos dentro del

Ciberseguridad,
Conectividad, Data Center.

CSOC propio con mds de de mejores MSSP's a nivel
70 especialistas. mundial por MSSP Alert

\. J

Redes IT, loT, OT, Multinube.

PN
Servicios Basados en irs1.  lacniccsirt  #:MssP
A CRAEY Resource NSHA +

Estandares ITIL, PMI, ISO.

Cifras que hablan +40 +500 +1000

p or nos Ot ros Anos de Clientes que confian Proyectos a

experiencia en nuestro trabajo nivel nacional




Conoce nhuestras
ubicaciones

Contamos con presencia a nivel nacional ¢
en distintas ciudades del pais.

Colombia

Bogota D. C. Bucaramanga

Medellin Barranquilla

Eje Cafetero Cali

v Aliados comerciales ¥ Proyectos

A través de nuestros aliados Proyectos con clientes

estratégicos tambien estamos en _ _
Panama | Costa Rica | Nicaragua

Ecuador | Brasil | PerG | Argentina Honduras | El Salvador | Guatemala

v

Argentina

(/ QANMA
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- Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

USUARIO
§%§, - EDR - Respuesta y deteccion sobre endpoint. - Antimalware de nueva generacion.

- UEM - Gestion unificada de endpoint. - DLP - Prevencion de fuga de informacion.
ENDPOINT

o

CONECTIVIDAD

- SD-WAN.

- Switching y Wireless.
- NAC - Control de acceso.

- NGFW - Next Generation Firewall.
- ZTNA. - GSLB - Balanceo de carga global-datacenter
- Cableado y adecuacion de datacenter.

SEG - Seguridad en e-maill.

ADC - Balanceo de aplicaciones.

WAAP- Proteccion de APl y Aplicaciones Web.
Anti DDoS.

Doble factor de autenticacion.

CIAM - Autenticacion sin contrasena.

- NDR - Deteccion y Respuesta en red con Inteligencia Artificial.

CASB - Seguridad para acceso cloud.

SASE - Secure Access Service Edge.

HCI - Hiperconvergencia.

PAM - Administracion de accesos privilegiados.
Backup seguro (inmutable) y Recuperacion.
DAM/DBF - Proteccion de bases de datos.

?@ - SOAR - Respuesta, automatizacion y orquestacion de seguridad. - Sandbox.
2 ] - SIEM - Correlacionador de eventos de seguridad. - XDR - Deteccion y respuesta extendida
e anaans 2« Pentesting automatizado. - Gestion de vulnerabilidades.
- CTEM - Gestion Continua de la exposicion a amenazas. - GRC - Gobierno, riesgo y cumplimiento.
% = Servicios profesionales.

- Servicios especializados.

- Deception - Tecnologia de engano y senuelos.



PORTAFOLIO DE CIBERSEGURIDAD CLOUD

& USUARIO

- Centro de entrenamiento especializado.
- Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad.

& I|IAAS
- EDR - Respuesta y deteccion sobre endpoint (Instancias). = SEG - Seguridad en e-mail.
- Antimalware de nueva generacion (Instancias). - WAAP- Proteccion de APl y Aplicaciones Web.
- CNP - Proteccion nativa de nube - Anti DDoS.
- Backups y proteccion (kubernetes y dockers) - SIEM - Correlacionador de eventos de seguridad.
- NGFW- Next Generation Firewall. - Sandbox.
- ADC - Balanceo de aplicaciones. - PAM - Administracion de accesos privilegiados.

—4& SAAS/PAAS

- CASB - Seguridad para acceso CLOUD. - Anti DDoS.

- SASE (Secure Access Service Edge). - GSLB- Balanceo de carga global y datacenter.
- SEG - Seguridad en e-mail. - Doble Factor de Autenticacion.

- WAAP- Proteccion de APl y Aplicaciones Web. - SSPM - Postura seguridad aplicaciones SaaS.
» Backups.

—d4a SERVICIOS PROFESIONALES

. Servicios profesionales.
= Servicios especializados
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- SD-WAN. - ZTNA - Acceso Zero Trust a la red.
- MFA2 - Usuarios remotos. - VPNs OT.

Internet - — — — — — — — — —

- NGFW - Next Generation Firewall.
- WAF - Seguridad de aplicaciones web.
- SEG - Seguridad en e-mall.

Interpet
DMZ corporativa

LAN

worportative SW/WIFI OT. - Gestion centralizada para NGFW OT, Tecnologias de engano
SIEM QOT. Centralizacion de logs para NGFW OT.  para redes OT.
APT/IA OT. NAC.

DMZ Industrial — — — — — — — — — — — — — — — — — — — — — — — — — — — —

- SW/WIFI OT,

- Sistemas de Hiperconvergencia.
Zonade
Manofactura

- EPP/EDR especializado OT.

- SW/WIFI OT.
Zonade
Monitorizacion

SW/WIFI OT.

Zonade
Control

Ambiente Fisico

AN
@ = Servicios profesionales.
S

\ [] ] ] ]
ervicios especializados.

Pardue

IEC-62443
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° Dlagnostlco de arqulltecturg de seguridaden | : ® Ethical Hacking, Analisis de vulnerabilidades y
sistemas de control industrial.

Pen Testing plataformas Tl que soportan los
procesos Iindustriales, SCADA, Redes de control,
HMI, Controladores, protocolos industriales,
historiadores, etc.

® PECI- Planes estratégicos Ciberseguridad Industrial.

® Outsourcing de Oficial de Ciberseguridad.

® Framework de Seguridad SCADA aplicado a normas

® I lerf al
del sector (NERC/ISA/ISO/AGA/NIST/CNO 1347). Pruebas de Ingenieria social a procesos

de operacion.

Assessment Testing
Ciberseguridad/Normatividad Cibensegur'idad

Continuidad
de la operacion critica

® Gestion de riesgos Ciberseguridad Industrial. ® Analisis de iImpacto a la operacion y al negocio.

. ® Planes de continuidad.
® Modelo de SGSI SCI - SGSI en Sistemas de

Control Industrial ® Planes de recuperacion.

L e ® BIA - DRP.
® Capacitacion en concientizacion sobre la
seguridad de redes OT. : | ® Procedimientos seguros de restauracion.
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PORTAFOLIO DE INFRAESTRUCTURA IT
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Consultoria

NUBE & =
Nube publica Nube hibrida

INFRAESTRUCTURA e
DENUEVA =5ge @
GENERACION Hiperconvergencia
INFRAESTRUCTURA @ W
TRADICIONAL

Servidores
USUARIO

Centro de entrenamiento Programa de Sensibilizacion en Ciberseguridad

Replicacion

s

Almacenamiento en la nube

-

BackUp

SAN / NAS
EGammaGyberAcadem

ooooooooooooooooo



CTEM- Gestion Continua de la exposicion a amenazas GammaCS%C'CERT

Proteccion de riesgos digitales By Gamma Ingenieros
Analisis de cddigo fuente.

Ingenieria social.

Ethical Hacking.

Pentesting. ® Seguridad gestionada MSSP.

Gestion de vulnerabilidades. @ Boletines periddicos de ciberseguridad.

Gamma RedTeam. @ Servicios de capacitacion CyberAcademy.

IDENTIFICACION

PROTECCION

Consultoria en Seguridad/Ciberseguridad
(SGSI/MSPI,1ISO27000,NIST,PCI,CNO1502 otras).

Analisis y gestion de riesgos (ISO31000, 27005).

Plan de continuidad de negocios (BCP) y Plan
de recuperacion de desastres (DRP) - 1ISO22301.

Gestion de riesgo y Cumplimento (GRC).

'—

RECUPERA[HGN @ Servicio de deteccion y respuesta avanzado
ante amenazas cibernéticas

M)

>— Monitoreo y alertamientos de anomalias
por comportamiento de usuario (UEBA).

M)

— Correlacion de eventos SIEM.

M)

— Inteligencia Atrtificial y caza de amenazas

@® Apoyo de investigacion forense. persistentes avanzadas.

O— Analisis de eventos e incidentes
de Ciberseguridad.

T @ Deception Service.
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® Gestion a incidentes de ciberseguridad.

A%SOAR — Respuesta automatica de incidentes de ciberseguridad.




Nuestro equipo esta comprometido con la disponibilidad, confidencialidad
e integridad de la informacidn de nuestros clientes.

rgnu m \ . . l l / n
,' Analisis de | Detectamos y evaluamos cualquier Evaluamos la resistencia de sus sistemas | Ethical \
' Vulnerabilidades | punto débil en su infraestructura. mediante simulaciones éticas de ataques. | Hacki ng
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/ CYBER THREAT INTELLIGENCE CENTER /

: - By Gamma Ingenieros - g . [ Caza de \
, C S 0 C Monitoreamos en tiempo Identificamos y neutralizamos | \
\ ' real su entorno digital. proactivamente posibles amenazas. ! Amenazas
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/ i | Soluciones avanzadas para Protegemos la reputacion / \
" Dece ptlon . detectar oportunamente a de su marcay vigilamos su ’\ DRP |
\ /’ un atacante. superficie de ataque. . /
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PLATAFO R MA | Nuestra plataforma con |A nos permite recibir desde los distintos sensores los

registros, indexarlos y correlacionarlos, aplicando reglas que son constantemente

0 PEN -XD R actualizadas o que pueden ser creadas manualmente

NG-SIEM
NDR

THREAT SANDBOX
HUNTING
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www.gammacyberacademy.com

, Programa de Sensibilizacion Gamma CyberAcademy

: A través de nuestro programa de sensibilizacion en ciberseguridad buscamos orientar a usuarios finales en

conceptos sobre seguridad de la informacion, networking y ciberespacio, empleando un lenguaje sencillo.
Para ello, hacemos uso de diferentes herramientas y dinamicas con el fin de potenciar el conocimiento de
todos los publicos, asi como su responsabilidad en el cuidado y manejo de la informacion.

D Niveles D Metodologia PAE

Entrenamiento para tomadores de decisiones
DIRECTIVOS (?uego de Roles) 0 Plan Concientizacion
USUARIOS Cursos y lecciones Entrenamientos avanzados
TECNICOS web avanzadas. en ciberseguridad.
USUARIOS NO Charlas de Evaluacion
TECNICOS Academia Online Marketing Interno

Gyber

Academ
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D Beneficios del programa

Logra un cambio de (2) ':“f/ Facilita el cumplimiento de
Cultura Comporta_lmiento en — normativas como I1SO | Mejoramiento Reduc?e los incic!entes dg ,
organizacional los usuarios creando 27001, PCI, Ley 1581, Circu- continuo seguridad de la informacion.
habitos seguros. lares 007 y 008, entre otras.

Permite medir, evaluary 6 u

registrar el conocimiento ¢

Provee flexibilidad en el
aprendizaje (se realizan en

Generacion de contenido actual
por ingenieros especializados
en ciberseguridad.

. . Crecimiento
cualquier horario y desde personal de sus colaboradores e

cualquier lugar). Incentivar sus logros.

ﬁq GYI]BI"'"‘[':-’.IV|EI"}‘ MU CATAIOGODT CURAAS WERNAHS ¥ FOLCAS EVEN 05 TR AL

GyberAcademy

By Gamma Ingenieros

Conoce mas dando
clic aqui o escaneando
el codigo QR.

www.gammacyberacademy.com
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Bogota D.C. Cali Medellin Barranquilla Santander (Bucaramanga)
Cll 166 No. 20-45 Cra 18 No. 10-38 CIl 15 No. 35-1 Edificio C34 Cra. 49¢c No. 75-47 Cra. 27 No. 37-33 Ofc 302
+57 6014076000 +57 602 5574147 +57 604 3229906 +57 605 3093270 +57 318 312 4657
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