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Evolucion digital

Hoy en dia, el canal digital lleva la mayoria de las transacciones,

lo cual cambia fundamentalmente la forma en que las compafiias hacen negocios

]

* Se proyecta que este afio las transacciones digitales llegaran a mas de 4 MIL
MILLONES DE DOLARES !

* La manera de hacer negocios ha cambiado radicalmente, sin embargo no asi la
manera en que muchas empresas manejan el riesgo.

* Hoy en dia, es muy importante ofrecer una experiencia de clientes con una mina
friccion.

I https://www.statista.com/outlook/296/100/digital-payments/worldwide
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La nueva realidad

Les presento al nuevo ejecutivo de la empresa,
es un experto en transformacion digital

@‘ LexisNexis:
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;Cuantos datos se generan cada minuto?

* Generamos una cantidad enorme de
informacion de manera constante

» Cadavez mas el uso de canales digitales se
vuelve mas comun y nos ayuda con las tareas
cotidianas.

» Cadaclic, cada “compartir” y cada “like”
permite a muchos negocios alrededor del
mundo que utilizan y aprovechan los datos
tener una visiéon mas amplia y tomar mejores
decisiones.

https://www.domo.com/learn/data-never-sleeps-8
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Acceso a internet alrededor del mundo

Alrededor del 59% de la poblacion
mundial tiene acceso a Internet.

La capacidad de poder tomar decisiones
basadas en analisis de datos es crucial

2014 2016

2018 2020

CRECIMIENTO MUNDIAL DE LA POBLACION
EN INTERNET 2014-2020

ﬁ- i “ Lexi S N eXi S“’ https://www.domo.com/learn/data-never-sleeps-8
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Los delincuentes estan capitalizando esta nueva era digital

El Gasto global en ciberseguridad alcanzara 133.7 millones de dolares?
en 2022

* E1 68 % de los lideres de negocios piensa que los riesgos de
ciberseguridad estan aumentando?

* Durante 2019, las brechas de datos dejaron expuestos 4.1 billones de
registros?

* Las brechas de seguridad han aumentado un 67 % desde 20142

Costo promedio de un incidente de brecha de datos: 3.9 millones de
dolares a 20192

Los hackers atacan cada 39 segundos; en promedio, 2.2 veces al dia?

2 https://www.cyber-observer.com/cyber-news-29-statistics-for-2020-cyber-observer/

G I_eX|S NeX| g 3 https://www.helpnetsecurity.com/2020/02/11/2019-reported-breaches/
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La globalizacion estd aumentando el riesgo de sanciones

Las rapidas innovaciones en informacion, tecnologia y comunicacion
financiera permiten que el dinero se mueva a cualquier parte del mundo en
forma rapida y sencilla. Esto hace mas urgente que nunca combatir el lavado

de activos... el monto estimado de lavado de activos a nivel global en un
ano es 2 % a 5 % del PIB mundial, o sea entre 800 mil millones y 2 mil

millones de dolares.*
- Oficina de Naciones Unidas contra la Droga y el Delito

w

Vi

4https://www.unodc.org/unodc/en/money-laundering/globalization.html
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El GAFI publica guia de identidad digital

* Por primera vez, el GAFI reconoce la geolocalizacion como un
elemento integral de la identidad digital y del proceso de
conocimiento del cliente

* Apesar de que muchas organizaciones ya tienen acceso a
elementos de localizacion, la mayoria de las instituciones
financieras se ha enfocado solo en las direcciones IP

* Eltener mas elementos que nos permitan conocer mejor a
nuestros clientes se ha vuelto esencial para mejorar los
controles que nos ayudan a prevenir el lavado de activos y la
financiacion del terrorismo
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;Qué es la identidad digital?
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Comprobantes de
ingresos y
domicilio

Identificaciones
oficiales

NUmeros de

IDENTIDAD

DIGITALIZADA

Parientes
cercanosy
asociados

Fecha de
nacimiento

teléfono

Biométricos

Direccion

propiedades
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{Qué es la identidad digital?

Aftributos digitales
8am
Phishing
Revisan su Pagan
Cuentas correo personal Q Factura de
Personales desde su la Luz desde
tableta su Laptop
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Robo de Identidad

10pm
Biometria del Comportamiento
Hacen Navegan en
Q compras Facebook
online desde en su
su Laptop Smartphone
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Como funciona: perfiles digitales a través de datos compartidos
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;Qué es la identidad digital?
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Numeros
de cuentas

Inicios de
sesion

Comportamiento
digital

DISpo 0
Geolocalizacion
IDENTIDAD
DIGITAL

Comportamiento
en dispositivos
Direccion moviles

Propiedades

Fecha de
nacimiento

Correo
electrénico

Biometria
de
comportamiento
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La presion regulatoria crece cada dia mas

* Hoy en dia, la presion regulatoria se esta
trasladando rapidamente hacia el comercio
electronico

* Hay riesgos ocultos en instituciones
financieras y programas empresariales de
sanciones

* En 2019 las sanciones globales por
incumplimiento sumaron 36 mil millones de
dolares®

 En medio de las tensiones mundiales, las
infracciones por violaciones a los
programas de sanciones constituyen cerca
del 40 % de las multas en 2019°

5> https://www.prnewswire.com/news-releases/aml-kyc-and-sanctions-fines-for-global-financial-institutions-top-36-billion-since-financial-crisis-300994923.html

@‘ LexisNexis®

Aprovechando la Identidad Digital para combatir Crimenes Financieros 13
RISK SOLUTIONS


https://www.prnewswire.com/news-releases/aml-kyc-and-sanctions-fines-for-global-financial-institutions-top-36-billion-since-financial-crisis-300994923.html

Geolocalizacion un elemento clave

Geolocalizacion: 10 métodos para determinarla

() Truerp Proxy IP (1) pnsip Shipping Post Code
Address Address — Address
(®) (o) . (o)
w Input IP Mobile GPS Mobile WIFI ( ) Mobile Cell ( ) HTML5
Address Browser
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Desenmascarar el servidor Proxy y triangular varios elementos para identificar la
ubicacion real

o
ﬁg Codigo Postal
D GPS

Distance Between IP & Post Code During Intervention

Direccion IP 151.26. XX XXX

Direccion de Envio m

* Entender la ubicacidén Lat/Long en tiempo real

80%

70%

« Entender la ubicacidon a detalle mitiga ain mas los
posibles riesgos

60%

50%

% TRANSACTIONS

A40%

30%

« Triangular 3+ puntos de datos en una transaccion

20%

10%

B » Tecnologia para desenmascarar la ubicacion real
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Uso de VPNsy Proxy Servers
o
Banco

Primer Intento bloqueado por venir
de un pais Sancionado

X

\ om (= -y -
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Ejemplo de un dia de transacciones en jurisdicciones con potencial riesgo

Porcentaje de todas las transacciones que utilizan un proxy

CONGO
CUBA

IRAN
IRAQ

IVORY COAST
LIBERIA

NORTH KOREA
SOUTH SUDAN

83%

SUDAN
YEMEN

ZIMBABWE
OTHER

0 20 40 60 80
TRANSACTIONS
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Cuentas mula

1.

Velocidad: los delincuentes
creen que pueden dirigir el
movimiento de los fondos
de las victimas a través de
mulas de dinero mas rapido
de lo que los
investigadores puede
hacer un seguimiento.

Bajo costo: si la mula de
dinero toma un porcentaje
de dinero, este es el dinero
de la victima que nunca
pertenecid al criminal.

@ LexisNexis®

RISK SOLUTIONS

?‘:,“,’;T”‘WIttlngrs 4
Recrunmem Cashler s Check:-
e \Wire' FraudFB'C°mP“<“‘°'L“‘aunderlng
Illegal
mfa;Money--~ il BaCACOIE

= ViamWire Transfer =2 “"‘gBank Fraud o Wm.ng
ittingSocial Networking it~ - Laundering

Victim Romance Scam
Illegall ll g FBImg| 5
Unwitting Victime® G Ciency BFBI

Z2  MoneyMule~ ~~Bank Ffaud
FBi M::rl\?;au:e °°°°°°°°° Mall FraUdFBI

W|re Fraud F B I

FBl
el

Bajo riesgo: cada mula de
dinero agrega un nivel mas
de distancia entre la victima
y los actores criminales.

Evolucion del delito: los
delincuentes adaptan sus
comportamientos segun sea
necesario, en funcion de la
evolucion de la aplicacion de
la ley y las practicas del sector
financiero.

Aprovechando la Identidad Digital para combatir Crimenes Financieros 18



Identificar el problema de las mulas requiere multiples enfoques
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Andlisis de Red

= Analisis offline de las relaciones
entre dispositivos y cuentas de
mulas conocidas

@‘ LexisNexis:

RISK SOLUTIONS

Construcién de Listas Negras

= Ofrece una manera de producir
investigaciones de redes de
mulas

= Alertas en tiempo real cuando
los dispositivos mula crean o
inician sesion en otras cuentas

Modelos Predictivos

|dentifique nuevas redes para
investigar seglin el modelo de
vectores de riesgo de mulas
conocidos

Calificacion en todos los inicios
de sesidon, operando en tiempo

real
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Las soluciones tradicionales no estan respondiendo al reto

Procesos manuales o semi-manuales

Validaciones retroactivas

Basadas principalmente en identidad
fisica

@‘ LexisNexis:
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automatizados

Validaciones en tiempo real

identidad fisica y digital

te la experiencia del cliente...
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El resultado es nuevos desafios para identificar y validar transacciones y clientes

| En la actualidad, la mayoria de las
: compaiiias esta... Bloqueando direcciones IP

Filtrando contra listas de control
globales

Monitoreando personas politicamente
expuestas (PEPs)

No estan aprovechando la inteligencia

sobre actividades digitales y las identidades que
estan detras de ellas.
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Datos de contacto

Adrian Sanchez

adrian.sanchez@lexisnexisrisk.com

Adrian Sanchez, CAMS
Director- Financial Crime Compliance -Latin
America & The Caribbean
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