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PLIEGO DE CONDICIONES TECNICAS QUE HAN DE
REGIR EL CONTRATO PARA LA RENOVACION Y
MANTENIMIENTO DE LAS LICENCIAS DE ANTIVIRUS
ESET EN EL AYUNTAMIENTO DE TORREMOLINOS
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EXPOSICION DE MOTIVOS

No se entiende una instalacién que no se encuentre protegida por varios elementos que
aseguren los parametros de seguridad que se establecen en la Politica de Seguridad de las
Administraciones Publicas.

Entre ellos, uno de vital importancia lo prestan las aplicaciones de antivirus.

El Ayuntamiento de Torremolinos y los organismos dependientes bajo el paraguas de la
atencidn, soporte, mantenimiento y gestion de la seguridad del Ayuntamiento, vienen usando
la solucidn de seguridad de antivirus de la comercial ESET desde el afio 2015 con plena
satisfaccion en funcionalidad y prestaciones.

Con esta solucién, se dispone de una gestion centralizada a través de una consola de
administracion que permite de forma cémoda y avanzada la configuracidn de la herramienta, su
distribucién y la supervisidn de las tareas que realiza.

OBJETO

Renovacion de las licencias de antivirus ESET para el Ayuntamiento de Torremolinos.
Concretamente, se trata de la renovacion de las licencias instaladas actualmente cuyo nimero
y caracteristicas se especifica en el correspondiente apartado de este pliego técnico.

Concretamente, los productos objeto del contrato son:

e ESET Endpoint Protection Standard
e ESET Remote Administrator
e ESET File Security para servidores de archivo

DURACION

La valides de las licencias se mantendra por un periodo de 4 afios a contar desde el momento
de la firma del presente contrato.

LICENCIAS A SUMINISTRAR

Las licencias tendran vigencia durante la totalidad de la duracién del contrato y la funcionalidad
de la herramienta (antivirus) serd plena y total durante la totalidad del contrato.

Actualmente, el Ayuntamiento dispone de 500 licencias entre las que corresponden a equipos
de puesto de trabajo y servidores. Dado que se trata de una renovacion, el adjudicatario debera
suministrar el mismo numero de licencias actual.

CONDICIONES
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Todas las licencias suministradas seran plenamente compatibles con los sistemas operativos y
el hardware del parque de equipos informaticos en los que actualmente estan instaladas dichas
licencias, sin menoscabo de que, durante la duracion del contrato, se produzcan modificaciones
y/o alteraciones en la configuracién de dichos equipos, en cuyo caso y tras verificar la
adecuacién de los cambios a los requisitos del antivirus, se procederia al traspaso de licencias
entre equipos.

Si durante la duracion del contrato, la comercial ESET dejara de prestar el servicio en las
condiciones exigidas o bien no presentara una solucion debidamente certificada y validada para
su ejecucion en entornos de sistemas operativos de nueva aparicion que no es posible evaluar
en el presente documento, el Ayuntamiento se reserva el derecho de cancelacion del presente
contrato dada la incapacidad de ESET para dar debido servicio a estos nuevos equipos.

A la fecha de confeccion del presente pliego, todos los equipos con licencia tienen licencia de
Windows 10 64 bits profesional. Respecto a los servidores, los sistemas operativos que nos
encontramos varian entre Windows 2003 server R2, 2008 server R2 y 2012 server. De la
totalidad de licencias solicitadas (500), al menos 10 de ellas serdn instaladas en servidores
Windows.

El adjudicatario deberd demostrar de forma fehaciente la capacidad de distribucion en el
territorio espafiol de las soluciones de “ESET spol s.r.0”, objeto del presente contrato.

Del mismo modo, la adjudicataria deberd demostrar la habilitacion por parte de ESET para
prestar la totalidad de los servicios requeridos en el presente pliego en el territorio espariol.

CONSOLA DE ADMINISTRACION

Tal y como ocurre en la actualidad, la solucién aportada por ESET dispone de una consola de
administracion centralizada. Esta solucion debe mantenerse en las mismas condiciones que
actualmente. La integracion con el Directorio Activo de la red corporativa, la distribucion del
software y las firmas de antivirus, el estado de cada instalacion, etc. debera gestionarse a través
de la citada consola.

Se prevé que, durante la duracién del contrato, se procederd a la renovacion de los servidores
del CPD del Ayuntamiento, lo que necesariamente implicara la migracidn de la actual consola al
nuevo servidor cuando este cambio se produzca.

El adjudicatario dara soporte al Ayuntamiento para realizar esta migracion cuando esta se
produzca. Esta migracién deberd estar debidamente consensuada en su ejecucidn con el
responsable que el Ayuntamiento determine para esta labor, y deberd asegurarse el correcto
funcionamiento del sistema tras la misma, debiendo proporcionarse al menos la misma
funcionalidad que existia antes de la migracién.
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SUMINISTRO Y PUESTA EN MARCHA

Dado que se trata de una renovacién, la puesta en marcha del contrato no supondra ningun
cambio significativo en los equipos en los que actualmente se encuentra instalada y funcionando
la licencia del antivirus. Simplemente el nuevo licenciamiento sustituird al antiguo y prestara al
menos la misma funcionalidad que hasta el momento de la renovacion.

Si como consecuencia del proceso de renovacidon, hubiera que realizar algin cambio,
modificacidn y/o instalacion que afecte en alguna medida a los equipos en los que las licencias
estan instaladas actualmente, el adjudicatario dard soporte al Ayuntamiento encargdndose de
estos posibles trabajos con la supervision del personal del servicio de Informatica del
Ayuntamiento que se designe para tal fin.

AMBITO

El dmbito de prestacidn de servicios de las licencias de antivirus es el del parque de equipos
informaticos gestionados directamente por el servicio de informatica del Ayuntamiento de
Torremolinos (puestos de trabajo PCy servidores).

MANTENIMIENTO Y GARANTIA

La empresa adjudicataria debera proporcionar un servicio de mantenimiento y soporte durante
la totalidad de vigencia del contrato que resulte de la adjudicacidn. La garantia serd asi mismo
aplicable durante la totalidad de duraciéon del contrato.

La misma debera incluir:

Linea de atencion personalizada: El adjudicatario pondra a disposicion del Ayuntamiento una o
varias vias de comunicacion a través de las cuales el Ayuntamiento pueda contactar y comunicar
cualquier incidencia relacionada con el objeto del contrato y la funcionalidad del mismo. A tal
fin, el adjudicatario indicara una persona de contacto y un teléfono para dicha comunicacién,
asi como un correo electrénico.

Como norma general, el adjudicatario ofrecera un horario de servicio que se ajustara al modelo
8 x 5 (de 8:00 a 15:00 horas de lunes a viernes)

El adjudicatario se compromete a responder a las incidencias comunicadas por el Ayuntamiento
de acuerdo a la siguiente distribucidn:

Clasificacion Tiempo de respuesta en horas Tiempo de resolucion en horas
Consulta 12 48
Incidencia leve 2 24
Incidencia media 1 8
Incidencia grave 1 4
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La atencién ante incidencias graves que supongan un riesgo alto segun clasificacion del
CCN-CERT tendran una especial consideracion por parte del adjudicatario, que prestara todo el
soporte necesario para que la proteccion y seguridad del Ayuntamiento no se vea afectada. A
tal fin, se establecera un canal prioritario y se valorara que el adjudicatario ofrezca soporte al
Ayuntamiento para la aplicacién de las medidas de seguridad y/o contencidn que se estimen
necesarias.

Acceso directo por parte del Ayuntamiento a la base de conocimientos oficial del fabricante.

Mantenimiento correctivo y evolutivo de la solucidn. Soporte en la planificacion de migracion
de versiones, instalacién de productos y parches y consultas de configuracidn. Actualizacion de
todos los componentes y bases de datos de la solucidén antivirus.

CRITERIOS DE SELECCION
PRECIO
El precio de licitacidn es de 10.000 euros mas IVA.

Se adjudicara la maxima puntuacién a la oferta mas baja (IVA excluido), puntuando al resto de
forma proporcional segun la siguiente formula (hasta 80 puntos)

Pi = ( Bi / Bm ) x Puntuacién maxima (80 puntos)
Siendo:

Pi -> Puntuacion otorgada al licitador/a

Bi -> Baja del licitador/a

Bm -> Mayor baja de todas las presentadas
MEJORAS PUNTUABLES

Se valorard con hasta 20 puntos las mejoras introducidas por el licitante respecto de lo
especificado en el presente pliego.

Concretamente, se otorgaran 20 puntos adicionales si la oferta incluye una solucién para
seguridad en los moviles corporativos.

A tal efecto, indicar que actualmente el Ayuntamiento cuenta con un parque de 270 dispositivos
moviles y 15 tablets corporativas. Los dispositivos mdviles usan sistemas operativos iOS y
Android.

Fdo: Ramén Mérquez Ledn
Jefe Servicio Informatica
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