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RESUMEN

Esta visto que la era del documento analégico debe abrir camino hacia la era de las
nuevas tecnologias, debiendo para ello contribuir el Derecho con una regulacion que
permita a la sociedad, el desarrollo de sus multiples objetivos amparados en los marcos
comerciales, para el desarrollo del documento electronico; puesto que los documentos
electrénicos poseen rasgos identitarios, como lo indica el Cédigo de Procedimiento Civil
colombiano, con independencia fisica de su progenitor o iniciador (creador) y del medio

que lo crea, por lo que puede ser llevado ante un juez como medio de prueba.

La investigacidon se desarrolla en tres ejes tedrico y practicos: el ambito archivistico,

el tecnolégico y el legal-normativo, estructurado en cinco objetivos.

El primero permite establecer las caracteristicas preponderantes en la estructura del

documento electrénico, en un intento de enfatizar en su complejidad.

El segundo objetivo, en un entorno electronico se ha de asumir y actuar por tanto en
consonancia, la existencia del riesgo, dada la fragilidad y vulnerabilidad del recurso digital,
generado desde el momento de la creacién del documento (requisitos funcionales,
operativos, de almacenamiento, tecnolégicos, entre otros), hasta el proceso mismo de

valorar el documento como prueba.

El tercer objetivo, permite establecer las relaciones que los documentos electronicos
poseen como medio de prueba en el ordenamiento juridico colombiano. Estas relaciones
observadas desde el ambito archivistico, conforman el cuarto objetivo, con un estudio
critico de las buenas practicas del uso del documento electrénico como medio de prueba,
que se concreta en el quinto objetivo con el establecimiento de una fundamentacion del
documento electrénico, orientada hacia el valor probatorio acorde a la doctrina legal en

colombiana.

En cuanto a la delimitacion temporal, el estudio se enfoca en analizar las
concepciones generadas por el Estado Colombiano en materia de documento electronico,
concepciones que pueden expresarse en documentos de politicas, leyes, reglamentos y
normas que aportan al establecimiento de los criterios del documento electrénico como

prueba legal ante cualquier juez.
Palabras claves:
Documento electrénico/Valor probatorio/Valor evidencial/Derecho
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ABSTRACT

It is seen that the era of the analogue document must open the way to the era of new
technologies, and for this, the law must contribute with a regulation that allows society, the
development of its multiple objectives under the commercial framework, for the
development of Electronic document; Since electronic documents have identity features,
as indicated by the Colombian Civil Procedure Code, with physical independence of its
parent or initiator (creator) and the media that creates it, so that it can be brought before a

judge as a means of proof .

The research is developed in three theoretical and practical axes: the archivist,

technological and legal-normative, structured in five objectives.

The first allows to establish the preponderant characteristics in the structure of the

electronic document, in an attempt to emphasize its complexity.

The second objective, in an electronic environment, must therefore be assumed and
acted upon, the existence of the risk, given the fragility and vulnerability of the digital
resource, generated from the moment of creation of the document (functional, operational,
storage requirements, Technological, among others), to the very process of evaluating the

document as evidence.

The third objective, allows establishing the relationships that electronic documents
have as a means of proof in the Colombian legal system. These relations, observed from
the archival field, form the fourth objective, with a critical study of the good practices of the
use of the electronic document as a means of proof, which is concretized in the fifth
objective with the establishment of an electronic document The probative value according

to the legal doctrine in Colombian.

As for the temporal delimitation, the study focuses on analyzing the conceptions
generated by the Colombian State in the electronic document, concepts that can be
expressed in documents of policies, laws, regulations and standards that contribute to the

establishment of the criteria of the electronic document as legal proof before any judge.

Keywords:

Electronic Document / Proof Value / Evidential Value / Law
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INTRODUCCION DE LA INVESTIGACION

En este capitulo se exponen los parametros en torno a los cuales se
organiza y estructura metodolégicamente la investigacion, es decir, los elementos
sustantivos que definen su naturaleza, alcance, método y proyeccion. Hablamos
de los aspectos epistemologicos, metodoldgicos, organizativos e institucionales
que sirven de marco al desarrollo del estudio. Lo primero que se clarifica en este
capitulo, es el marco de convicciones, las orientaciones seguidas para construir
conocimiento y la metodologia utilizada para su desarrollo. Se parte de la
identificacion de la estructura institucional en la que se encuentra inserta, el
enfoque epistemoldgico y la caracterizacion del tipo de investigacion. Su propdsito
es establecer, con la necesaria antelacion, la légica y el sentido cientifico que la

sustentan.

La presente investigacion tiene como marco institucional el Programa de
Doctorado en Lineas de investigacion en Informacion y Documentacién de la
Universidad de Salamanca y cuya finalidad es la formacion de los candidatos a
doctores en las tareas investigativas, en el area de la Informacion y la
Documentacion. De acuerdo con lo previsto para este Programa Doctoral, el
énfasis se coloca en la asimilacion del método cientifico de investigacion, para lo
cual se debe demostrar capacidad para otorgar respuesta a los retos derivados de

los nuevos entornos en la Sociedad de la Informacion y del Conocimiento.

Para dar respuesta a este marco institucional, la presente investigacion

pretende explicar la naturaleza y alcance del valor probatorio de los documentos



electronicos en el contexto colombiano, ademas de profundizar en las
implicaciones de dichos documentos y de su gestidn, tanto en la teoria Archivistica

como en la formacion de profesionales en esta area.

De modo que este estudio pretende indagar acerca de cdmo los documentos
electrénicos pueden asumirse como medios de prueba y como ello impacta en los
procesos de gestion documental, asi como sobre su incidencia en el acceso a la
informacion y transparencia de la gestion publica, sustentada en la disponibilidad e
inmediatez de documentos que constituyen las evidencias del quehacer de
cualquier tipo de organizacion publica o privada. Se identifican como
fundamentales para este estudio, los cambios ocurridos en la producciéon de
documentos electronicos. Dichas mutaciones conforman un fendbmeno que abre
nuevas y mas complejas relaciones entre las entidades generadoras de
documentos y las necesidades de que tales documentos sigan siendo prueba y
materialidad de las actividades y procesos desarrollados por las instituciones en el
ejercicio de sus funciones vitales, desde donde también se genera la base
patrimonial para la reconstruccion de historiografias, sustentadas en Ila

disponibilidad de dichas fuentes documentales.

En esta investigacion se considera la propuesta clasificatoria de los
enfoques epistemologicos presentada por el equipo de investigadores de la
Fundacion Linea-i; este grupo de investigacién surge enmarcado en el Programa
Doctoral en Ciencias de la Educacion de la Universidad Simoén Rodriguez de
Caracas-Venezuela, y se conforma como una linea de investigacion dedicada a

profundizar acerca de la ensefanza/aprendizaje de la investigacion. Dicha



propuesta, sefala la existencia de tres caminos o vias posibles para la produccion
de conocimiento, a saber: Enfoque centrado en la medicién o Empirico, Enfoque

Racionalista y Enfoque Experimental.

De manera puntual se asume el enfoque racionalista: su naturaleza tedrico-
deductiva y de base realista-critica. Plantea hipotesis generales y abstractas para
derivar de ellas respuestas a los problemas de investigacion, utilizando la
deduccion expresada en modelos basados en la légica formal, ademas de la
explicacion. Su objeto de estudio son las relaciones generativas, siendo el método
de contrastacion que utiliza, el analisis formal y la confrontacion empirica; el

lenguaje que le caracteriza es el I6gico-matematico (Hernandez y Padrén, 1997).

En tal sentido, se plantean hipétesis que intentan vincular provisionalmente
las variables intervinientes; asi como argumentar las relaciones causa-efecto que
se tejen y promueven las modificaciones que se evidencian en cuanto a las
posibilidades de tratamiento, sistematizacion y acceso a los contenidos. Todo
esto, sobre la base de la disertacion tedrica de algunos autores que han formulado

descripciones, explicaciones, normativas, y otros.

Atinentes al tema en cuestidn, se formulan las siguientes hipétesis:

1. Los documentos electronicos introducen nuevas ldgicas y racionalidades
en los conceptos esenciales de la teoria archivistica, al cambiar sus
formas de produccion y gestidon para lograr su acceso como base de la

toma de decisiones en todo tipo de organizaciones.



2. El valor probatorio de los documentos electronicos en Colombia se
explica a partir de un conjunto de principios normativos y legales que el
Estado ha generado como marco a una nueva estructura que les da
contexto, cuyos criterios delinean la conformacién de una cultura “cero
papel” orientada por la transparencia, celeridad y oportunidad, entre
otros elementos.

3. La implementacion de sistemas normalizados para la administracion de
sistemas de gestion de documentos electronicos se constata como una
necesidad, demostrandose su utilidad al proporcionar un modelo

metodologico sistematizado y sistémico.

El objeto de estudio de la investigacion que nos ocupa se ubica en la
categoria de lo concreto, porque se refiere a la indagacion sobre el valor
probatorio de los documentos electronicos en un contexto socio-cultural,
economico e historico-cultural definido: Colombia, en donde se estan
experimentando cambios y/o transformaciones importantes que estan impactando
desde la estructura legal y normativa hasta la accion concreta de la gestion

documental.

Bunge (1985) senala que cuando se desarrolla investigacion cientifica se
esta construyendo un nuevo conocimiento; es decir, elementos tedricos cuya
explicacion puede demandar el uso del analisis critico como herramienta
conceptual universal; asi como de mecanismos que permitan su comprobacion. En
el caso de tomar como objeto de estudio algun fendmeno social, éste se ha de

asumir desde una concepcidon sistémica de la sociedad, en la que diversos



individuos se interrelacionan y se afectan mutuamente y también al contexto. Esta
concepcion es llamada por el autor Sistemismo, y a su juicio, es compatible con

las teorias existentes en el seno de las ciencias sociales contemporaneas.

En la presente investigacion, también se consideré como base el modelo
metodoldgico propuesto por Vasallo (1999, 2003), por considerarlo ajustado a la
fundamentacion epistemoldgica y a la naturaleza del objeto de estudio. El referido
modelo se articula en instancias y fases metodolégicas que se entrecruzan para
formar una red, en la que convergen las propiedades que ha de exhibir una

investigacion cientifica y las etapas que corresponden a su desarrollo cronolégico.

Dentro de los componentes paradigmaticos del modelo, Vassallo (2003)
distingue, ademas de instancias, las operaciones metodoldgicas que han de

ocurrir en cada una de ellas, de la siguiente manera:

e Ruptura epistemoldgica y construccion del objeto cientifico, son
operaciones incluidas en la instancia epistemoldgica.

e Formulacidon tedrica del objeto y explicitacion conceptual, son las
operaciones incluidas en la instancia tedrica.

e Exposicion y causacion, estan incluidas en la instancia metddica.

e Observacién, seleccion y especificacion forman parte de la instancia

técnica.

Aplicando las operaciones metodolégicas sefialadas en el Modelo antes
mencionado, la ruptura epistemoldgica se evidencié mediante la generacion de

nuevos conceptos para la teoria archivistica, a partir del documento electrénico y



su valor probatorio, el cual amplia la comprensién de los documentos como
medios y evidencias en entornos electronicos, con objeto de facilitar procesos
comerciales, académicos y administrativos. La inclusion de este tipo de
documentos como base de la gestion en todo tipo de organizaciones, introduce
cambios importantes en la teoria archivistica, sobre todo, en lo que concierne a la
produccion, resguardo, gestion y uso de estos documentos como base de la toma

de decisiones.

La formulacién tedrica y explicitacion conceptual, las cuales son
operaciones de la instancia tedrica, permiten comparar algunas caracteristicas del
documento electronico frente al documento fisico, logrando con ello identificar las
particularidades que permanecen en el electronico y otras que significan
mutaciones en la manera de racionalizar la produccion documental, con sus
correspondientes procesos de organizacion, sistematizacion y disposicion para
usuarios finales. En el estudio es observable en los capitulos 1 y 2, mediante el

analisis de dos ejes, el diplomatico y el juridico.

La instancia metddica, relacionada con la exposicidon y causacion, se perfilo
mediante el cotejo de los conceptos propios de los tres ejes centrales del trabajo:
el archivistico, que se desarrolla en el capitulo 1, cuyo objetivo corresponde al
analisis tanto del contexto, como de las caracteristicas preponderantes en la
estructura del documento, con especial consideracion en el documento

electronico. Se establece un recorrido histérico en su conceptualizacion, siendo



analizado el documento desde diferentes enfoques, buscando sistematizar sus

multiples acepciones y significados, en un intento de enfatizar su complejidad.

En el capitulo 2, correspondiente al eje juridico-legal se pretende establecer
el conjunto de relaciones que los documentos electrénicos poseen como medio de
prueba en el ordenamiento juridico colombiano, invitando al lector a pasar al eje
tecnologico, desarrollado en el capitulo 3 que busca vincular criticamente los
diversos elementos tecnoldgicos generados en el uso y desarrollo del documento

electronico como medio de prueba en Colombia.

En cuanto a la instancia técnico-observacional, ésta se desarrolla en el
capitulo 4 mediante un estudio critico de las buenas practicas del uso del
documento electrénico como medio de prueba en Colombia, continuando en el
capitulo 5 con el establecimiento de una fundamentacion del documento
electronico orientada hacia el valor probatorio acorde a la doctrina legal en

colombiana.






CAP/TULO 1

EJE ARCHIVISTICO: CONTEXTO Y CARACTERISTICAS
DEL DOCUMENTO ELECTRONICO QUE APOYAN SU
VALORACION

Objetivos

Mediante este capitulo, se pretenden analizar tanto el contexto como las
caracteristicas preponderantes en la estructura del documento, con especial
consideracion en el documento electrénico. Se establece un recorrido histérico
en su conceptualizacién, siendo analizado el documento desde diferentes
enfoques, buscando sistematizar sus multiples acepciones y significados, en

un intento de enfatizar su complejidad.
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1.1 De la concepcidn fisica al enfoque electrdnico.

En reiteradas oportunidades, las investigaciones de caracter cientifico
efectuadas en la disciplina Archivistica toman como objeto de estudio la génesis
del documento y su evolucion historica. En consecuencia, en el desarrollo de la
presente investigacion y especificamente en el progreso de este capitulo, resulta
ineludible el tratamiento conceptual del documento y su etimologia, con la
diferencia de que se trata de realizar una dicotomia entre los origenes y evolucién
del documento desde una doble perspectiva, la procedente de la disciplina

Archivistica en confluencia con la mirada atenta desde la disciplina del Derecho.

Previo a continuar es necesario establecer en primer lugar que es un
Documento, Paul Otlet desde su Traité de Documentation interrelaciona la
documentacion con el documento siendo este ultimo el resultado del registro del
pensamiento humano y de la realidad exterior ya sean simples, complejos
particulares o conjuntos, es el registro de datos de modo directo y exacto,
analitico y sistematico los cuales van hacia una ruta enciclopédica y universal.

(Casanovas, 2008. p. 58).

Historicamente, abordar la acepcion “documento” resulta bastante complejo,
dado que su significado puede tener distintas conceptualizaciones; a grandes
rasgos, se puede analizar la naturaleza del documento desde dos perspectivas
esenciales como lo expone Yepes (2008). La primera es una perspectiva
antropoldgica y cultural, en la que se logra asociar la naturaleza del documento a
una extension o instrumento que surge de la necesidad que tiene el ser humano

para plasmar, conservar y transmitir informaciones, ideas o sentimientos que se
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originan del quehacer diario. La segunda perspectiva, se toma desde un ambito
histérico—Juridico, representando el documento como medio de prueba fehaciente
de un hecho historico o juridico materializado en un momento determinado. Desde
este enfoque, en el documento se observan varios perfiles, tales como:

documento histérico, documento monumento y documento diplomatico.

En esta misma corriente, Vega (2013) expone que “la voz documento es
polisémica y podemos referirnos a ella con distintas acepciones, aunque con

caracter general suele entenderse principalmente con dos significados”. (p.147)

El primero, se puede visualizar desde un sentido mas amplio, observandose
estrechamente ligado a la informacion; se entiende que el documento es cualquier
soporte que contenga datos de cualquier naturaleza o indole, producto de la
ejecucion de las actividades del ser humano, cuyo fin en si mismo es el almacenar
conocimientos o hechos para ser utilizados en determinados ambitos, ya sea de

ensefanza, de tipo juridico, histérico, erudicion, etc.

El segundo significado, por el contrario, es mas restringido y se encuentra
asociado a la teoria de plasmar de forma escrita la declaracion de voluntad o la
constatacion de algun acto humano, esto es, referido a cualquier soporte que
contenga cierto texto, grafia, imagen o sonido interpretado también como un
mensaje de voz, que en el ambito del Derecho suele ir ligado a declaraciones
de voluntad o constatacion de actos juridicos: un contrato, un testamento,

manifestaciones, resoluciones, inscripciones, anotaciones, entre otros.
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En este sentido, a continuacion, se aborda el documento desde los
aspectos etimoldgico y cronoldgico, en los que se logran identificar los origenes
histéricos del documento y su evolucién en el tiempo, tanto para la disciplina
Archivistica como para la del Derecho. Una vez esbozados dichos lineamientos
histéricos, posteriormente se afronta la identificacion de vinculos caracteristicos y
diferenciales que tiene per se el documento para cada una de las disciplinas en

mencion.

Etimolégicamente, la palabra documento, del lat. Documentum, contiene en

el Diccionario de la Real Academia de la Lengua Espafola, dos acepciones que se

refieren a:
. Escrito en que constan datos fidedignos o susceptibles de ser
empleados como tales para probar algo.
. Cosa que sirve para testimoniar un hecho o informar de él,

especialmente del pasado. Un resto de vasija puede ser un

documento arqueoldgico.

En este sentido y con la claridad de que los documentos son considerados
bienes muebles de caracter material, podemos decir que el documento como lo
conocemos es una representacion del pensamiento, por ello se considera asi a
todo objeto producido, directa o indirectamente, por la actividad del hombre y que,
representa una cosa, un hecho o contiene, una manifestacion del pensamiento

o de la voluntad de quien lo produce.

En Colombia, mediante la sancion del Decreto 1400 de 1970,
"Por el cual se expide el actual Codigo de Procedimiento Civil", se
establece en el articulo 251 que: “son documentos los escritos,

impresos, planos, dibujos, cuadros, fotografias, cintas
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cinematograficas, discos, grabaciones magnetofénicas, radiografias,
talones, contrasefas, cupones, etiquetas, sellos y, en general, todo
objeto mueble que tenga caracter representativo o declarativo, y las

inscripciones en lapidas, monumentos, edificios o similares”.

Es decir, la definicion y descripcién de documento que resulta contenida en
el articulo 251 del C. de P. C., acoge los llamados documentos electrénicos, pero
también contiene una particula de caracter enunciativa y declarativa, esto es: “Y
en general todo objeto mueble que tenga caracter representativo o

declarativo”.

El incursionar en la teoria sobre la aparicion del documento es de gran

complejidad; tan complejo como lo expone Lépez Yepes (2008):

“Construir una teoria del documento es una asignatura
pendiente. La naturaleza del documento es compleja como lo prueba
el hecho de ser objeto de estudio de diversas disciplinas como la
Documentacién, la Archivistica, la Bibliografia, la Biblioteconomia,

etc.,” (p.1).

Por tal motivo, se pretende abordar este tema con la mayor exactitud
posible. Ahora bien, la historia del documento es tan antigua como la aparicion del
hombre y puede ligarse a este si se mira desde la perspectiva antropoldgica y
cultural, en la medida que el documento surge como evidencia de las actividades
realizadas por el hombre. Desde que el hombre tuvo el poder de razonar, vio la
necesidad de comunicarse de forma primitiva y de plasmar su historia sin importar

el lenguaje, formato y soporte (Marcos, 1999). Las formas de comunicacién
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evolucionaron de los simples gestos, sonidos e imagenes plasmadas en tablillas,
piedras o papiros a comunicacion visual, verbal, auditiva y escrita. Quiza, esta
ultima evolucioné con mas rapidez debido al surgimiento de la imprenta y a las
nuevas formas de conservar el pensamiento del hombre de forma escrita y

difundirse masivamente.

El documento, en su sentido mas amplio y general, es todo aquello
representativo o declarativo de algo. Como tal, constituye un medio a través del
cual se han transmitido grandes testimonios a la humanidad, porque el hombre en
su afan de expresar sus conocimientos y legarle a la posteridad su riqueza interior,
ha buscado dentro del género de su competencia y sabiduria para exteriorizar su
pensamiento, el medio documental mas idoneo, sea este, tactil, visual, auditivo,
electronico, o cualquier otro surgido del avance de la tecnologia. Asi, se han
podido conocer grandes obras musicales, escritos, pinturas, obras de arquitectura
y escultura, cada una de ellas, legado de su creador, de una época, de un lugar y

la prueba de quién fue ese creador, esa época y ese lugar.

Por ello, se puede afirmar, que el documento constituye un medio probatorio por
excelencia, que permite el conocimiento de hechos tanto presentes como
pasados. Sin embargo, considerando el documento en su concepcion filosofica,
vemos que el hombre como ser humano profundo, sensible, reflexivo, expresa o
exterioriza su sentir y lo hace perdurable a través de cualquier medio o soporte,
como testimonio tangible en todas sus manifestaciones, bien sea visual, grafica,

cinematografica, tactil, discos, cintas magnéticas, reproducciones, musica, entre
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otros, de manera que pueda servir a su vez, como medio de prueba para
comprobar la verdad o falsedad de un acto. Con respecto a ser sustento como
medio de prueba, Ruiz y Ruiz (2009) consideran que “la prueba es un medio de
verificacion, aportada por cualquiera de las partes al proceso judicial, respetando
los derechos y garantias constitucionales...” (p.16).

Sin duda, el documento involucra muchas acepciones y puntos de vista,
que hacen posible su expansion hacia las distintas areas del conocimiento, por
cuanto esta inmerso en cada una de ellas. A su vez, recibe y formaliza en algun
tipo de soporte, todas las expresiones del pensamiento sin perder su esencia.
Dentro de esas diversas acepciones expresadas, Cabanellas (2006) afirma que el
documento es:

“Escrito, escritura, instrumento con que se prueba,
confirma, demuestra o justifica una cosa o, al menos, que se
aduce con tal propdésito. En la acepcion mas amplia, cuanto
consta por escrito o graficamente; asi lo es tanto un
testamento, un contrato firmado, un libro o una carta, como
una fotografia o un plano; y sea cualquiera la materia sobre
la cual se extiende o figure, aunque indudablemente
predomine el papel sobre todas las demas. Cualquier
comprobante o cosa que sirva para ilustrar. Diploma,
inscripcion, relato y todo escrito que atestiglie sobre un
hecho histérico” (p. 331).

Con esta definicion, el autor amplié el concepto de documento, extendiendo
su vision hasta la materia, o medio a través de la cual se vaya a plasmar el
contenido, aun cuando el predominio lo siga teniendo el papel. De este modo, se

deja abierta la posibilidad para todo cuanto pueda ser considerado documento
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como producto, -en este caso-, de las nuevas tecnologias y, por supuesto, debido
al surgimiento del documento electronico, ya una realidad de nuestro tiempo.
Dicho documento electrénico se concibe como “el conjunto de informacioén binaria
que reside en un determinado soporte...” (Serra i Serra, p.16).

Esta conceptualizacion, en cuanto a estructura, establece importantes
diferencias entre el documento electronico y el tradicional en papel, que de hecho
Serra (2008), estima como el aspecto determinado (color, tipografia, resolucién);
distribucion de la informacion (cabeceras, tablas, formularios); funcionalidades
(controles, enlaces), a los cuales se les denomina propiedades significativas del
documento electronico.

Al referirse al concepto de documento, Pefiaranda (2008) expresa que: “(...)
debe ser lo suficientemente amplio como para dar cabida a cualquier objeto que
contenga una informacion representativa de un hecho, cualquiera que sea su
naturaleza, su soporte, su elaboracién o su tipo de firma.” (p .7).

Como puede apreciarse, tanto Pefiaranda como Cabanellas, consideran la
amplitud del término, por cuanto el documento constituye la representacién de un
hecho, que puede materializarse en cualquier soporte. Es a su vez, producto de
una actividad realizada por el ser humano, que no puede limitarse ni a un estilo, ni
a un medio de almacenamiento unico. Ahora bien, considerando otros puntos de
vista sobre el documento, Salcedo (2007), lo concibe como "la exteriorizacion de
un pensamiento que luego perdura sensiblemente, sobre todo tangible, visible o
audible" (p. 29). Esto no significa, tan solo, la representacién del producto de un

conocimiento y lo que implica llegar a él, sino aquel que simboliza un
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pensamiento, un hecho, una realidad, una manifestacion de voluntad plasmada
como testimonio en cualquier medio material.

La nocion de documento puede ir desde criterios amplios hasta aspectos
mas especificos, pero dentro de la concepcidén siempre de un acto humano, que
puede ser percibido a través de los sentidos y que representa en si mismo, una
prueba para la demostracion de actos que asi lo ameriten, bien sea a través de
acciones publicas o privadas.

En las definiciones expuestas se observan elementos en comun, aun
cuando en la 6ptica de los autores, se vislumbren perspectivas diferentes. Estos
elementos se reflejan, en la concepcion del documento como algo manifiesto y
representativo que puede servir para testimoniar (en sentido general), todo cuanto
ha sido concebido y expresado por el hombre a través del tiempo y sobre
cualquier medio sensible.

El documento o instrumento abarca en su forma y fondo un campo tan
amplio y tan complejo, que involucra inclusive, una extensa variedad de formas
impresas donde cada una de ellas, tiene sus propias caracteristicas. Por
consiguiente, donde se le ubique, constituye una prueba o testimonio de un hecho
presente o pasado, y como tal, puede ser una fuente de derechos y obligaciones.

Puedo sintetizar afirmando que el documento, es una representacion de un
hecho que, expresado en forma escrita o a través de un medio sensible,
manifiesta en su contenido, tanto las condiciones que se establecen, debido a las
convenciones surgidas de las interrelaciones humanas, como las de cualquier
manifestacion del pensamiento, que, en su esencia, constituyen un testimonio que

puede servir como medio de prueba en la legislacién colombiana o de cualquier
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marco juridico.

Aun cuando se podria hacer referencia a otras diferentes acepciones que
involucran al documento, es innegable lo que representa dentro del campo
juridico, donde constituye basicamente un medio de prueba y que los
procesalistas lo aprecian de dos maneras. Una tradicional, donde se plasma por
escrito toda una manifestacion del pensamiento humano, y un segundo modo, con
un significado mas alusivo a la representacién del pensamiento, pero en forma
distinta a la conocida tradicionalmente.

Esta ultima concepcién permite mayor amplitud en la definicion de
documento y campo de la prueba documental, asi lo manifiesta Salcedo (2007):

“La ciencia juridica al servicio del Derecho Positivo, tiene que
irse adaptando a los avances de la ciencia y la técnica. Por
eso, en futura reforma del Cdédigo de Procedimiento Penal
tendran que aceptarse una serie de documentos que aun sin
ser escritos puedan ser aceptados como prueba

documental”. (p.32).

En la actualidad, los individuos y las entidades producen, gestionan y
conservan documentos de todo tipo y en diversos formatos; estas actividades en
muchas ocasiones se realizan de forma inconsciente. Recordamos, ademas, que
las nuevas infraestructuras tecnoldgicas evolucionan dia a dia siendo cada vez
mas flexibles y escalables, lo cual facilita de manera exponencial la generacion,
envio y recepcion de documentos por diferentes medios. Ligado a esta

problematica y con la premura que se realizan las actividades en mencion, se
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avizora cada vez mas la aparicion de nuevos formatos de documentos sin una

estructura visible, como por ejemplo es el caso de los Twitter o los chats.

En este punto especifico, cobra validez referirnos a la conceptualizaciéon
respecto a la historia del documento, identificando cuales son los origenes de los
documentos y como ha sido la evolucion de los mismos respecto a concepto y
soporte. Al respecto, se observan concepciones que pueden tener tacitamente un
sesgo subjetivo dependiendo desde el area del conocimiento desde donde se esté
concibiendo, en la medida que el concepto de documento puede variar para los
administradores, ingenieros de sistemas, historiadores y, por supuesto, en el
desarrollo del presente eje tematico, para los juristas y los profesionales de la

informacion y documentacion (archiveros).

El unificar criterios respecto a la conceptualizacion del documento nos
parece de gran complejidad y, mas aun, con el estudio que fue realizado acerca
del término “documentacion” en 1982 por F. Sagredo y J. M. 2 Izquierdo (Citado
por Galende & Garcia, 2003). En el mismo, se recopilaron 120 definiciones
diferentes, lo que lleva a suponer que a partir de dicha data, se ha producido un
incremento considerable de las acepciones y potenciales conceptualizaciones

vinculadas al término documento.

Aunque en la literatura aparece muy reiterado el andlisis etimoldgico,
consideramos imprescindible incorporarlo a este capitulo, atendiendo a los
significados que contiene y se mostraran estrechamente relacionados en esta

revision conceptual.
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Etimoldgicamente, el término documento tiene su origen en los dialectos
indoeuropeos, siendo el griego desde su estructura latina el encargado de
establecer el vocablo “dék”, “decere” cuya equivalencia es “dexter’ que significa
derecho, “discere” siendo este a su vez “docere” que significa ensefar o instruir.
De esta ultima parte proviene el término “documentum”, el cual equivale a
significar, instruir, ensefiar o ensefianza. En apoyo a estas aseveraciones, Yepes
(2008) arguye que “Documentum’ pertenece al latin medieval, que a su vez
proviene del vocablo “docere” que significa trasmitir, mostrar, indicar; es decir,
todo aquello de lo que se puede aprender y que adicionalmente al significado de

ensefianza también se concebia como precepto moral.

En esta linea, el conocer el concepto de documento que se utiliza en la
actualidad es de vital importancia, por lo que citar la acepcién utilizada
universalmente es casi ineludible. En nuestra lengua espafola, consagrada en la
Real Academia de la Lengua Espanola (2014), se atribuye y ratifica el término
documento como procedente del latin “documentum”, quedando definido como:
“Diploma, carta, relacion u otro escrito que ilustra acerca de algun hecho,
principalmente de los histéricos”. En una segunda acepcion de la misma fuente se
define como: “Escrito en que constan datos fidedignos o susceptibles de ser
empleados como tales para probar algo”. Remitiéndonos a la primera definicion,
se puede asociar al documento como soporte de informacion, y en segundo lugar,

tomando la segunda acepcion, confirmar el documento como fuente de prueba.

Continuando con la reflexion, para A. Heredia Herrera (1995), los caracteres

externos responden a la materialidad del documento, distingue el soporte o
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materia escriptoria (pergamino, papel, cinta, disquete, etc.), el medio elegido para
fijar el contenido del documento (tipo de escritura, dibujos, colores), el formato
(tamafio) y los signos especiales y visibles (sellos, crismén, ruedas, letras
iniciales), puesto que los caracteres internos serian la lengua empleada, el autor,

el destinatario, el formulario y clausulas, y el contenido o mensaje.

Adicionalmente y una vez esbozadas etimologicamente las raices del
documento, se recogen algunas de las principales definiciones que han
evolucionado y se han venido enriqueciendo con el transcurrir de los afios. Para
la Guide for Managing Electronic Records from an Archival Perspective (Records,
1997) documento es la “Informacién registrada producida o recibida durante la
iniciacién, desarrollo o terminacion de una actividad personal o institucional y que
incluye contenido, contexto y estructura suficientes para servir como

testimonio de esa actividad.

Asi las cosas, para la mencionada guia un archivo electrénico es un
“registro, que es adecuado para la manipulacion, transmision o
procesamiento por un equipo electronico”. Las siguientes caracteristicas

Distinguen los archivos electronicos de los tradicionales:

“Grabacion y uso de simbolos: El contenido de un archivo tradicional se
registra en un medio (papel, etc.) y por medio de simbolos (alfabeto, figuras,
etc.) pueden ser directamente accesados (leidos) por un ser humano. Los
Contenidos de un archivo electronico, sin embargo, se registran de una
manera y en un medio (alta densidad en un dispositivo 6ptico) que no
puede ser accedido directamente (leido) por un ser humano, y esta

representado por simbolos (digitos binarios) que deben ser decodificados.
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En general, cuando se produce y se almacena un archivo electrénico, es
transferido y transformado de un formato legible por humanos a un formato
legible por maquina. Esta maquina que lee genera una version de la
informacion grabada que constituye el archivo electrénico propiamente
dicho”. (p.24)

La Union Francgaise d'Organismes de Documentation o su nombre en
espanol Unién Francesa de Organismos de Documentacién lo define como: "todo
elemento de conocimiento o fuente de informacion registrada, materialmente

susceptible de ser utilizada para consulta, estudio o prueba".

0 su nombre en espafol Unidon Francesa de Organismos de Documentacion
lo define como: "todo elemento de conocimiento o fuente de informacién
registrada, materialmente susceptible de ser utilizada para consulta, estudio o
prueba". Bulletin des bibliotheques de France (BBF),1958, no. 5, p. 363-363.
Disponible en ligne: <http://bbf.enssib.fr/consulter/bbf-1958-05-0363-015>. ISSN

1292-8399.

Lopez Yepes (2008) propone que el documento resulta de la “objetivacion
de un mensaje en un soporte fisico potencialmente transmisible en el espacio y
en el tiempo y actualizable como fuente de informacién para la generaciéon de

una informacién o para la toma de decisiones”. (p.7)

Para M. Vasquez (2006, p. 63), documento es “Informacion registrada, es
decir, datos o informacion fijada o inherente a algun tipo de soporte”, mientras que

para Caro (2004) es “un instrumento escrito que ilustra acerca de un hecho,
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principalmente histéricos (...) escritos en el que constan datos fidedignos o
susceptibles de ser empleados como tales para probar algo (p. 137)". Contreras
(1981, p 20) (recuperado por Galende & Garcia, 2003), se refiere al documento
como un objeto corporal, producto de la actividad humana que queda en él
reflejada y que conserva y transmite permanentemente la representacion de un

hecho ajeno a él.

En Colombia, el Archivo General de la Nacion, ente rector de la politica
archivistica, lo define como: “Informacién creada o recibida, conservada como
informacién y prueba, por una organizacién o un individuo en el desarrollo de
sus actividades o en virtud de sus obligaciones legales. Cualquiera sea su forma
o el medio utilizado”. Ademas, el reglamento general de archivos a través del
acuerdo 07 del 1994 (Acuerdo 07 de 19942003) lo conceptualiza como:
‘informacion registrada cualquiera sea su forma o medio utilizado” (Archivo

General de la Nacion. Colombia, 1994).

Por lo expuesto anteriormente, se puede observar como las diferentes
definiciones guardan equivalencia y similitud respecto a significado y rasgos
caracteristicos, siendo relevante hacer hincapié en dos aspectos fundamentales:
el primero, esgrime documento como soporte de informacién, y el segundo,
como fuente de prueba. Adicionalmente, se encuentran elementos que
contribuyen a la conceptualizacion del término documento. En la siguiente
ilustracion se muestran relacionados tanto los significados como los rasgos

caracteristicos en mencion.

24



Soporte de informaciadn, ilustra un hecho, informacion registrada, es fuente de
informacion

Documento, sin importar su soporte

Fuente y medio de prueba, datos fidedignos o susceptibles de probar algo,
permiten tomar decisiones

Contenido Estructura (soporte fisico)

llustracion 1. Caracteristicas del documento.

Fuente: elaboracion propia del autor

En la ilustracion es observable como se conceptualiza el documento
mediante variadas pinceladas en las que confluyen dos acepciones de modo
reiterado en las diversas definiciones; la primera, entendida como un medio que
tiene una informacién registrada, la cual ilustra un hecho y sirve como fuente de

informacién. La segunda, enfatiza la idea de documento como fuente y medio de

prueba que contiene datos fidedignos susceptibles para probar algo o ser soporte
para la toma de decisiones. Pero para que estas dos definiciones lleguen a
materializarse, el documento debe cumplir como minimo unos rasgos

caracteristicos, siendo estos la estructura, el contexto y el contenido; rasgos que
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son supeditados a una triple restriccion, en la media que si alguno de estos tres
rasgos faltase no podria reconocerse el documento, ni como fuente de

informacion, ni como fuente de prueba.

En otras palabras, si un elemento como es la estructura viene acompafado
de un contexto, pero no de un contenido se concluye que no conforma un
documento. Si un contenido se encuentra en una estructura, pero sin
acompafamiento de un contexto, de igual forma que en la relacion anterior, no
conforma un documento y asi en todas las relaciones que puedan nacer de estos
tres elementos. Como observaremos, en el contexto electronico, a estos rasgos
caracteristicos aunamos, entre otro, la idea de apariencia (considerando la

interpretacion del documento como “un llegar a ser”) en el tiempo.

Por otro lado, el documento como tal evoluciona para el derecho como
parte del desarrollo de la misma sociedad; asi mismo, va tomando matices propios
para la administracion y por ende para la archivistica. Por ello, se analiza la
evolucion del documento para la disciplina Archivistica y el Derecho, aunque
asumiendo que su evolucidn en el soporte y sus caracteristicas cambian
paralelamente con su importancia en la sociedad y en el tiempo en el que se

ubica.

En la tabla siguiente se aporta una sistematizacion sobre la evolucion
historica del documento, que pretende de manera sencilla recopilar algunos de los
eventos mas significativos para la humanidad como por ejemplo la tablilla
cuneiforme, las tablillas de arcilla, los papiros y los distintos soportes que se han

tenido en el proceso evolutivo, hasta llegar al papel.
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IV milenio-

Periodo de
Uruk

Tablilla Cuneiforme

Duracion aproximada de 3000
anos, su desvanecimiento estuvo
ligada a la desaparicion de la
escritura cuneiforme (Fazio, 2013,
p5)

Afio 3000
A.C

Cultura
Egipcia

Tablillas de arcilla,
Madera, Tablillas de
cera, Huesos

Transicion de la  escritura
pictografica en tablillas de arcilla
de los sumerios a la inscripcion de
palabras en piedras; el uso de
nuevos materiales trajo ventajas
como: una inscripcién mas facil,
mayor cantidad de documentos, el
costo bajo y su traslado era mas
sencillo. (Fazio, 2013, p5)

Siglo IV A.
Cc

Cultura Griega

Papiro

Se utilizé6 para elaborar cddices,
es decir, hojas con aspecto
rectangular que plegadas
formaban un tipo de cuadernillo.
Kilgour (1998)

Dinastia
Zhou

Cultura China

Huesos,
caparazones de
tortuga, vasijas,

estelas funerarias,
tablas de bambu,
sedas, papel

El nuevo soporte surgié de
experimentos  realizados con
diferentes tipos de corteza y fibras
naturales, el mismo fue de utilidad
para la transicion de los soportes
agrestes hacia uno con
caracteristicas mas finas vy
versatiles. Han (2008)

Siglo XVI

Europa

Papel

Debido a la gran demanda y la
insuficiencia de trapos, el papel se
empezd a realizar con fibras
vegetales las cuales contenian
celulosa como materia prima.
(Cobiella, 2006)

Tabla 1. Evolucién historica del documento.

Fuente: elaboracion propia del autor

La evolucidon y modernizacion de los soportes de informacion desde las

tablillas de arcilla hasta el papel junto con el desarrollo de técnicas como la

xilografica (técnica de impresion con una plancha de madera) y la imprenta

(proceso mecanico que consistia en fundir letras de metal o de madera

reemplazables entre si), conllevaron a una producciéon masiva de documentos en
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todos los ambitos de la sociedad, dado que la impresién de documentos a una y a
dos caras cada vez se tornaba mas facil.

En esta linea del tiempo, y dejando de lado quiza otras hipotesis que
contribuyeron en la evolucion del soporte de informacion, nos situamos en el siglo
XX, donde la masificacion del papel y la informacidn contenida en este toma
relevancia como soporte para las administraciones. Los motivos mas reconocidos
son de dos tipos. Por un lado, debido a los requisitos de edicion de la legislacion
que se emitid por los propios estados, asi como por el auge democratico y de
gestion de la ciudadania, mientras que por otro, motivado por el surgimiento de
principios rectores propios de la disciplina Archivistica, en donde sus principales
exponentes fueron los paises europeos, canadienses, norteamericanos e

iberoamericanos.

De igual forma que se fundaron asientos legislativos y tedricos para la
Archivistica, surge la profesionalizacién de la disciplina. Dicho fendmeno fomento
la aplicacién de las técnicas promulgadas tales como el surgimiento de nuevas
teorias respecto al documento entendido como soporte de informacién y las
caracteristicas con las que debia contar y ser tratado documentalmente, para
disponer su informacion al servicio de la ciudadania. Teorias que apoyan,
dilucidan y llevan a concebir el documento con unas caracteristicas adicionales a
las generales esbozadas anteriormente (contenido, contexto y estructura (Cruz
Mundet, 2011. p. 29)).

Adentrandonos en el contexto internacional, se puede afirmar que uno de los

documentos mas reconocidos es el expedido por la International Standard

28



Organization (1ISO) en sus normas de fundamentacion y terminologia, tales como

son la norma 1ISO15489-1: 2016 y la norma ISO 30300:2011. La primera edicion

de la norma ISO 15489-1:2001 es considerada un producto derivado de la norma
australiana AS 4390 (Record Management. Parte 1), en la que se especifica que:

“El documento o documento de archivo debe considerarse, como todo

tipo de informacion registrada en cualquier clase de soporte, forma o

formato, incluidos los documentos electronicos y los ficheros o registros

informaticos, por ejemplo, bases de datos textuales, bases de datos de

imagenes, logos de correo electronico, ficheros mp3” (p.2).

La extinta norma UNE-ISO 15489-1:2006, define documento (document) como:
“‘informacion u objeto registrado que puede ser tratado como una unidad” (p.8). La
norma UNE-ISO 30300:2011, le adjunta el calificativo de “sustantivo” (p. 14). En la
primera edicion de la UNE-ISO 15489-1, asi como en la UNE-ISO 30300:2011,
queda establecida la diferencia, entre este concepto general, y el documento de
archivo (que lo reconoce en plural, records, y con el calificativo de “archivo”) y lo
define como: “informacién, creada o recibida, conservada como informacién y
prueba por una organizacion o por un individuo en el desarrollo de actividades o
en virtud de sus obligaciones legales (p.8)”. En nota, vinculada al concepto se
muestra la opcion tomada para describir un concepto que en inglés se registra
bajo un unico término, “document”, haciendo referencia a document, record y
archives, pero que en la tradicion iberoamericana se reconoce como documento
de archivo, sin hacer distincion alguna sobre record (documento administrativo) y

archives (historico).
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Sin embargo, en la UNE-ISO 30300:2011, encontramos la voz “archivos”
(archives), para definir “los documentos que se conservan para uso continuado” (p
13), remarcando en nota, la consideracion de acepcion, junto con aquellas

aportadas para edificio y agrupacion de documentos.

Junto con el concepto general de Documento, sustantivo y Documento de
archivo, aparece relacionado en la UNE-ISO 30300:2011, un concepto interesante,
el de “activo”, considerado como “cualquier bien que tiene valor para la
organizacion” (p. 13), y para el que se aclara una variada tipologia mediante nota,

matizando el siguiente alcance relacionado con documento: informacion.

La informacion contenida en los documentos de archivo puede observarse

como un activo para la organizacion.

Interesante, igualmente, resulta la nota aclaratoria de la definicion de records,
sobre las “obligaciones legales”, donde se sefiala en la ediciéon de la UNE-ISO
30300:2011, lo siguiente: “la evidentica no esta limitada al sentido legal del
término” (p14), remitiéndonos al término de evidencia (3.1.5). Una lectura del
mismo resulta muy ilustrativo, dado que se define como: “documentacién de una
actividad” y en nota, se aclara del modo siguiente: “una evidencia es una prueba
de realizacion de una actividad, que puede demostrar que ha sido creada en el
curso normal de la misma y que esta intacta y completa. No se limita al sentido
legal del término” (p.14). En el concepto confluyen las visiones del Derecho y de la
Archivistica, aunque no necesariamente, su relacion es inclusiva, pudiera ser
exclusiva. Si bien, parece que el concepto de intacta y completa es un requisito
para dar sentido legal al término.
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En el contexto colombiano, a partir del establecimiento en el afio 1989 del
Archivo General de la Nacion, se promulga la Ley General de Archivos -Ley 594
de 2000- en donde se define al documento de archivo como: “el registro de
informacion producida o recibida por una entidad publica o privada en razén de
sus actividades o funciones”, mientras que el Acuerdo 07 de 1994 agrega que el
documento de archivo “tiene valor administrativo, fiscal o legal, valor cientifico,

econdmico, historico o cultural y debe ser objeto de conservacion”.

Por otra parte, es necesario destacar que para Galende Diaz (2003) “el
documento como testimonio historico data del siglo XIX” y lo asocia a la escuela
positivista a la cual pertenecen los historiadores de la historia moderna, los cuales
entendian en sus origenes al documento y su erudicion como su instrumento de
trabajo primordial, siendo este la fuente esencial de la historia. Asi las cosas, los
documentos se transformaron en el objeto de estudio, pues concebian que la
historia se hacia con los documentos; con ello, un historiador no deberia
interpretarlos sino por el contrario solo ordenarlos para comprender los hechos de

las gestiones, administraciones y labores pasadas.

Desde este enfoque, se entiende a los documentos, como aquellos que se
generan dentro de los entes publicos o privados con funciones publicas, como
elementos que deben ser organizados y conservados; de acuerdo al uso o
consulta que se hace de ellos, asi como a los diferentes enjuiciamientos
administrativos, econdémicos, juridicos y/o legales, informativos y patrimoniales,
estos adquieren la categorizacion de documentos en diversos estados (atendiendo

a uso y valor), tales como activos, semiactivos o inactivos, con valor o sin valor
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patrimonial. Considerando la denominacion dada anteriormente, el documento

puede adquirir el caracter de su naturaleza original (original y copia), oficial (con

rasgos de demostrar su valor de evidencia o prueba, tales como su integridad,

veracidad, fidedignidad) y electrénico, el cual es generado o archivado en medios

electronicos.

En la tabla siguiente se sefalan y sistematizan las variadas perspectivas

analizadas que adquiere el documento, desde el enfoque etimoldgico, desde el

Derecho, desde la base legal probatoria, desde la Historia, la Filosofia, hasta las

definiciones vinculadas al documento electrénico.

Documento

Etimologia Datos fidedignos para probar algo / manifestacion del
pensamiento o de la voluntad

Filosofia El hombre como ser humano profundo

RAE (2014) Escrito que ilustra acerca de algun hecho
(Histérico) Escrito en que constan datos fidedignos o
susceptibles de ser empleados como tales para probar algo

Derecho Declaracion de la voluntad / constatacion de actos juridicos

Legal Todo objeto mueble que tenga caracter representativo o
declarativo

Historia Constituye un medio que transmite los testimonios de la

humanidad

Colombia - Reglamento
General de Archivos

Informacion registrada cualquiera sea su forma o medio
utilizado (Acuerdo 07 de 1994)

Union Francgaise
d'Organismes de
Documentation

Fuente de informacion registrada, materialmente
susceptible de ser utilizada para consulta, estudio o prueba

Galende Diaz (2003)

Como testimonio histérico data del siglo XIX

UNE-ISO 15489-1:2006

Informacién creada o recibida, conservada como
informacioén y prueba, por una organizaciéon o un individuo
en el desarrollo de sus actividades, o en virtud de sus
obligaciones legales.

UNE-ISO 30300:2011

Informacion u objeto registrado que puede ser tratado
como una unidad.

UNE-ISO 15489-1:2016

Informacion creada, recibida y conservada como evidencia
(3 .10) y como activo por una organizacién o individuo, en
el desarrollo de sus actividades o en virtud de sus
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obligaciones legales.

Documento
electrénico

Guide for Managing
Electronic Records from an
Archival Perspective (1997)

Informacion registrada que incluye contenido, contexto y
estructura suficientes para servir como testimonio de esa
actividad

ISO 15489-1:2001

El término documento o documento de archivo debe
considerarse, en cualquier caso, en su sentido mas amplio
en el que se incluyen todo tipo de informacion registrada en
cualquier clase de soporte, forma o formato, incluidos los
documentos electrénicos y los ficheros o registros
informaticos (por ejemplo, bases de datos textuales, bases
de datos de imagenes, logs de correo electrénico, ficheros

mp3...(p.1)

Véasquez (2006)

Informacion registrada, es decir, datos o informacion fijada
o inherente a algun tipo de soporte

Salcedo (2007)

Exteriorizacion de un pensamiento que luego perdura
sensiblemente, sobre todo tangible, visible o audible

En futura reforma del Codigo de Enjuiciamiento Criminal
tendran que aceptarse una serie de documentos que aun
sin ser escritura puedan ser aceptados como prueba
documental

Pefiaranda (2008)

Debe ser lo suficientemente amplio como para dar cabida a
cualquier objeto que contenga una informacién
representativa de un hecho, cualquiera que sea su
naturaleza

Serra (2008)

El conjunto de informacion binaria que reside en un
determinado soporte

AS 4390-1 (1996)

El documento o documento de archivo debe considerarse,
como todo tipo de informacion registrada en cualquier clase
de soporte, forma o formato, incluidos los documentos
electrénicos y los ficheros o registros informaticos, por
ejemplo, bases de datos textuales, bases de datos de
imagenes, logos de correo electronico, ficheros mp3.

Heredia Herrera, A.

“documento de archivo producido electronicamente” (...)
documento nacido digital como uno reproducido
electronicamente de un documento papel (2011, 94)

Glosario ARMA Electronic Record - Un registro que requiere el uso de un
ordenador para crearlo, accederlo, trabajar con él,
eliminarlo o transferilo a otro medio, invisible e
indiscernible para un usuario hasta que el sistema
produzca una imagen o sonido.
https://goo.gl/EL6kfk

INTERPARES InterPARES 1 definié el término "registro electrénico" como

un registro que fue utilizado en formato electrénico,
independientemente de la forma original en que se haya
hecho o recibido. Por ejemplo, una exploracion de un
registro originalmente en forma de papel se considera un
registro. Los investigadores de InterPARES 1 querian
incluir los registros digitales desde la presunciéon de la
diplomatica que, independientemente de las diferencias de
naturaleza, procedencia o fecha, todos los registros son lo
suficientemente similares para que sea posible concebir un
documento que contenga todos los elementos posibles de
un registro. Por extension de este principio, Los
investigadores de InterPARES 1 postularon que los
mismos_elementos formales encontrados en los registros
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tradicionales podria encontrarse en los registros digitales y
que todos los registros digitales comparten los mismos
elementos formales. Los investigadores crearon asi una
plantilla de los cuatro elementos de un registro electrénico:
documental, forma, anotaciones, contexto y medio. El
ultimo elemento, medio, no debe ser considerado una de
las partes constitutivas necesarias del expediente, sino
mas bien del contexto. (p. 11)

Archivos Nacionales de
Australia

Electronic document: Informacién registrada de manera
que requiera un ordenador u otro dispositivo electrénico
para mostrarlo, interpretarlo y procesarlo. Los documentos
electrénicos pueden incluir texto, graficos o hojas de
calculo, correo electrénico y documentos transmitidos
mediante intercambio electronicos de datos (EDI). (p. 34)

Archivos Nacionales de
USA-NARA

Electronic Records/ e-Records - Registros almacenados
en un formulario que so6lo una computadora puede
procesar. Los registros pueden ser informacién numérica,
grafica y de texto; Los medios de informaciéon pueden
incluir, pero no se limitan a, medios magnéticos, tales como
cintas y discos y discos opticos. NARA Records
Management Key Terms and Acronyms (p.5)

Archivos Nacionales de
UK- Records Office

Electronic Record - Un registro digital que puede ser
almacenado o transmitido mediante una computadora.
IRMT TERM Gilossary of Terms (p. 34)

Union Europea-2005

Recomendacién del Consejo de la Unién Europea del 14
de noviembre de 2005, en el que solicitan se apoyen
medidas prioritarias para aumentar la cooperacion en el
ambito de los archivos en Europa

(2005/835/ce)

Informacion creada o recibida, conservada como
informacién y prueba, por una organizacién o un individuo
en el desarrollo de sus actividades, o en virtud de sus
obligaciones legales.

UNE-ISO 16175-
1:2010, p. 18

Documento almacenado en medio electronico, producido,
transmitido, gestionado y/o accesible a través de equipos
informaticos.

normativa técnica de
interoperabilidad

“Informacion de cualquier naturaleza en forma electronica
segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado” (Espafia, 2016,
436)

Guia de aplicacién de la
norma técnica de
interoperabilidad (Espafia —
2011)

El anexo de la Ley 11/2007, de 22 de junio, define el
documento electrénico como: “informaciéon de cualquier
naturaleza en forma electronica, archivada en un soporte
electronico segun un formato determinado, y susceptible de
identificacion y tratamiento diferenciado”.
http://administracionelectronica.gob.es/ (p.13)

Colombia — Acuerdo
003 del 17 de febrero de
2015 - AGN

Art. 5. Documento electrénico de archivo. Los documentos
electronicos seran de archivo cuando por su valor
administrativo, fiscal, legal, cientifico, histérico, técnico o
cultural, adquieran esa naturaleza.

Tabla 2. Sistematizacion conceptual de documento y documento electrénico.

Fuente: elaborado por el autor
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Desde la archivistica, con el apoyo de la diplomatica claramente se puede
hacer un recorrido desde la etimologia de documento “Datos fidedignos para
probar algo (...) manifestacion del pensamiento (...) de la voluntad” que cobra
valor desde la historia, cuando se asume “que sirven para probar algo” pero que el
derecho reafirma “son prueba de la voluntad (...) de actos juridicos” y que los
reglamentos de archivo, como es el caso del AGN en Colombia, lo asume como
“Informacidn registrada cualquiera sea su forma o medio utilizado” que finalmente
se enmarca en el concepto que posee el cédigo de procedimiento civil o para el
caso de Espana la LEC que reconoce que documento puede ser cualquier cosa

mueble o inmueble de caracter representativo o declarativo.

Siendo esta una parte de nuestro analisis, conviene decir que los tratadistas,
los organismos de normalizacion y los archivos nacionales, han desarrollado una
tarea titanica en estudiar la problematica del documento electrénico y han llegado
a conclusiones importantes frente a las caracteristicas de manera que pueda ser

usado como elemento de prueba y que estudiaremos mas adelante.

1.2 Caracteristicas de los documentos

De acuerdo a la gran cantidad de documentos que se crean, reciben y
conservan por parte de las personas y las organizaciones, inherentemente estos
poseen ciertas caracteristicas propias que los diferencian, en este sentido dichas

caracteristicas se pueden clasificar en dos grupos, siendo el primero las
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caracteristicas externas o extrinsecas y el segundo las caracteristicas internas o

intrinsecas, tal y como se refleja en la tabla n° 3 que seguidamente se incluye:

Externos /

Extrinsecos

Refieren

especificamente la

parte fisica o

materialidad del

documento.

Soporte

Parte fisica o material. Soporte documental:
medio en el cual se contiene la informacion,
segun los materiales empleados. (Ley 594 del
2000. p. 2)

Medio

Forma en que se registra la informacion en el
soporte.

Clase

Medio por el cual se transmiten, formas
tradicionales.

Tipo

Es el numero de disposicion de los elementos
de la informacién que corresponden a la
actividad que lo ha producido.

Forma

Condicion de originales o copias, en
Diplomatica se denomina tradicion documental.
(Romero, 1981. p. 65-80)

Cantidad

Porcion o magnitud de un numero de
unidades, puede estimarse en peso (gramo,
kilogramo, etc.) o en longitud (un centimetro,
metro, kilometro)

Internos /

Intrinsecos

Refieren la

informacion o

contenido que se

encuentra registrado

en el soporte.

Entidad

productora

Alude al autor sea este una persona natural o
juridica, publica o privada que produce el
documento

Origen

Funcional

Razon por la cual se producen los
documentos, es decir la actividad dentro de la
funcién administrativa.

Fechay lugar

de produccion

Denominada data cronica y tépica por la
Diplomatica, para lo cual se conoce el
momento y lugar donde se diligencia o produce

Contenido

Se encuentra el asunto, usualmente se
encuentra vinculado con el autor, la funcién y
la actividad que lo producen

Tabla 3. Principales caracteristicas de los documentos.

Fuente: elaboracion propia del autor.

Con relacion al contenido cabe destacar que dicha informacion puede ser:

e Intensiva: Con muchos datos acerca de una o pocas personas, de

lugares o cosas (Ej.: Expedientes personales, informes, memorias).




e Extensiva: Con muy pocos datos concernientes a una gran cantidad de
personas o cosas (Ej. Censos, listas electorales, entre otros).
e Diversificada: Con varios datos sobre diversos temas (correspondencia,

boletines legales, entre otros). (Mufioz, 2009)

Un documento electrénico, tal y como sefalaba la norma extinta UNE-ISO
15489-1, “deberia ser capaz de satisfacer las necesidades de la organizacion a la
que esta vinculada y poder ser utilizado para rendir cuentas” (p.13). No sélo debe
de considerarse en él su contenido, sino que se deberian considerar un conjunto
de metadatos sobre, estructura, contexto y vinculacién entre el documento simple

y su agrupacion, como unicidad, hacia otras agrupaciones, compuestas.

La estructura hace relacion a formato y relaciones entre sus elementos

integrantes y deberia mantenerse intacta.

En la norma, el contexto es entendido desde un enfoque amplio que

alcanza la creacion del documento y se expande hasta su reutilizacion potencial.

Ademas, se resaltan las caracteristicas de autenticidad, fiabilidad,

integridad y disponibilidad.

La estructura del documento electronico se torna compleja frente al

convencional, pues en ella se reconoce una estructura fisica o técnica y una

estructura légica. En la norma técnica de interoperabilidad que en Espafia se

acorddé para la e-Administracion, en el 2011 se reconocen los siguientes

elementos integrantes de la estructura:
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El objeto DIGITAL estaria conformado por datos o contenido v la(s) firma(s).

Ademas, se precisan metadatos del contenido, de la estructura del objeto digital,

asi como para su identificacion.

Por tanto, desde un enfoque técnico hablamos de un recurso digital

consistente en:

Un objeto digital que se compone de:

e Contenido (1 o w ficheros de informacién y datos)

e Firma o firmas

e Metadatos (que describen el contenido y la-s firma-s, asi como la

estructura)

El documento, por tanto, se conforma como una unicidad o entidad en la

que se reconocen informacion del objeto (datos + firma), informacion sobre la

informacion del objeto (esto es, metadatos) y aspectos de gestidén para vincular

contenido, contexto y estructura, y asequrar integridad, autenticidad, fiabilidad y

disponibilidad.

Seguidamente, pasamos a analizar sus vinculos caracteristicos y diferenciales del

documento electronico.

El Diccionario de Terminologia Archivistica del CIA define el documento
como “la combinacién de un soporte y la informacién registrada en él, que puede
ser utilizado como medio prueba o para consulta” (CIA, 1988). En esta definicion,

los elementos que lo identifican son:
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El registro, es El soporte, que le '\
decir, la fijacion confiere
de la informacién corporeidad

en el soporte fisica.

La informacidn, o la noticia
que transmite.

llustracion 2. Elementos integrales de los documentos.

Fuente: (CIA, 1988)

Cruz Mundet en su Manual de Archivistica (1996) alude que, procede del
latin Documentum emanado del verbo Docere que significa ensefar, instruir; asi
mismo, el Diccionario de Terminologia lo entiende como “la combinacién de un
soporte y la informaciéon registrada en él, que puede ser utilizado como
prueba o para consulta“, en dicha descripcion se caracterizan los siguientes
elementos; el soporte, la informacion y el registro. (Mundet, 1996, pag. 97). Asi
mismo Mundet recupera el concepto de Documento de Archivo, el cual es
definido por Antonia Heredia como “documento archivistico (...) y vale para el
documento administrativo y para el historico”. Sobre estas ideas se observan
ciertos elementos diferenciadores referidos al documento “tradicional”, los cuales

son:
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El caracter seriado: los
documentos se producen uno a
uno y con el paso del tiempo
constituyen series.

La génesis: surgen como
producto y reflejo de las tareas
de su productor.

La interrelacién: como principio
general las piezas aisladas o
documentos sueltos no tienen
sentido, la unidad archivistica o
expediente tiene relaciones
establecidas entre si.

La exclusividad: la informacion
gue contiene rara vez se
encuentra en otro documento.

llustracion 3. Elementos del concepto de documento archivistico.

Fuente: Antonia Heredia (2010)

Una de las organizaciones que se ha destacado en el estudio del
documento electronico es el Proyecto International Research on Permanent
Authentic Records in Electronic Systems (InterPARES) desde su primera fase en
1999, hasta el 2012 en la sede de la Universidad de Columbia Britanica, presento
un andlisis de las siguientes cinco fracciones: "hallazgos relevantes”, "entornos
interactivos, “experiencias de implicaciones en la conservacion en tales entornos”,
"creacion de documentos en entornos interactivos", "recepcion de documento de

archivo en tales entornos" y "mantenimiento de los documentos" preservacion del

documento electronico.

El Proyecto InterPARES intenta desarrollar el conocimiento tedrico y

metodoldgico esencial para la conservacion a largo plazo de documentos
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auténticos creados y/o mantenidos en forma digital. Esta nocion debera
proporcionar la base, a partir de la cual, permite formular politicas, estrategias y
normas modelo capaces de asegurar la duracion de este tipo de materiales y

lograr que los usuarios puedan confiar en su autenticidad.

En su marco estratégico se indica en el principio 4 que desde el inicio de la
creacion del documento se debe de pensar en activar su conservacién. Por ello,
es un proceso continuo para poder cumplir con el propésito de transmitir los
documentos auténticos, integros y fiables en un periodo de tiempo. Dado lo
anterior se debe destacar que los mismos documentos al integrar dentro de si
cierta cantidad de contenidos, el sistema de gestién documental en el cual son
elaborados debe permitir que los mismos gocen de plenas garantias sin que sean
alterados en su autenticidad, en su valor evidencial, asi como en la integridad de

sus contenidos.

Uno de los alcances encontrados del trabajo de InterPARES es la definicion
del documento archivistico electrénico que toma elementos de las Teorias de la
Archivistica y de la Diplomatica (mencionadas anteriormente). Esta ultima, es la
encargada de examinar las caracteristicas de autenticidad en cuanto a la forma, el
contenido y la estructura, desde los métodos establecidos en el documento fisico
en complemento con la Teoria Archivistica que trata las agregaciones, examina

las relaciones con otros documentos y las personas implicadas.

Por otro lado, la norma ISO 15489-1:2016 encuadra las siguientes

caracteristicas correspondientes al documento electronico:
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Demostracion que el documento es lo que afirma ser, que ha sido creado o enviado
por la persona que afirma haberlo creado o enviado, y que ha sido creado o
enviado en el momento en el que se afirma, para ello se deben implementar y
documentar politicas y procedimientos que sigan su desarrollo desde la creacion,
recepcion, transmision, mantenimiento y disposicion de los documentos, de manera
que se asegure que los creadores de los mismos estén autorizados.

Autenticidad

Referencia el caracter completo e inalterado del documento electrénico. Se encarga
de la proteccién contra las modificaciones no autorizadas. En dado caso de
Integridad haberlas, se debe dejar constancia con el objeto de hacer su debido seguimiento.

Su contenido representa exactamente lo que se quiso decir en él. Representa

completa y precisamente el testimonio y se puede recurrir a él para demostrarlo.
Fiabilidad

Puede ser localizado, recuperado, presentado, interpretado y leido. Debe presentar
en si mismo la actividad que lo produjo. Su contexto debe ser suficientemente claro
Disponibilidad y contener la informacion necesaria para la comprensién de las operaciones,
estableciendo su origen y uso, en dado caso debe mantener los vinculos existentes
entre los documentos y la secuencia de actividades originarias. (MinTIC, 2012, pag.
7).

Tabla 4. Caracteristicas de la norma NTC/ISO 15489 para el documento
electrénico.

Fuente: (MinTIC, 2012, pag. 7)

Asi las cosas, la norma ISO 15489-1:2016 instaura las buenas practicas en
el manejo de los documentos; teniendo en cuenta el ciclo vital del documento y
contemplando los enfoques; administrativo, legal, fiscal e informativo-histérico.

(Archivo General de la Nacién, 2017, pag. 1)

Unido a lo anterior, los hallazgos encontrados en esta investigacion
establecen los mecanismos que identifican las caracteristicas de la diplomatica

en el documento electronico, que difieren de las hasta ahora realizadas en el
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documento fisico. De esta manera el documento de archivo electréonico debe

contar con lo siguiente:

e Contenido estable y de forma fija.

e Contextos administrativos y documentales identificables por medio de
vinculos explicitos con otros documentos dentro o fuera del sistema digital.
Por ejemplo: el contexto documental, que se refiere a los fondos a los que
pertenece el documento de archivo y su estructura interna. En el caso del
contexto tecnoldgico explica la plataforma tecnolégica empleada para la
elaboracion del documento.

e EIl documento de archivo digital puede tener al menos cinco personas
involucradas, especificamente son: el autor, el escritor, el originador, el
destinatario y el creador.

e Debe sustentar una accidén ya sea procedimental o como parte de la toma
de decisiones.

e Y, por ultimo, presentar elementos formales, y componentes digitales para

conferirle apariencia.

Cabe sefalar, que los atributos son los metadatos' que constituyen un
elemento significativo diferenciador del documento electronico frente al fisico.
Estos se utilizan desde diferentes dimensiones como la descripcion de los objetos

que representan los escritos fisicos en el mundo electronico y desde la

! Los metadatos son datos que describen el contenido, el formato, los atributos de un registro de datos, de
un recurso de informacién. Estos pueden ayudar en la descripcidon de los recursos electrdnicos, de la
informacion digital (incluso de imagenes digitales), en igual medida ayudan en la documentacion impresa
tales como libros, diarios e informes, esbozando su trazabilidad funcional y con ello su preservacion y
conservacion de ser necesaria.
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autenticidad del documento electronico nativo. Su utilidad se expone en la norma
UNE-ISO 23081-1:2008 (p. 6), donde se destaca entre otras, el apoyo que
proporcionan a los procesos de trabajo y, en lo referente a la gestion de
documentos, a todos sus procesos, facilitando su comprension, protegiendo al
documento como prueba, garantizando el valor probatorio, garantizando su
accesibilidad y disponibilidad en el tiempo, garantizando su autenticidad,
integridad y fiabilidad, etc. En perspectiva, los atributos no son novedosos, han
venido siendo utilizados para el documento convencional, si bien, en menor
medida y unicamente, desde un enfoque localizador y descriptivo del recurso y de
la informacién. Para el entorno digital, se incrementa el numero de ellos
necesarios, asi como sus categorias, tanto para aspectos tecnoldgicos, de gestion
del ciclo de vida como para la conservacion del documento mismo, y para su

administracion.

Considerando lo anteriormente expuesto, se podria definir el documento
electrénico, como el documento generado, gestionado, conservado y transmitido
por medios electronicos, informaticos o telematicos, siempre y cuando incorporen
datos firmados por medio electréonico y se configuren en torno a él una
metanarrativa con metadatos diversos que detallan, estructura, contenido,
contexto, prospectiva de gestion durante su ciclo de vida y proyectiva de su

conservacion.

Cruz Mundet (2011, pag. 35) resefia las siguientes diferencias con respecto

al tradicional:
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Registro y uso de simbolos: El contenido de un documento tradicional se
encuentra en un medio y a través de simbolos que lo hacen directamente
accesible; por otro lado, el documento electrénico posee su contenido en un
medio y a través de simbolos que deben ser decodificados para hacerlo
accesible al ser humano. De alli el medio (hardware) y los simbolos

(software) son condiciones necesarias para el documento electrénico.

Conexion entre contenido y medio: El contenido de un documento
tradicional es inseparable del medio, mientras que en el documento
electronico puede ser separado del medio original y transferido a otro u
otros soportes acordes a la necesidad, sin embargo, esta misma

caracteristica lo expone.

Caracteristicas de la estructura fisica y légica: La estructura es una
parte integral del documento tradicional, es uno de los principales criterios
para valorar su autenticidad; mientras que para el documento electrénico no
es tan aparente, depende del hardware y del software, hasta el punto de

cambiar cuando se pasa de un medio a otro.

Metadatos: Son datos sobre los datos y hacen que el documento pueda ser
comprendido y utilizado. El documento electronico carece de elementos que
en uno tradicional permiten establecer su contexto funcional y
administrativo, esta funcion la cumplen los metadatos los cuales describen
como se ha registrado la informacién, cuando y por quién, con lo cual

instauran su estructura.

45



¢ ldentificacion: Son indispensables los metadatos.

e Conservacion: Dependen de las condiciones de almacenamiento y de la

rapida obsolescencia que presentan los sistemas.

En la siguiente ilustracion se presenta la relaciéon de los elementos que

integran un documento electronico, desde la perspectiva de la Archivistica

considerando el paso del documento fisico al documento electrénico.

Programas :

Marco

Normativo

Soporte AN
Papel AN

Gestion de
Documento

Estandares

Documento
Electrénico

Representacion AN
\ N
Digitalizacion —
o N ™~
Conservacion — p | AN S
s | h T
Seguridad
Copia de
Conversion

Metadatos

Expediente

Electrénico h T

Contexto

Contenido —

— Estructura

o ;"_:-; Firma
Digital

Documento
Administrativo
Electronico

llustracion 4. Componentes del Documento Electronico

Fuente: elaboracion propia del autor
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Como es observable en la ilustracion, se representan los elementos que
conforman el documento electrénico y su relacion con el fisico, el cual necesita de
un mecanismo de seguridad, organizado en un expediente? que contiene los
documentos administrativos. La gestion del documento electrénico contiene unos
principios o estandares para definir un modelo aplicable que valore el contexto, el
contenido, la estructura y la implementacién de la firma digital, que le permita
planificar, disefar, implementar, evaluar y mejorar un sistema normalizado o no de
gestion para la administracion de los documentos en entornos de trabajo

electronico.

La preservacion del documento electronico ha llevado a la UNESCO a
adoptar acciones para el desarrollo de modelos que permitan su conservacion a
largo plazo. Uno de estos proyectos son las "directrices para la preservacion del
patrimonio digital" (2003), en las cuales se establece como problematica la
utilizacién y la disposicion emergente, aunque ya floreciente, del patrimonio digital.
Los medios que empleamos para almacenarlo y conservarlo son inestables y la
tecnologia necesaria para tener acceso a €l es superada rapida y constantemente
por otra nueva. Cuando las tecnologias caducan, con ellas se pierde también el

acceso al patrimonio digital.

A propésito de la preservacion Cruz Mundet (2015) reconoce que aun es
complicado poder contestar la pregunta del costo, con lo cual hoy en dia es dificil

conseguir fondos para subsidiar la misma preservacion en aquellas instituciones

2l expediente se encuentra integrado por objetos de orden digital, metadatos y firmas electrdnicas, de esta
manera se corresponde al resultado del debido tramite o asunto; estos objetos conforman el contexto, la
funcionalidad, su apariencia, entre otros, de tal manera que es el vinculo archivistico el cual les permite una
completa integridad ademas de poder vincularlos con aquellos documentos de origen andlogo.
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cuyo objetivo es la preservacion de la memoria en tanto patrimonio digital y
documental. De acuerdo con Sanet (2003) (recuperado por Mundet, 2015, p.3), los
modelos funcionales para la preservacion tienen que basarse en las siguientes

categorias:

e Costes de preservar documentos electronicos: incluye costes de capital y
costes operativos directos e indirectos.

e Costes por el uso de documentos electrénicos preservados.

e Grupos de usuarios: el cual ofrece informacion sobre el acceso y los

usuarios. (Cruz & Diez, 2015)

Sin embargo, concluye Cruz Mundet (2015) que aun estamos en la infancia
de la preservacion, puesto que todavia el modelo mixto o dual es fuertemente
influenciado por los documentos analdgicos; por ello, es necesario parametrizar
dichos modelos a diversos intereses tales como culturales, organizacionales,
serviciales, contables, entre otros, teniendo en cuenta las buenas practicas de
auditoria y certificacion. Estos problemas no son unicamente de caracter técnico,
sino que también tienen dimensiones sociales y organizacionales que deben
generar los mecanismos que conservan abiertos los medios de acceso durante
largos periodos de tiempo, a menudo sin recursos suficientes y con estrategias

inciertas.

Una de las interconexiones que realiza Jim Suderman (2009) y que se
refleja en este documento y su ciclo de vida, es la referida a la teoria de la

responsabilidad compartida, donde el autor establece una conexion como creador
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con aquel que custodia el documento. Dicho elemento fue confirmado por las
investigaciones del proyecto de InterPARES sobre documentos electronicos. En la
fase de creacion, el documento puede llegar a tener diversos cambios o
migraciones de soporte sin que afecte su autenticidad, cuando este es transferido
a su respectiva custodia en el archivo. Por otro lado, es necesario tener en cuenta
que el estado del documento puede cambiar con respecto a la funcion de la
organizacion y por lo tanto también puede no hacer parte de las actividades diarias
de la entidad, con lo cual se puede dar el caso en el que el creador sea el unico

que de él aval para que el documento sea considerado como auténtico.

Si el mantenimiento es realizado por el archivero, es decir por el ente que lo
custodia, este proceso puede enfocarse en la manutencién de copias autenticadas
del documento con respecto al creador y no a las funciones que el documento

apoya a la organizacion.

Asi las cosas, Suderman (2009) expone que el papel base en la elaboracion
de documentos generalmente se extiende mas alla de las fases de creacion y
mantenimiento, con lo cual si sufre algun deterioro puede ser recuperado en la
aplicacion de los diversos procedimientos de restauracion; sin embargo, el
documento electrénico, tiene una etapa activa mas limitada debido a su rapida
obsolescencia, con lo cual esboza un ciclo de vida mas limitado. (Suderman,

2009)

Otro de los aspectos importantes tratados y relacionados con los conceptos

es, Gestionar la cadena de custodia en la conservacién, que consiste en la
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transferencia de la documentacion de la fase de produccion a la de conservacion.
Basicamente la cadena de custodia constituye un elemento que permite asegurar
la confiabilidad de la informacién recolectada, la cual tiene en cuenta su
trazabilidad, pero no protege el derecho a la privacidad, puesto que la privacidad
necesita ciertos supuestos de confiabilidad regidos por normas procesales, en el

debido caso este tiene que tener en cuenta:

1) Identificar, 2) Situar, 3) Relacionar la informacion mediante un accionar
metodico, sistematico y seguro, cuya consigna es: 1) rotular, 2) referenciar y 3)

proteger. (Arellano & Castafeda, 2012)

Para un documento en soporte papel no resulta dificii mantener su
integridad y autenticidad. De hecho, ante cualquier cambio producido en él, se
ocultaba facilmente sin perder su autenticidad. Por el contrario, resulta
extremadamente dificil asegurar la autenticidad e integridad de los documentos
generados en entornos electrénicos; no se puede presumir que los documentos
sean auténticos, sin establecer los mecanismos de autenticidad e integridad. De
esta forma, el archivista logra prolongarlos dentro del ciclo de vida, mediante

diferentes mecanismos, tales como:

activando seguridad de la informacion,

e aportando metadatos y gestionandolos,

e trabajando modelos confiables de almacenamiento,

e incorporando o asegurando el cumplimiento de requisitos funcionales

y tecnoldgicos vy, finalmente,
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e aportando su inherente conocimiento y actuar.

Esto significa, trabajar confiriendo fidelidad e integridad al documento, al
actuar como intermediario de la informacion contenida en él y disponerlo para la
comunidad especifica para la que ha sido gestionado y controlado desde su

creacion.

Derivado del discurso anterior, constatamos que son documentos
electronicos, los contenidos en soportes electronicos o maquinas informaticas y
cuyos contenidos pueden ser magnitudes fisicas que representan en forma
codificada unas declaraciones o representaciones y que son susceptibles de
registro, proceso y transmisién en el tiempo. En este sentido, se encuentran las
siguientes potencialidades que irrumpen de manera directa en la concepcion del
documento electronico, expuestas por Duranti y Thibodeau (2006) y recuperadas

por Alicia Barnard (2011):

e La variacion de datos cambia frecuentemente, debido a la actualizacién, el
cambio o las alteraciones.

e La variacidén se debe a datos recibidos por fuentes externas y pueden no
ser almacenados dentro del sistema.

e Consolidacion de aplicaciones dinamicas de coémputo dependiendo de la
entrada (input) del usuario, fuentes de datos de contenido y caracteristicas

del contenido.
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e La computacién evolucionaria, dado que el software que los genera y/o el
sistema donde se genera pueden cambiar de forma auténoma. (Barnard,

Funciones, procesos y requisitos, 2011, pag. 72).

Teniendo en cuenta la importancia que adopta en nuestra época el
documento y su paso de una valoracion que implica para el documento fisico o
cartular el reconocimiento como proceso previo a la ejecucion de decisiones de
transferir, eliminar o conservar documentos y los elementos que se requieren para
una aceptacién idonea del documento electrénico como prueba o evidencia de un

hecho con elementos juridicos.

Dada la complejidad del documento electrénico y su dificultad en asegurar el
documento oficial, demostrando valor de evidencia y, por ende, manteniendo los
rasgos caracteristicos de autenticidad, integridad, fiabilidad y disponibilidad en el
tiempo, es preciso analizarlo en su contexto para poder determinar un
planeamiento adecuado durante su constante de llegar a ser en el tiempo. La
identificacion de los contextos de produccion y de las necesidades de los usuarios
son reconocidos como fase primera en el disefio de un sistema de gestion para los
documentos, dentro de la metodologia normalizada 1SO 30300:2011. En la
consecucion de los procesos vinculados al tratamiento de los documentos, se
identifica por su importancia y orientacion auditora o analitica el proceso de
valoracion. En él, el objeto sujeto a valor, es el documento. En el entorno
electronico, ese sujeto, como veremos, se desdibuja hacia su contexto funcional

de produccion. En el acapite siguiente se resaltan los elementos clave para
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determinar el valor — y por ende, parte de su control en su ciclo de vida o

multidimensional- para el documento electronico.

1.3 Elementos para la valoracién de los documentos electrénicos

Ante la necesaria regulacién del flujo documental, son esenciales, tanto el
analisis de la importancia de los documentos, de sus riesgos, asi como la
planificacion de su ciclo de vida o de las actuaciones en su estado
multidimensional, para actuar en él. Por lo tanto, resulta necesario que todos los
documentos elaborados por personas naturales o juridicas deban ser valorados.
Siendo el objeto de valoracién, el documento, el proceso se focaliza hacia el
reconocimiento, al valor o el mérito que integran los diversos elementos que
interpelan los mismos documentos. Por ende, el sujeto de valor es establecer un
juicio en torno a qué es importante —se entiende que para la institucion productora

en primer término y, en segundo, para las comunidades de usuarios.

La valoracion del documento convencional, es definida siguiendo al
Diccionario de Terminologia Archivistica (1995) como "la fase del tratamiento
archivistico que consiste en analizar y determinar los valores primarios vy
secundarios de las series documentales, fijando los plazos de transferencias,
acceso y conservacion o eliminacion total o parcial". Al respecto, Maria Luisa

Conde (1992) la conceptualiza como " el proceso de andlisis y seleccién cuyo

objetivo es establecer los plazos de transferencias, conservacion y acceso de las
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series documentales" (p.18); asi mismo, el Reglamento General de Archivos de

Colombia la define como " el proceso por el cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su

permanencia en las diferentes fases de archivo".

En ese sentido, la primera edicion de la norma UNE-ISO-15489-1: 2006 no
se define la valoracion documental, sino la disposicidén, entendiéndose por ella, al
conjunto de procesos ‘relacionados con la aplicacion de transferencias,
destrucciones o conservacion de los documentos que se documentan en la
ejecucion de los calendarios o de otros instrumentos” (p. 7). La valoracion
quedaria implicita reconocida como proceso previo a la ejecucién de decisiones de
transferir, eliminar o conservar documentos. En esta norma, cuando se explicita el
disefio de un sistema se hace referencia a la conservacion y disposicion de
manera conjunta como elementos a ser considerados en el disefio, desde el
enfoque de aspectos que deben apreciarse en las aplicaciones de gestion para los
documentos, de tal modo que se puedan adoptar e implementar decisiones o
juicios sobre las disposiciones para los documentos (p. 15). En esta norma,
igualmente, se determinaba como las decisiones sobre los plazos de
conservacion, se deberian basar necesariamente en el analisis del valor legal o
marco reglamentarios de los documentos, en las necesidades de gestién y de
rendicion de cuentas, y del riesgo (p. 16). La adopcion de las mismas recomienda
que se realice de modo consensuado considerando las aportaciones de expertos
legales, productores, etc. Se desprende, por lo tanto, que el proceso de crear un

dictamen o generacién del valor sobre los documentos debe hacerse de modo
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consensuado y conformando un expediente informativo sobre aspectos del
contexto productivo del documento que atafien a cumplimiento legal o
reglamentario, a cumplimiento de gestion o de necesidades del negocio, a
cumplimiento de gobernanza, mediante la rendicion de cuentas y, todo ello, desde

la 6ptica de valorar posibles riesgos de no cumplimiento.

En la norma UNE-ISO 15489-2:2006 (P.27) se ubica la valoracion en el
momento de la incorporacién y registro de los documentos en las aplicaciones
informatica, al sefalar lo siguiente: muchos sistemas de gestion de documentos,
identifican la disposicion y el plazo de conservacion de los documentos. Del mismo
modo, este proceder en el que se establecen juicios con plazos en un “dictamen”,
se vincula al seguimiento de una clasificacion basada en funciones, esto es, se
expresa considerando el contexto funcional. Ademas, se sefala la opcidn
automatizada del proceso. En la norma, igualmente se sefialaba la secuencia a
seguir ante el enjuiciamiento del valor: a) identificacion del proceso y de las
actividades; b) vinculacion de la actividad al documento en el calendario de
conservacion, esto es en un instrumento ; c) establecimiento del plazo o plazos de
conservacion e identificacion de la disposicion adecuada; d) registro en el sistema
de gestion de documentos, de los plazos y acciones de la disposicion v,

finalmente, establecimiento de los metadatos para todo el proceso y su ejecucion.

En esta norma, la valoracidn se anticipa a la incorporaciéon y registro del
documento en la aplicacion informatica, con funcionalidades de gestién
determinadas (sin especificar cudles), ademas de establecerse una secuencia de

logro y determinaciéon de plazos (atendiendo al valor o importancia del
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documento), siempre dese una mirada sistémica, considerando el contexto de
produccion. De hecho, se recomienda, incluso que el modelo de instrumento
donde se recogen las decisiones de la valoracion refleje el contexto funcional.
Como novedoso, se sefiala en la secuencia la necesidad de establecer la
metanarrativa de la valoracién, mediante la determinacion de los metadatos que

sean necesarios.

En la norma ISO 30300:2011, la figura 2 de la norma da inicio a la
planificacion, mediante el analisis de los contextos productivos para identificar
requisitos de gestién ante el disefio del sistema de gestion para los documentos.
Logicamente, el analisis incumbe a la valoracion. Este proceso se define tal y
como se habia redactado en el enunciado 3.9 de la norma ISO 15489-1:2006,
anteriormente citado. Interesante resulta la ubicacion relacional que se hace en su
anexo, donde se muestran las relaciones circulares sobre los procesos
expresando la secuencia del tratamiento de la gestidon documental y sus relaciones
partitivas. En esta secuencia circular, una vez registrado el documento (clasificado
e indizado), se establece la decisidon sobre su acceso y seguidamente sobre su
disposicion, donde se sefiala la relacion de todo parte, respecto a la transferencia
y la eliminacién. El término final de la secuencia seria la conservacion, con su
relacion partitiva de migracién y conversion. El juicio es una fase adelantada y
vinculada a la fase de analisis de requisitos y de necesidades de gestion para el
disefio del sistema. De este analisis se obtendra suficiente informacién para

conformar los plazos de conservaciéon, las decisiones sobre eliminacion vy
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transferencia de los documentos, el control del acceso, asi como las estrategias a

aplicar para la conservacion de los documentos.

En el seno de ISO se ha venido trabajando la disposicion y valoracion,
entendiendo que se trata de un proceso cuya importancia y peso se ha
incrementado y considerandola como un macro-proceso que exige actuaciones
anticipadas y proactivas, desde el momento mismo de la creacion del documento.
Este enfoque se observa y destaca en la segunda edicién de la norma ISO 15489-
1:2016, donde se emplea el término appraisal (frente al utilizado en anteriores
normas de “disposal” dando cabida a un enunciado especifico para su desarrollo.

(el enunciado 7 de la norma).

Este hecho, y dado que se trata de una norma en la que se fundamenta
contenidos actualizados, nos permite presuponer un futuro desarrollo
metodoldgico normalizado para dar sustento al contenido que se defiende en
dicho enunciado. En este enunciado se define como un proceso en el que se
estudiaran los procesos de negocio de las organizaciones, sus actividades con
una finalidad: determinar el conjunto de documentos que seran creados y
capturados en el sistema. Esto exige un andlisis racional del contexto de
produccion, la identificacion de los requisitos de gestion en el tiempo, la
apreciacion de los riesgos vy, finalmente, la implementacion de los juicios mediante
el despliegue de politicas, instrumentos donde se registren dichos juicios y se

acuerden de modo oficial, asi como los procesos.

Por tanto, en la segunda edicién de la norma se conforma la valoracion

como una accion de gestion anticipada y en la que la disposicion, representaria,
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solamente la parte aplicada de un proceso intelectual de mayor calado con base
en el estudio, ya no tanto del documento mismo, sino de su observancia desde
una perspectiva mayor: el contexto donde se produce, se utiliza, se almacena y se
reutiliza, considerando que el documento es un llegar a ser en el tiempo. En suma,
se aporta un concepto en el que se defiende una intervencién sobre el documento
en la etapa de su creacion, llevada hacia el control con cierto detalle metodoldgico
avanzado. Ademas, la valoracién se vincula estrechamente con la conservacion
del documento, tal y como en el material educativo del Grupo Interpares (2013,
p.11) se constata, al considerarlo “el proceso de ponderar el valor de los
documentos de archivo con el propdsito de establecer el término y condiciones de

Su preservacion”.

En nuestra sociedad contemporanea, el volumen, la variedad, la volatilidad
y fragilidad de los documentos (electrénicos) configuran uno de los principales
desafios al que ha de enfrentarse la persona encargada de organizar y mantener
un Sistema de Gestion de Archivos. Los volumenes de documentos, por una parte,
nacen del aumento de la gestion de las instituciones; sin embargo, se incrementa
de manera significativa por la facilidad que proporciona la tecnologia en la
multiplicacion de reproducciones de la documentacién original; consecuentemente,
tal volumen crea necesidades de espacio para su almacenamiento y de personal
con las competencias necesarias para su organizacion y descripciéon. Su variedad,
aporta mayor complejidad, pues debe asumir las particularidades tecnoldgicas de
recursos bien sofisticados como una pagina Web, un correo electrénico o el corto

mensaje expresado mediante redes sociales.
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Desde el punto de vista archivistico existen diversas teorias y puntos de
vista, los cuales explican vy justifican la eliminacién de documentos, por cuanto es
imposible establecer con certeza absoluta cuando los componentes de una serie
documental volveran ser utilizados o no. Tampoco es del todo valido el criterio de
destruir documentos de los cuales existen copias, por cuanto cada copia esta en
una oficina distinta y las copias le sobreviven en otras dependencias de la misma
institucion, sean estas de caracter fisico o electronico. Ademas, en el contexto
electronico, las copias son una exigencia para la conservacion del material,
ampliandose, no solo por el requisito de almacenar diferentes copias, sino que,

también, por la necesidad de gestionar archivos en diversos formatos y versiones.

Partiendo de lo que resultaria mas idoneo, esto es, el que todos los
documentos deberian conservarse, se ha acordado, ya desde los planteamientos
de valoracion de Schellenberg, principios en los que este axioma no se defiende.
La producciéon documental del s. XX crecié de modo desmedido, si bien, se queda
reducida, respecto a los volumenes de datos de los albores del s. XXI. Tanto la
una como la otra, han crecido en tal proporcidon que resulta no sélo dificil plantear
su conservacion total, sino imposible e insostenible. Esta razon, entre otras
finalidades, como son la regulacion del flujo documental, se impone al plantear la
necesidad de una valoraciéon documental, atendiendo a principios observados y
criterios, tales como puede ser el de los costes de su almacenamiento y
conservacion permanente. En este sentido, la relacién directa de causa efecto
entre valoracion y preservacion es clara, aunque especialmente evidente en un

entorno de trabajo electronico, donde la sostenibilidad del Archivo pasa por una
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conservacion sostenible de los documentos y, previamente, con un adecuado
juicio sobre el valor del mismo (valoracién) sin alejarse de los postulados de

economia y sostenibilidad, de factibilidad y realidad patrimonial.

Al establecer el interrogante siguiente: ;Por qué valoramos?, la primera
respuesta podria ser... porque la produccion documental actualmente es muy alta
y resulta imposible e impensable considerar su conservacion. Este procedimiento
permite conservar aquello que se cree es necesario, sirviendo de apoyo a

actuaciones a corto, mediano y largo plazo.

Si bien, los problemas que tienen que ver con el almacenamiento, y los
costos expuestos anteriormente deben de ser resueltos. Nuevamente en el
horizonte se vislumbra la preservacion. De tal modo, que el preservador ha de
estar presente en el proceso de valoraciéon. No es posible fijar estrategias de
conservacion para un documento sin su vinculacion a los plazos de conservacion y

a los enjuiciamientos sobre los que se sustentan dichos plazos.

En otro orden, resulta necesario mencionar que la misma valoracion esta
sujeta a dos teorias o modos de interpretacion, atendiendo a las corrientes de
pensamiento sobre una gestiéon del documento precustodial y poscustodial. La
primera denominada como, la teoria de las tres edades, se sustenta sobre el
reconocimiento de tres estados considerando uso y valor dado al documento:
estado de actividad, de semiactividad y de inactividad de los documentos; La
segunda, frente al reconocimiento de un “ciclo de vida del documento, demediado

en estados, se postula como la teoria promovida en la Administracion australiana,
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conocida como la teoria del record continuo. En ella, el documento es observado
como un magma informe evolutivo, como un llegar a ser en palabras de F.
Upward, como un objeto que conforme pasa el tiempo adquiere nuevas
dimensiones y por ende, el proceso valorador se ha de contemplar desde esta
multifaceta de dimensiones, desde que se crea el documento en su fase mas

primigenia de conjunto de datos, hasta su configuracion como patrimonio social.

El establecimiento de un juicio de valor o dictamen para los documentos,
esto es, el acto de valorar en si mismo y de reconocimiento de la importancia de
un documento no se realiza de modo baladi. Se sustenta sobre un cuerpo de
fundamentos tedricos que permiten y facilitan las decisiones. Existen principios y
criterios generales para la valoracidn que han evolucionado en el tiempo. Su
incremento es constante, dado que entornos, objetos, sujetos, métodos,
finalidades, etc. son, igualmente, cambiantes. El valor debe ser repensado en
tanto que se revisan principios y criterios y, para el documento electronico,
l6gicamente han de ser revisados dichos principios y criterios e incrementados.
Por ejemplo, el factor tecnoldgico, el factor de la metanarrativa exigida a un
documento, las estrategias de conservacion a las que se obliga con la
determinacion de unos plazos u otros, la obsolescencia de los formatos, etc. asi
como los costes, deberian ser analizados con detalle y estipulados en principios y

criterios.

En cuanto a la Valoracion Documental Electronica, este doctorando (2012)

delineaba el siguiente aspecto:
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Esta idea genera a su vez una serie de interrogantes sobre el
tratamiento archivistico (...) sefala el ciclo de vida como
fundamento de la Valoracion Documental; es decir, el origen,
utilidad y finalizacion (o conservacion) del documento.

El record continuum (...) se basa en la idea de la gestién de
documentos como un proceso continuo (no intervenido, sin
etapas) desde el momento de la concepcion, pero observable en
cuatro dimensiones: la del acontecimiento, la del registro
documental, la del riesgo y la del impacto social. En este orden,

desde el punto de vista archivistico se obliga a valorar previo a

gestar el documento, pues la decisidon fundamental recae en

expectativas del soporte en cuanto a conservacion, accesibilidad y

autenticidad a largo plazo, algo aiun mas sensible cuando el

documento por considerar es de valor permanente (subrayado

fuera del texto).

Jordi Serra propone una clasificacion de primer orden del
fendmeno del documento electrénico para su mejor entendimiento
y tratamiento. Propiamente, considera desarrollar estrategias de
valoracion independientes para los documentos ofimaticos, los
correos electronicos, el ambiente web y las bases de datos. Asi
mismo, describe diez principios y aplicaciones puntuales que van
desde establecer tablas de plazos hasta los sitios de custodia que
correspondan. Siendo este aporte recomendable para su analisis.
(pags. 11-12)

Finalmente, a modo de reflexién sefalamos que ha sido observada la

valoracién, en primer lugar, como:
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e un proceso técnico de analisis intelectual del contexto de produccion
documental de la institucion que tiene como objeto:

o identificar los valores primarios y secundarios de los

documentos y de esta manera establecer el tiempo que deben

permanecer tanto en el archivo de oficina, como en el archivo

central y sefalar su disposicion final.

Y que, en nuestros tiempos, para un entorno electronico, se deriva a:

o identificar qué documentos, como y durante cuanto tiempo
deben de conservarse los documentos desde la Optica

multidimensional del llegar a ser de un documento.

En un entorno electronico se ha de asumir y actuar por tanto en
consonancia, la existencia del riesgo, dada la fragilidad y vulnerabilidad del
recurso digital, generado desde el momento de la creacion del documento
(requisitos funcionales, operativos, de almacenamiento, tecnoldgicos, entre otros).
Su importancia e impacto dependeran del control que se haga de las diversas
aplicaciones informaticas con las que interactia el mismo documento y del

proceso mismo valorador y preservador.

De otra parte, la valoracion también propende por la preservacién de los
documentos que informan y testimonian sobre el desarrollo institucional,
sociocultural, cientifico y tecnolégico de las entidades y la poblacion que los
produjo. La valoracién tiene como fin ultimo la disposicion de los documentos para

su uso inmediato, asi como la preservacion para su disponibilidad en el tiempo;
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esta ultima tarea tiende a construir el patrimonio histérico documental. Igualmente,
como resultado del proceso de valoracidon se deben conservar no solo los
documentos de valor permanente, sino también la visidn de quienes los valoran;
todos los principios y criterios que apoyen la decision respecto a la valoracion de
series 0 asuntos deben quedar registradas en las tablas de valoracion documental.
Estos instrumentos, en el entorno electronico deben de ser revisados, pues han de
entenderse dinamicos y en los que puedan plantearse situaciones diversas, que
afecten a series 0 que se centren en datos. Por tanto, variara el modo de entender
y aplicar la valoracion sobre una serie o sobre los datos que pueden conformar o

no, una serie, etc.

Para los fondos documentales acumulados, un evento que es singular en el
caso colombiano, la valoracién de los documentos y la viabilidad para la aplicacién
de las Tablas de Valoracion Documental - TVD debe ser liderada por el Comité de
Archivo de cada entidad (Comité de desarrollo administrativo) y en lo posible por
un equipo interdisciplinario en el cual se recomienda incluir un profesional con

experiencia en investigacion historica.

Lo cierto es que para el estudio de la disciplina Archivistica se han venido
reconociendo varias dimensiones, a saber: los archivos, los documentos, la
informacién y los datos. Sobre los dos ultimos pesa la idea tradicional de la
individualidad en virtud de la naturaleza fisica de los dos soportes. La discusién se
inicia al tratar de entender los documentos electrénicos, pues el soporte y la
informacion no estan ligadas entre si permanentemente, pues la versatilidad de los

procesos tecnolégicos de "fijacién" y migracion de la informacion a uno u otro
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soporte, 0 bien a cientos de ellos al mismo tiempo, asi como la posibilidad de
transformar la informacién sin perder la esencia, hace que esté obstaculo sea solo

l6gico o virtual.

Esta idea genera a su vez una serie de interrogantes sobre el tratamiento
archivistico de los documentos contenidos en los soportes electrénicos, pues la
metodologia tradicional sefala el ciclo de vida como fundamento de la Valoracion
Documental; es decir, el origen, utilidad y finalizacién (o conservacion) del
documento, el cual, es visto luego de que este se haya originado, gestionado y

analizado sus valores.

Al respecto, pueden destacarse la posicion de DLM forum, en cuyo seno
nace la Guia de informacion Electronica, que en realidad ofrece una serie de
recomendaciones generales sin que llegue al tratamiento especifico de la
valoracion del documento electronico. De su misma simiente, el modelo de
Requisitos para la administracion de archivos electrénicos, también conocido
como Moreg2 (2010), destaca una serie de requisitos funcionales y generalizados
para un sistema de gestion de documentos electrénicos de archivo (SGDEA), que
conlleva a una serie de elementos por considerar, sin llegar a ser puntual en

temas de valoraciéon de documentos.

InterPARES al recoger diversas investigaciones destaca que los
documentos electrénicos se ubican en tres fases a saber, la era de la computacién
central, la era de la computadora personal y la era de la conexion de redes. De alli

que su grupo de valoracion documental presente en primer lugar el Modelo de la
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Cadena de Preservacion, el cual representa las actividades para elaborar,
mantener, valorar y preservar documentos de archivo electronicos teniendo en
cuenta su ciclo de vida; en segundo lugar, el Modelo de Negocios que orienta
sobre contextos juridicos, econdmicos, culturales y los documentos generados.

(Barnard, 2011)

Al respecto, los lineamientos presentados por interPares para la valoracion
de documentos, proveen concepciones que de entrada deben aportar al archivista
un proceso que posee un punto de partida en el origen del documento, que se
apoya en los multiples productores o intervinientes en la construccion del

documento y que aportan a su autenticidad, como se muestra en la ilustracion:

Documentar la ! ’

evaluacion de
autenticidad

Valorar al
inicio

Evaluar la Ubicar duefios
autenticidad multiples

llustracion 5. Lineamientos para valoracion de documentos.

Fuente: (Barnard, 2011. p. 27)
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CAPITULO 2

EJE JURIDICO: RELACIONES QUE LOS DOCUMENTOS
ELECTRONICOS POSEEN COMO MEDIO DE PRUEBA EN
EL ORDENAMIENTO JURIDICO COLOMBIANO

Objetivo

En el presente capitulo se pretende establecer el conjunto de relaciones que
los documentos electronicos poseen como medio de prueba en el

ordenamiento juridico colombiano.
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2.1 Concepcion del valor probatorio. Importancia de los documentos
como medios de prueba.

Con anterioridad a desarrollar las ideas sobre el valor probatorio de los
documentos electronicos como un concepto esencial de la ciencia juridica en
tiempos de la sociedad digital, se considera importante vincular este concepto con
otros, con los cuales se deriva y mantiene relaciones de jerarquia y subordinacion.
En este sentido, encontramos las expresiones: Informatica Juridica o Derecho a la
informacion. Se trata de nociones que hunden sus raices en el vocablo
Cibernética, que etimolégicamente proviene de las voces griegas "kybernetes"
(piloto) y "kybernes" (concepto referido al arte de gobernar), empleado por primera
vez en 1948 por Norbert Wiener, notable matematico, para referirse a la nueva

ciencia de la comunicacion y control entre el hombre y la maquina.

Por lo tanto, la cibernética, viene a constituir el estudio del control y de la
comunicacién en los animales, las maquinas y los sistemas en general. Como
sefala Téllez (1996) la aparicién de la cibernética pareciera deberse a varios

factores:

"a) Un factor social, porque eran tiempos que requerian un
aumento de la produccion y, por consiguiente, en el capital. Eran
tiempos duros, sin embargo, se necesitaba mas que una
emergencia racional para que se gestara una nueva ciencia. Es
asi como Stafford Beer en Cibernética y Administracién sefiald

que el clima intelectual debe ser tal que favorezca el surgimiento

de una nueva disciplina. b) El factor técnico-cientifico fue muy
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importante porque varias lineas de pensamiento, originadas en

muy diversas esferas de actividad, como lo fue la ciencia y la

técnica, se empezaron a reunir, y lograron avances tales que

hicieron menester una ciencia que facilitara su interrelacién vy

desenvolvimiento. c) Un tercer factor, el histérico, porque surge de

la mencionada necesidad del nacimiento de una ciencia de union
que controlara y vinculara a todas las demas. Surge entonces la

cibernética como una unidad multidisciplinaria. Para Wiener_esto

es lo que constituye el proposito de la cibernética: abarcar de

manera total y multidisciplinaria a todas las ciencias". (p.3)

(subrayado fuera del texto)

Por otro lado, la Informatica, es el estudio del tratamiento de la informacion
en general y, particularmente, del tratamiento automatico de la informacién
utilizando computadoras. La palabra Informatica esta compuesta por los vocablos
informacion y automatizacion, y fue empleada por primera vez en el aio de 1962
por Philipe Dreyfus. Se refiere al conjunto de técnicas destinadas al tratamiento
l6gico y automatico de la informacion, con el fin de obtener una mejor toma de
decisiones. Surgié por el impulso del hombre de formular nuevos postulados y
desarrollar técnicas, que le permitieran satisfacer la creciente necesidad de

informacion para la mejora del entorno a la toma de decisiones.

Con respecto al Derecho a la informacion, Villoro (1975) lo define como “la
disciplina juridica que tiene por objeto el estudio de las implicaciones no solo
sociales, sino economicas, técnicas, practicas y evidentemente juridicas que

puedan suscitarse por el uso de la informatica”. (p.15)

72



De acuerdo con la vision de Pefiaranda (2005) el derecho a la informacién
considera a la informatica como instrumento y como objeto de estudio. En tal
sentido, se constituye en una ciencia, y por sus caracteristicas, forma parte de la
ciencia del Derecho, conformandose en una rama auténoma de la misma. En esa
misma linea, Pefaranda Quintero (2002), expone que constituye una ciencia y
rama auténoma del derecho que abarca el estudio de las normas, jurisprudencias
y doctrinas relativas al control y regulacidon de la informatica en dos aspectos: a)
Regulacion del medio informatico en su expansion y desarrollo y b) Aplicacion

idonea de los instrumentos informaticos.

Plantea este autor que la legislacion informatica debe equipararse al
desarrollo de la informatica, de manera que siendo ésta una ciencia en constante
evolucion, llena de continuos inventos; deben crearse normas juridicas que
contemplen los nuevos avances informaticos. Sin embargo, en estos momentos se
hace necesaria la existencia de normativas legales que introduzcan diversos

aspectos esenciales.

El derecho a la informacién contempla a la informatica como instrumento
(informatica juridica) y como objeto de estudio (derecho de la informatica); asi las

cosas, el derecho a la informacion se estipula en dos corrientes.

La informatica juridica es la técnica que tiene por objeto investigar los
conocimientos relativos a la informatica en general, y aplicarlos para recuperar
informacion juridica, asi como para aprovechar de la mejor manera los

instrumentos de analisis y tratamiento, que son necesarios para recuperar dicha
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informacion. Ahora bien, el Derecho de la Informatica segun Téllez (1996) integra
"...el conjunto de leyes, normas y principios aplicables a los hechos y actos

derivados de la informatica". (p.59)

Las primeras alusiones al derecho a la informacion ocurren a partir de 1949,
cuando Norbert Wiener se refiere a la influencia que ejerce la cibernética sobre el
fendmeno juridico. Se sugeria una aparente imposible conjuncion entre los
mundos del ser y del deber ser. Ese mismo afio, el Juez norteamericano Lee
Loevinger publicd en la revista Minnesota Law Review un articulo titulado "The
next step forward" donde se sefiala que el préximo paso en el progreso del
hombre, debe ser la transicidon de la Teoria General del Derecho a la Jurimetria, es
decir, la investigacion cientifica acerca de los problemas juridicos. En efecto, la
Informatica Juridica ha sufrido una serie de variaciones a lo largo de la evolucién
de la propia Informatica, pero su nacimiento es demarcado en el afio de 1959 en

los Estados Unidos.

Tuvo su comienzo, cuando en los anos cincuenta, se desarrollaron las
primeras investigaciones para buscar la recuperacion de documentos juridicos en
forma automatizada. De esta manera, se comienzan a utilizar las computadoras u
ordenadores ya no para trabajos matematicos, sino también para los linguisticos.
Fue en la Universidad de Pittsburg, Pennsylvania, a través del Health Law Center,
donde el director llamado John Horty concibié la idea de crear un mecanismo a
través del cual se pudiera tener acceso a la informacion legal de manera
automatizada. Para el afio 1959 el mencionado centro de la Universidad de

Pennsylvania colocé los ordenamientos juridicos de Pennsylvania en cintas
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magnéticas, y asi nace la Recopilacion Legal Informatica, que fue demostrada
posteriormente en 1960, ante la Asociacién Americana de Abogados en su reunion
anual en la Capital de los Estados Unidos, Washington, D.C. A raiz de esta gran
inventiva la Corporacion de Sistemas Aspen rediseid el mencionado sistema legal

automatizado y luego lo comercializo.

De esta forma la automatizacion del ordenamiento legal de ese pais fue
tomando cabida; posteriormente, en 1966, doce Estados de Estados Unidos
tenian este sistema y para 1968, cincuenta Estados de ese mismo pais lo
acogieron. Otro logro para el desarrollo de la informatica juridica se puede
observar también en el Health Law Center mencionado anteriormente, a través de
un sistema que se llamoé Lite, hoy llamado Flite, que consiste en la Informacién
Legal Federal a través de computadoras, desarrollado bajo contrato con la Fuerza

Aérea Norteamericana en el ano de 1969.

De esta manera, la década de los sesenta constituye el inicio del desarrollo
de varios sistemas. Ademas de los mencionados anteriormente como el sistema

Aspen y el Lite (hoy Flite), entre otros.

De acuerdo con diversos encuentros sobre Informatica realizados en
diferentes Facultades de Derecho en Espana a partir de 1987, organizados por
ICADE, siempre surgian problemas a la hora de catalogar al derecho a la
informacion como rama juridica autébnoma del Derecho o simplemente al
considerar si debia diluirse entre las distintas ramas del Derecho, asumiendo cada

una de estas la parte que le correspondiese. En este sentido, con ocasién de la
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conferencia dictada en el VI Congreso Iberoamericano de Derecho e Informatica
celebrado en Montevideo, Uruguay en 1998; se exponen las razones
anteriormente expuestas sobre el derecho a la informacion y su relacion autdbnoma

y vinculada con el Derecho.

No obstante, desde aquel momento surgieron diferentes criterios; asi,
algunos afirmaban que el derecho a la informacion nunca comprenderia una rama
autéonoma del Derecho, puesto que dependia en esencia de otras ramas del
Derecho, mientras que, otros situan al derecho a la informacion como una rama

potencial del Derecho, debido a su insuficiente contenido y pleno desarrollo.

Por supuesto, no faltarian aquellos temerosos de emitir algun tipo de
opinion al respecto. Por otro lado, surgieron aquellos que consideraban al derecho
a la informacién como una rama auténoma del Derecho, simplemente porque
estimaban que no parece una rama tipica, pero que constituye conocimientos y
estudios especificos que se encuentran relacionados de manera directa con el
Derecho y la Informatica. Enfatizaban claramente, que, aunque no estan
desarrolladas como otras ramas del Derecho, esta contaba con un cuerpo de
conocimiento especifico del humano, lo cual le caracterizaba como una rama del

Derecho en tanto autébnoma.

Siguiendo esta linea, Pefiaranda (1998) senala:

Para hablar propiamente de la autonomia de una rama del
derecho se necesitan ciertas caracteristicas: la existencia de
campo normativo, docente, institucional y cientifico, con la

finalidad de que se dé un tratamiento especifico de estos
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conocimientos determinados y, desde ese primer momento en que
expuse las razones de la autonomia del Derecho a la informacién,
encontré y visualicé el contenido auténomo del Derecho a la

informacion, es decir ya éste tenia bases firmes.

Pero por exigencias cientificas, por cuanto un conjunto de conocimientos
especificos conlleva a su organizacion u ordenacion, o por razones practicas que
llevan a la separacion del trabajo en vias de su organizacion, se encuentra una
serie de material legal integrado por la doctrina y la jurisprudencia, que han sido

catalogadas y ubicadas en diversos sectores o ramas.

Dicha ordenacion u organizacion del Derecho en diversas ramas, tiene en
su formacion la influencia del caracter de las relaciones sociales o del contenido
de las normas; entonces se van formando y delimitando en sectores o ramas,
como la del Derecho Civil, Penal, Constitucional, Contencioso Administrativo, entre
otros, sin poderse establecer limites entre una rama juridica y otra, por cuanto,
existe una zona comun a todas ellas, que integran esos campos limitrofes. De
manera que, esta agrupacion u ordenacion en sectores o ramas da origen a
determinadas Ciencias Juridicas, que se encargan de estudiar a ese particular

sector que les compete, subraya Pefiaranda Quintero (1998).

Generalmente, el nacimiento de una rama juridica se establece a
consecuencia de diversos cambios sociales reflejados en las soluciones
normativas en el transcurso de los afos. Pero resulta que, en el caso del derecho
a la informacion no hubo ese transcurrir del tiempo en los cambios sociales, sino

que el cambio fue brusco y en poco tiempo, como consecuencia del impacto de la
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Informatica en la sociedad, lograndose sociedades altamente informatizadas, que
sin la ayuda actual de la Informatica colapsarian. En este orden de ideas, es
necesario entonces concluir que en el derecho a la informaciéon si existe
legislacién especifica, que protege al campo informatico, asi como lo expone
Rodriguez-Lépez (2012) “La sociedad informatizada, con sus aplicaciones y
medios electronicos y telematicos, ha generado nuevos derechos fundamentales a

partir de otros derechos constitucionales” (p.510).

Tal vez no con tanta trayectoria y evolucion como la legislacion que
comprenden otras ramas del Derecho, pero si existe en el Derecho a la
informacion legislacion basada en leyes, tratados y convenios internacionales,
ademas de los distintos proyectos que se llevan a cabo en los entes legislativos de
nuestras naciones, con la finalidad del control y aplicacién licita de los

instrumentos informaticos.

Con respecto a las instituciones propias ajenas a otras areas del Derecho

(campo institucional), se encuentra el contrato informatico, el documento

electronico, el comercio electréonico, delitos informaticos, firmas digitales, habeas

data, libertad informatica, entre otras, que llevan a la necesidad de un estudio

particularizado de la materia (campo académico), dando como resultado las

investigaciones y las doctrinas que traten esta materia (campo cientifico). En
efecto, se pueden conseguir actualmente grandes cantidades de investigaciones,
articulos, libros, e incluso jurisprudencia que esta enmarcada en la interrelacion
entre el Derecho y la Informatica, creandose de esta manera sus propios principios

e instituciones, como se ha constatado en los diversos Congresos
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Iberoamericanos de Derecho e Informatica. Sobra comentar sobre la existencia
de centros de investigacion, los cuales se dedican al estudio de la relacion entre el

derecho y la informatica alrededor del mundo.

Por lo tanto, no hay excusa, ni siquiera en un pais donde el grado de
informatizacion sea bajo, para que se obvie la posibilidad de hablar del derecho a
la informacion como rama juridica autonoma del Derecho. Si bien se puede llegar
a ella, por la integracién de las normas juridicas, también se puede por la diversa
inter-aplicacion existente. En este orden, cuando en un sistema juridico puedan
existir vacios legales al respecto que no puedan ser abarcados ni por la
integracion de las normas nacionales, se debe tener en cuenta que, ante el
aumento de las ciencias dogmatica-juridicas, el Derecho es un todo unitario, pues
las normas juridicas estan estrechamente vinculadas entre si ya sea por

relaciones de coordinacion o de subordinacion.

Con lo que se concluye, que, para la solucion de una controversia con
relevancia juridica, se puede a través de la experiencia juridica buscar su solucion
en la integracion de normas constitucionales, administrativas, financieras, entre
otras o llegar a la normativa aplicada por convenios o tratados internacionales que
nos subordinan a la presion supranacional. Para concluir, se advierte que aquellos
que niegan la autonomia del derecho a la informacién, tendran que analizar
nuevamente los principios que rigen la autonomia de una rama del Derecho, por
cuanto es evidente que estas caracteristicas estan contenidas contundentemente

en el primer término.
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Con respecto a aquellos que consideran como rama potencial al derecho a
la informacion, deben tener cuidado, debido a que se podrian quedar con ese
criterio de potencialidad para siempre, pues es de resaltar que a diferencia de
otras ramas, no tiene ningun tipo de restricciones en su desarrollo, ya que éste
siempre estara evolucionando en el tiempo y hacia el futuro, y asi como no se
puede divisar el limite del desarrollo informatico, tampoco el del derecho a la
informacion, debido a que éste siempre tratara de darle solucidon a los conflictos

que surjan consecuentes del desarrollo de la tecnologia.

Este punto debe ser exaltado, porque una de las razones que sustenta la
doctrina que estima potencial la autonomia del derecho a la informacién, es que
éste no da solucion inmediata a ciertas situaciones; al respecto comento entonces,
que por las caracteristicas antes expuestas, referentes a que el derecho a la
informacion constituye una rama atipica del Derecho, se encuentra sin limites
visibles, siempre tratara de buscar proteccion y soluciones juridicas a nuevas
instituciones informaticas, lo que no quiere decir, que no sea una rama auténoma

del Derecho, al contrario, desarrollara aun mas sus bases.

En esa misma linea al tratar el punto del Derecho Publico y del Derecho
Privado, se encuentra una gran complejidad en su desarrollo, en el sentido que, a
pesar del establecimiento de ciertas pautas, que separan no con gran nitidez
ambas ramas generales del Derecho, se presentan ciertas diferencias entre los

ordenamientos juridicos mundiales.
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Tanto es asi que, por ejemplo, siguiendo las ideas de Mazeaud, el Derecho
penal en Francia es considerado Derecho Privado, por cuanto se ocupa de la
sancion de los delitos, a pesar de que en muchos paises esto es incluido por el
Derecho Publico, pues tiene por objeto asegurar el orden del Estado. Mazeaud

(1959) recuperado por Quijano (2006) opina lo siguiente:

La delimitacién de los ambitos respectivos del Derecho Privado y
del Derecho Publico, tal como ha sido ensefiada siempre, resulta
sencilla: el Derecho Privado regula las relaciones de los individuos
entre si; el Derecho Publico, las de los individuos con el Estado.
Oposicion fundamental que justifica métodos y soluciones
distintas; porque los mismos problemas vistos desde el angulo del
Derecho Privado y del Derecho Publico revisten aspectos por

completo diferentes. (p. 47)

Unido a lo anterior, agrega Mazeaud que “el legislador (no hay que escribir:
el Estado) dicta cada vez mas reglas imperativas en las relaciones de Derecho
Privado. Para ellos alli donde hay ley imperativa, existe Derecho Publico.” (1959,

p. 48).

Cuando se ubica al Derecho Publico en el Estado de Derecho son

necesarios los siguientes aspectos:

e Todo lo referente a la organizacion, el funcionamiento y actividad de los
entes publicos estatales o municipales.
e Abarca la regulacion de actividades de interés colectivo. Uno de los puntos

claves cuando se hace referencia al Derecho Privado es la palabra
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particular (es), de alli se salta a lo que se llamaria la libertad de los

particulares en ese acuerdo de voluntades, para la determinacion, por
ejemplo, de las pautas que determinaran algun acto juridico, administrativo,

legal, entre otros. (Quijano, 2006)

El Derecho a la informacion y el Derecho Constitucional, se encuentran
emparentados en tanto forma y manejo de la estructura de érganos fundamentales
estatales, con referencia al tema constitucional. Dicha condicién permite
estructurar, controlar y organizar los diversos o6rganos estatales mediante la
Informatica, con lo cual el derecho a la informacion fundamenta las bases de los
diversos instrumentos informaticos, enfocados en el control y el manejo de manera
eficiente y eficaz entre los diversos entes. Lo anterior establece una serie de
relaciones conexas con respecto a otras materias como es el caso del Derecho

Tributario y el Derecho Procesal.

Una mirada atenta al caso colombiano, nos muestra que con la aprobacion
de su Constitucidén (1991), se garantizd la libertad de expresion por cualquier
medio... () esta clase de derecho posee un rango constitucional, a propésito de

ello en su articulo 20 menciona lo siguiente:

Articulo 20. Se garantiza a toda persona la libertad de expresar y
difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios masivos de

comunicacion. (Constitucion Politica de Colombia 1991)
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En este orden de ideas, la carta magna proyecta el rango constitucional
como mecanismo de la libertad Informatica, es decir, el habeas data. Observemos

pues los siguientes términos:

Objeto. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma. (Articulo 1°. Ley
estatutaria 1581 de 2012)

Los anteriores puntos seran tratados de manera posterior en este texto, sin
embargo, es necesario resaltar el hecho de la importancia del derecho a la
informacion, elevado desde una perspectiva constitucional, estableciendo asi una
relacion estrecha entre la libertad Informatica y el habeas data, figuras e
instituciones juridicas especificas del derecho a la informaciéon. En dado caso
sustenta de manera categdrica la teoria expresada a lo largo de este texto del

derecho a la informacién como rama auténoma del Derecho.

Ademas de todos los argumentos expuestos hasta ahora, es necesario
establecer las relaciones entre el Derecho a la informacién y el Derecho Penal,
pues el segundo regula las sanciones para hechos determinados que constituyen
la violacion de normas del Derecho, y en este caso el derecho a la informacion,
tendria profunda relacion con delitos cibernéticos o informaticos, asi las cosas, el

tema a tratar seria el Derecho Penal Informatico.
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En cuanto a la relacion del Derecho a la informacién con los Derechos
Humanos, se sefala como indispensable que para defender los Derechos
fundamentales del hombre, tales como la vida, la igualdad, el respeto moral, la
vida privada y la intimidad y que, por defecto hacen al ser humano digno (o tener
dignidad), se puede catalogar al mismo como persona, con lo cual se hace integro,
pues tiene la capacidad de convivir en un ambiente de respeto, de libertad y
haciendo lo mejor posible para vivir en la integracion de las diversas sociedades

que existen actualmente.

Ahora bien, es tan grande la relacién anteriormente expuesta que seria
motivo de innumerables investigaciones; sin embargo, de manera muy sucinta se
puede mencionar la posibilidad de la existencia a través del derecho a la
informacion esa regulacion juridica que apoye el buen funcionamiento de los
organos jurisdiccionales, sélo con un ejemplo; es de imaginar, la eficacia y
eficiencia con que se manejarian nuestras leyes, que colaborarian en un alto
grado a la celeridad procesal, punto indispensable para defender los Derechos
Humanos de las personas que se encuentran en las carceles nacionales,
declaradas éstas a nivel internacional, como centros violadores de los derechos

humanos.

Entonces, al existir celeridad, habra posibilidad de evitar la sobrepoblacion
en las carceles, factor que ha influido en la constante violacién de estos Derechos;
por producir esa sobrepoblacidn, escasez de alimento para los reclusos, asi como
carencia de medios sanitarios y de higiene minimos necesarios. También, se

pueden mencionar otras relaciones tratadas en materia de derechos humanos
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como lo es la privacidad e intimidad, que podrian ser burladas por el uso ilicito de

los medios informaticos.

En este caso el valor probatorio refleja el grado de certeza que posee el

documento electrénico, comprende que los mismos son producto de procesos

administrativos, judiciales y privados, que reflejan a su vez la ejecucion vy

realizacion de hechos o la ausencia de estos. El Archivo General de la Nacion en

Colombia sustenta en referencia al valor probatorio del documento electrénico lo

siguiente:

Ley 594 de 2000. Articulo 19, ... (...) las entidades del Estado podran
incorporar tecnologias de avanzada en la administracion y conservacion de
sus archivos, empleando cualquier medio técnico, electrénico, informatico,

optico o telematico... y que los documentos reproducidos por los citados

medios, gozaran de la validez vy eficacia del documento original, siempre

que cumplan los requisitos exigidos por las leyes procesales. (Subrayado

fuera del texto)

La Ley 527 de 1999. Articulos 5° al 13, establece el marco juridico que
deben cumplir los sistemas de informacion para los debidos efectos

juridicos.

La Circular Externa No. 5 de 2012. Recomendaciones para llevar a cabo
procesos de digitalizacidn y comunicaciones oficiales electrénicas en el

marco de la iniciativa cero papel. (AGN, 2014)
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Luego de contextualizar el valor probatorio de los documentos electronicos
desde el area del derecho a la informacién y sus otros ambitos de competencia, se
asume la premisa de que cualquier persona natural o juridica se encuentra
facultada para implementar los sistemas de archivo que considere mas
convenientes, a condicion de acatar el contenido de la Ley 527 de 1999, en
particular las reglas sobre equivalencia funcional. Dicho sistema debera
garantizar, de manera adecuada, la limitacion en el acceso de la informacion, de
suerte que en todo momento se conserve la reserva a la informacion (bancaria)
sobre el comportamiento de las inversiones personales. Sobre esto es necesario

realizar los siguientes comentarios:

La Ley 527 de 1999, constituye el régimen general de acceso y uso de los
mensajes de datos en Colombia, para ello establece un conjunto de directrices
encaminadas a determinar lo que doctrinariamente se conoce como la
equivalencia funcional, en el sentido de posibilitar que los mensajes de datos,
entendidos como el envio y recepcion de datos por medio electronico, los cuales

pueden ser juridicamente equiparables a cualquier comunicacion escrita.

El articulo 6° de la mencionada ley, preceptua que cuando “cualquier
norma requiera que la informacidon conste por escrito, ese requisito estara
satisfecho con un mensaje de datos, si la informacion que contiene es
accesible para su posterior consulta”. Igualmente, el articulo 7° establece que
“la presencia de una firma manuscrita se entendera satisfecha si se utiliza
un método que permita identificar el iniciador del mensaje de datos y su

aprobacion en el contenido del mensaje, siempre que dicho método sea
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tanto confiable como apropiado para el propdsito por el cual el mensaje fue

generado o comunicado”.

Asi mismo, respecto de la conservacion de ciertos documentos, registros o

informaciones, el articulo 12 establece que ese requisito quedara satisfecho

siempre que se cumplan las siguientes condiciones:

e Que la informaciobn que contenga sea accesible
posteriormente.

e Que el mensaje de datos o el documento sea
conservado en el formato de origen, con lo cual su
formato permita demostrar que reproduce con exactitud
la informacién contenida.

e Que se conserve, dado el caso, toda informacién que
permita determinar el origen, el destino, la fecha y la
hora en que fue enviado o recibido el mensaje o

documento.

Por otro lado, y en desarrollo del Articulo 2 de la Ley 527

la

Superintendencia de Industria y Comercio en concepto 04044586 del 18 de junio

de 2004 senala lo siguiente:

En virtud del principio de los equivalentes funcionales consagrado
en la Ley 527 de 1999, a través de las técnicas electrénicas se
pueden cumplir los propédsitos y funciones que cumple el
documento escrito, siempre y cuando el mensaje de datos de
que se trate cumpla con los requisitos de fiabilidad,
inalterabilidad y rastreabilidad (...) los documentos electrénicos
estadn en capacidad de brindar similares niveles de seguridad que

el papel y, en la mayoria de los casos, un mayor grado de
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confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que

se cumplan los requisitos técnicos y juridicos plasmados en la ley.

Igualmente, y en criterio de la Corte Constitucional, en la Sentencia

C-662 de 2000, la Corte manifiesta lo siguiente:

El mensaje de datos como tal debe recibir el mismo tratamiento de

los documentos consignados en papel, es decir, debe darsele la

misma eficacia juridica, por cuanto el mensaje de datos comporta

los mismos criterios de un documento. (Subrayado fuera del texto)

Dentro de las caracteristicas esenciales del mensaje de datos
encontramos que es una prueba de la existencia y naturaleza
de la voluntad de las partes de comprometerse; es un
documento legible que puede ser presentado ante las
Entidades publicas y los Tribunales: admite su
almacenamiento e inalterabilidad en el tiempo: facilita la
revision y posterior auditoria para los fines contables,
impositivos y reglamentarios; afirma derechos y obligaciones
juridicas entre los intervinientes y es accesible para su

ulterior consulta, es decir, que la_informacién en forma de datos

computarizados es susceptible de leerse e interpretarse.

Extendiendo un poco lo mencionado anteriormente, es necesario resaltar
que de cara a los procesos archivisticos la digitalizacion se hace a las series o
agrupaciones de documentales (sean estas unidades documentales simples o
complejas), teniendo en cuenta que se hayan cumplido a cabalidad las directrices

emitidas por el Archivo General de la Nacidon con respecto a la gestion
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documental. (AGN, 2014) Ahora si lo que se desea es digitalizar expedientes o

series documentales se deben tener en cuenta los siguientes estandares:

e NTC 5985: Directrices de implementacion para digitalizacion de
documentos

e La GTC-ISO-TR 15801: Informacion almacenada electronicamente.
Recomendaciones para la integridad y la fiabilidad (AGN, 2014)

Lo anterior instala las caracteristicas probatorias propuestas por el
Archivo General de la Nacién, en tanto exalta que, “la imagen del
documento copiado lleva consigo la autenticidad y fuerza
probatoria del original, para asi contar cuando se requiera, con
una copia que represente los atributos del documento fisico.”
(Tomado de la pagina 5 del Protocolo de Digitalizacién con fines
probatorios.) (AGN, 2014)

Por su parte Pulido (2015) comenta sobre el caracter probatorio los siguientes

aspectos:

Es una evoluciéon de los documentos, en consecuencia:
= Tiene un continente (cuerpo): un soporte material (cintas,
disquetes, memorias).

= Tiene un contenido, un “mensaje” “electronico”, que puede
ser de texto, voz, datos, video, imagenes, etc.

= Esta escrito en un codigo determinado.

Tiene grafia y puede ser atribuido (autenticidad) a una persona
determinada. (Pulido, 2015. p. 85)

Aplicando las anteriores consideraciones, cualquier persona natural o

juridica puede implementar los sistemas de archivo para la guarda de los

archivos, los documentos, la informaciéon y los datos que mejor cubran su
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necesidad, ya que la Ley 527 en particular, define las reglas sobre equivalencia
funcional. En todo caso, dicho sistema debera garantizar, de forma adecuada,
la limitacion en el acceso de la informacion, de suerte que en todo momento se
conserve la reserva a la informacién (bancaria) sobre todo las que contengan

informacion sensible del comportamiento de las inversiones personales.

En el avance presentado con anterioridad para definir “documento” y la
expresion “documento electrénico” la cual es una subdivision de la particula
principal, encontramos pues que desde el Codigo de Procedimiento Civil
colombiano y apoyados en los criterios del tratadista Francesco Carnelutti (1955),
le otorgan soporte a una declaraciéon o una representacion; en otras palabras,
que esa representacion sea algo distinto a si mismo para que tengan la

categoria de “documento”, sin importar su soporte, que ademas la expresiéon en

el amplio sentido de la palabra se encuentre en idioma “de maquina”, con lo
cual se establece que pueda ser entendido o leido por una maquina (o

conversor equivalente).

En resumen, posiblemente una representacion pueda ser formada sin
intervencién de la mente humana (y en esto tiene razén Carnelutti, cuando afirma
que la manifestacion del pensamiento no es el unico medio para la representacion
de los hechos); pero tal representacién no sera documento si no hay un autor que
respalde su autoria, toda vez que sea constatada con la debida representacion

mental.
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De acuerdo con las ideas de Quijano (2006), tratadista del derecho, y

parafraseando un poco, la representacion “existe” independientemente de que la

capte el hombre o no, lo importante, es que el objeto que represente, sea producto

de la elaboracién directa o indirecta del hombre. Ejemplo de ello puede ser el

resultado de una maquina que realiza calculos, pues algunas veces en sus
operaciones no interviene directamente el hombre, sin embargo, la maquina es

producto de una labor suya, en tanto el resultado es un documento. Por otro lado,

un documento para ser tal no necesita autor, pues esto adquiere importancia, tan

s6lo, en el momento de la valoracion de la prueba. (Subrayado fuera del texto)

Ahora bien, con un enfoque diferente Denti, sostiene algo cercano a las

afirmaciones de anteriores pues menciona que “si el objeto no es procesado por la

mente” y aceptado por el autor, no es documento. Cuando éste es un objeto que

tiene la virtud de contener una declaracién o representar algo distinto, otra cosa es

que para su valoracién necesite ser interpretado por el hombre._(Subrayado fuera

del texto)

En un buen desarrollo de Carnelutti (1995. p.121) podriamos decir la
inmediatez; al desplazar la formacion del hecho representativo (el documento) a
un momento anterior al proceso, al contrario del testimonio que se forma en el
proceso (aun en los documentos declarativos, provenientes de terceros, si se

quiere).

Anteriormente existia la sensacion de solo hablar de documentos cuando

estos estaban escritos; sin embargo, el documento electronico, cambid
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radicalmente esta tendencia. Como es sabido el documento electronico, es una

evolucion de los documentos porque presenta los siguientes elementos:

ontinente es 2. Posee

ecir tiene un contenido o
soporte | mensaje
material

3. Tiene un
codigo
determinado

4. Cuenta con
grafia

llustracion 6. Elementos destacados del documento electronico.

Fuente: (Quijano, 2006. p.6)
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Segun Roque Barcia recuperado por Quijano (2006), asimilarse, sugiere

varias connotaciones:

1.

3.

No hay duda, que, dentro de los documentos escritos, hay una
especie de ellos, en virtud del cual las declaraciones que
contienen se expresan en signos o simbolos dotados de
significado inteligible y plasmado en un soporte electronico.

En la reforma del Cdédigo Civil Francés, se considera como
prueba literal la plasmada en un soporte electrénico y las
declaraciones expresadas mediante signos o simbolos dotados
de significado inteligible. En su articulo 1316 (Ley No 2000-230
de 13 de marzo de 2000, Art. | Diario Oficial de 14 de marzo de
2000), resalta que:

“La prueba literal, o prueba por escrito, resulta de una
secuencia de letras, caracteres, cifras o todo otro
signo o simbolo dotados de significado inteligible,
cualquiera sea su soporte y sus modalidades de

transmision”.

Asi mismo, el Codigo se pronuncia de manera abstracta sobre
el escrito electrénico, pero lo aprueba y le da su equivalencia
en cuanto a aquel escrito en papel, de manera tal que tiene la

misma fuerza probatoria.

Sin embargo, para que esto se cumpla establece dos

exigencias; primero, la autenticidad, y segundo su integridad es

decir que no haya sido adulterado, asi las cosas, establece
también un criterio de interpretacion y en efecto se lee, en el
articulo 1316-3 del Cédigo Civil que:
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“El escrito sobre soporte electronico tendra la misma fuerza
probatoria que el escrito sobre soporte papel”. (Quijano,
2006. p.3-4)

Con los antecedentes provenientes del Codigo Civil Francés, realizamos un
acercamiento al contexto juridico colombiano expuesto por Quijano (2006) de cara

al valor y el alcance probatorio del documento electrénico.

El Articulo 6 de la ley 527 de 1999, establece que el requisito de “Escrito” o
cuando cualquier norma requiera que la informacion conste por escrito, este
requisito estara satisfecho con un mensaje de datos, siempre y cuando la
informacion que contenga sea accesible para su posterior consulta. El articulo
sera efectivo y sera aplicado si el requisito establecido se constituye en una
obligacién, asi mismo establece las consecuencias en el caso de la falta de

escritura de la informacion.

Por otro lado, la mencionada ley esgrime sobre la firma digital, en el articulo

28 lo siguiente:

“Atributos juridicos de una firma digital. Cuando una firma digital
haya sido fijjada en un mensaje de datos se presume que el

suscriptor de aquella tenia la intencién de acreditar ese mensaje

de datos y de ser vinculado con el contenido del mismo”. (Ley

527 de 1999)

En este caso se valida la fuerza probatoria desde los siguientes términos:
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Paragrafo: El uso de una firma digital tendra la misma fuerza y
efectos que el uso de una firma manuscrita, si aquella incorpora

los siguientes atributos:

e Es unica la persona que la usa.

e Es susceptible de ser verificada.

e Esta bajo el control exclusivo de la persona que la usa.

o Esta ligada a la informacion o mensaje, de tal manera, que,
si éstos son cambiados, la firma digital es invalidada.

e Esta conforme a las reglamentaciones adoptadas por el
Gobierno Nacional.

e El documento electrénico - medio y objeto - de evidencia

probatoria.

Cabe resaltar que el documento posee dos finalidades para su caracter
probatorio, primero, su existencia propiamente dicha, es decir, su caracter
sustancial; y segundo, la prueba propiamente dicha, es decir cuando es o0 no un

acto juridico.

Estando en un mundo que, aunque parezca un absurdo, reclama seguridad,
la gente tiene muchas veces que confiar en la buena fe de los demas, y en los
documentos producidos y entregados por estos. Cuando se detecta una falta, esta
genera diversos problemas, un ejemplo de ello lo encontramos en los documentos
producidos o impresos por los computadores o por medios tecnoldgicos, los
cuales en ese caso se convierten en objeto de prueba y, es necesario establecer
quién lo elabord, o por cuenta de quién se elabord, a quién se le puede imputar su
paternidad juridicamente hablando. Cuando es posible establecer la autoria del

documento (juridicamente hablado), el documento queda como estatico y por lo
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tanto se vuelve objeto de prueba, e incluso se podria decir que sera en ese

microcosmos, tema de prueba.

La autenticidad de un documento electronico en Colombia, esta
contenida en el principio de legalidad, pues se presumen auténticos y la
carga de la prueba de su falsedad corresponde a quien se le hace la censura

de la paternidad.

Atendiendo a lo esgrimido, el Art. 252 del C. de P. C. establece que es:
“‘Auténtico un documento cuando existe certeza sobre la persona que lo ha

elaborado, manuscrito o firmado.”

En esta linea, el inciso 4 del numeral 5 del articulo 252 especifica lo siguiente:

“En todos los procesos, los documentos privados presentados por las
partes para ser incorporados a un expediente judicial con fines probatorios,
se reputaran auténticos, sin necesidad de presentacion personal ni
autenticacion. Todo ello sin perjuicio de lo dispuesto en relaciéon con los

documentos emanados de terceros”.

Ademas, de modo adicional a lo expuesto, los Arts. 3 y el 5 de la Ley No.
527 de 1999, enuncian aspectos sobre la interpretacion (articulo 3°) tal y como se

sefala:

Articulo 3°. “Interpretacion. En la interpretacion de la presente ley
habran de tenerse en cuenta su origen internacional, la necesidad

de promover la uniformidad de su aplicacion y la observancia de la

buena fe”.
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En este caso, las cuestiones relativas a las materias que se rigen por la ley
y que ademas no se encuentren de manera expresa en esta, seran dirimidas

acorde con los principios generales de los que ella se inspira.

Igualmente, el articulo 5 trata el reconocimiento juridico de los
mensajes de datos cuando especifica: “No se negaran efectos
juridicos, validez o fuerza obligatoria a todo tipo de
informaciéon por la sola razén de que esté en forma de

mensaje de datos”.

Al respecto, resulta interesante considerar que, en Colombia, el articulo 11
de la Ley 527 de 1999, establece que el estandar probatorio, para valorar los
mensajes de datos, son las Reglas de la Sana Critica; razén por la que se debe

tener en cuenta que:

a) El juez tiene una libertad reglada para valorar la prueba.
El juez no puede contradecir las reglas de la experiencia, las
reglas de la légica, las reglas de la ciencia, ni las reglas de la

técnica.

b) Como lo dijo la Corte Constitucional mediante Sentencia C-
662-005 de 8 de junio de 2000, Magistrado Ponente Dr.

Fabio Moroén Diaz.

“La prueba no pertenece al mundo del psiquismo, en que las
cosas ocurren, sino que, en la perspectiva del juez, es un

proceso de adquisicion de conocimiento, que éste debe
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pilotar de forma consciente, es decir, con criterio racional y
para hacerlo discurrir en todo su iter por los cauces de lo
justificable, es decir, de lo que es susceptible de motivacion”.

(Negrilla fuera del texto)

Por consiguiente, el juez para otorgar valor probatorio o de evidencia
probatoria a los mensajes de datos debe tener en cuenta: “la confiabilidad en

la forma en que se haya generado, archivado o comunicado el mensaje”.

A modo de ejemplo, si disponemos de un documento con firma electrénica,
habra una mayor confianza de lo preceptuado en la ley; pero si no disponemos de

firma electrénica, lo que tenemos finalmente es un indicio electrénico.

Reyes (2013) recupera los siguientes aspectos de Rodriguez (1983) con lo

cual aumenta las propiedades del documento en:

e Un acto extraprocesal y pre-procesal, pues se realiza con anterioridad al

proceso para ser representado en este.

e Contenido en una cosa, ya que el documento no esta contenido en una
cosa en si, sino que la cosa es el mismo documento cuyo objeto es el de

representar o presentar.

¢ Que representa, exterioriza, aporta datos, circunstancias, declaraciones de

voluntad, en presuncion de verdad.

e Notabilidad juridica de caracter probatorio.
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e Con respecto al tema de ser prueba, puesto que este requisito tiene que ver

con la eficacia del documento.

Por otro lado, pero en esa misma linea La Ley 527 de 1999 sostiene sobre

el alcance probatorio lo siguiente:

Alcance Probatorio. La ley establece que los mensajes de datos
se deben considerar como medios de prueba, equiparando los
mensajes de datos a los otros medios de prueba originalmente

escritos en papel. Veamos:

"Admisibilidad y fuerza probatoria de los mensajes de datos. Los
mensajes de datos seran admisibles como medios de prueba y
tendran la misma fuerza probatoria otorgada a los documentos en

el capitulo VIII de titulo XIlI del Codigo de Procedimiento Civil.

En toda actuacion administrativa o judicial, vinculada con el ambito
de aplicacion de la presente ley, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacién en forma
de un mensaje de datos, por el solo hecho de que se trate de un
mensaje de datos o en razén de no haber sido presentado en su

forma original" (articulo 10).

Al hacer referencia a la definicion de documento del Cédigo de

Procedimiento Civil, le otorga al mensaje de datos la calidad de

prueba, permitiendo coordinar el sistema telematico con el sistema
manual o documentario, encontrandose en igualdad de
condiciones en un litigio o discusion juridica, teniendo en cuenta
para su valoracién algunos criterios como: confiabilidad, integridad

de la informacion e identificacion del autor.
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Criterio para valorar probatoriamente un mensaje de datos. Al
valorar la fuerza probatoria de un mensaje de datos se habra de
tener presente la confiabilidad de la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad de
la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente (articulo 11). (El Congreso de
Colombia, 1998)

Usualmente las normas juridicas son presentadas de manera estructural e
interconectadas unas con otras, esto configura un cuerpo articulado, aquello a lo
que Capella (2015) define como cuerpos juridicos u ordenamientos juridicos. A
continuacion, se exhibe la estructura normativa que contiene los avances que se
han presentado hasta ahora en la normatividad colombiana relacionada con el

documento electronico, desarrollada acorde a las necesidades de la nacion:

Ley 80 de 1989. Crea el Archivo
General de la Nacién

Decreto 1777 de 1990. Junta
directiva del archivo general de la
nacién

Ley 6 de 1992. Valor probatorio
de la impresion de imagenes
Opticas no modificables.

Acuerdo 07 de 1994. Reglamento
General de Archivos

Decreto 1584 de 1994.
Documentaciéon e informacion
estrictamente indispensable

Ley 397 de 1997. Patrimonio
bibliografico, hemerografico,
documental y de imagenes en
movimiento.

Acuerdo No. 006 de 1996. Comité
Evaluador de Documentos del
Archivo General de la Nacién

Ley 527 de 1999. Define vy
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénico y de las firmas
digitales

Ley 594 de 2000. Ley General de
Archivo

Decreto 1747 de 2000. Se
reglamenta parcialmente la Ley
527 de 1999, en lo relacionado
con las entidades de certificacion,
los certificados y las firmas
digitales
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Acuerdo 060 de 2001. Pautas
para la administracion de las
comunicaciones oficiales en las
entidades publicas y privadas que
cumplen funciones publicas
Decreto 2170 de 2002. Se
reglamenta la ley 80 de 1993, se
modifica el decreto 855 de
Decreto 4124 de 2004. Sistema
Nacional de Archivos, se
establece la Red Nacional de
Archivos

Ley 962 de 2005. Racionalizacion
de tramites y procedimientos
administrativos del Estado

Ley 975 de 2005. Ley de Justicia
y Paz

Ley 1105 de 2006. Modifica el
Decreto Ley 254 de 2000 régimen
para la liquidacion de las
Entidades Publicas

Decreto 1151 de 2008.
Lineamientos generales de la
Estrategia de Gobierno En Linea
Ley 1273 de 2009. "de |la
proteccion de la informacion y de
los datos”

Ley 1341 de 2009. Se definen
principios y conceptos sobre la
sociedad de la informacién y la
organizacion de las TIC

Decreto 763 de 20009.
Reglamenta lo correspondiente al
patrimonio cultural de la nacion
Resolucion de la Comisién de
Regulacion de Comunicaciones
2258 de 2009

2010. Manual 3.0 para la
Implementacién de la Estrategia
de Gobierno en Linea en la
Republica de Colombia

Decreto 235 de 2010. Regula el
intercambio de informacion entre

entidades para el cumplimiento
de funciones publicas

Resolucion No. 128 del 28 de
mayo de 2010. Por la cual se
actualiza la metodologia de
evaluacion de TRD y de TVD

Ley 1450 de 2011. Plan Nacional
de Desarrollo 2010-2014

Ley 1437 de 2011. Cddigo de
Procedimiento Administrativo y de
lo Contencioso

Ley 1474 de 2011. Normas
orientadas a fortalecer los
mecanismos de  prevencion,
investigacion y sancion de actos
de corrupcién y efectividad de la
gestion publica

1994 y se dictan oftras
disposiciones en aplicacion de la
Ley 527 de 1999

Circular Externa No 003 de 2011.
Obligacion de Transferir a Los

Archivos Generales Los
Documentos de Valor
Secundario.

Decreto 3485 de 2011. Sistema
Electronico para la Contratacion
Publica

Decreto 0019 de 2012. Normas
para suprimir o] reformar
regulaciones, procedimientos vy
tramites innecesarios

Circular Externa No. 005 de 2012.
Procesos de Digitalizaciéon vy

Comunicaciones Oficiales
Electrénicas en la Iniciativa Cero
Papel

Decreto 1080 de 2015. Decreto
Unico Reglamentario del Sector
Cultura

Resolucion N° 106 del 18 de
marzo de 2015. Reglamenta el
Titulo VIII de la Ley 594 de 2000
en materia de inspeccion,

101



vigilancia y control a los archivos privado declarados de interés
de las entidades del Estado y a cultural
los documentos de caracter
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Normatividad relativa a procesos electronicos gubernamentales

Gobierno en
linea

Ley 1450 de 2011. “Por la cual se expide el Plan Nacional de Desarrollo 2010-
2014”

230

Ley 1341 de 2009. “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones”.

24173
5

Decreto 1151 de 2008. “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones”

2,6

MANUAL 3.0 para la implementacion de la Estrategia de Gobierno en linea en
las entidades del orden nacional de la Republica de Colombia. 2011.

Todo

Documento
electrénico

Ley 594 de 2000. “Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones”.

Todo

Ley 527 de 1999. “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.”

Todo

Decreto 1747 de 2000. “Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con las entidades de certificacion, los certificados y las
firmas digitales”

Todo

Control
interno

Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones”.

Todo

Decreto 1599 de 2005. “Por el cual se adopta el Modelo Estandar de Control
Interno para el Estado Colombiano”.

Todo

Gestion de
calidad

Ley 872 de 2003: “por la cual se crea el sistema de gestion de la calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios”.

Todo

Decreto 4110 de 2004: “por el cual se reglamenta la Ley 872 de 2003 y se
adopta la Norma Técnica de Calidad en la Gestién Publica”.

Todo

Decreto 4485 de 2009: “por medio de la cual se adopta la actualizacion de la
Norma Técnica de Calidad en la Gestién Publica”.

Todo

Administraci
on
electrénica

Ley 1450 de 2011. “Por la cual se expide el Plan Nacional de Desarrollo 2010-
2014”

3,232

Ley 1437 de 2011. “Por la cual se expide el Coédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”.

5, 35,37

Ley 962 de 2005. “Por la cual se dictan disposiciones sobre racionalizaciéon de
tramites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos”.

1,6

Decreto 3485 de 2011. “Por el cual se reglamenta el Sistema Electronico para la
Contratacion Publica y se dictan otras disposiciones”.

Todo

Decreto 235 de 2010. “Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas”.

Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”.

76,77

Tabla 5. Marco normativo para la implementacion de procesos electronicos.

Fuente: (MinTIC, 2012, pag. 38)
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Recapitulando debemos tener claro que el Cddigo de Procedimiento Civil, le
otorga al mensaje de datos la calidad de prueba, permitiendo coordinar el sistema
de vida del documento electrénico con el sistema analogo o documentario,
encontrandose en igualdad de condiciones en un litigio o discusion juridica,
siempre que se cumplan los siguientes criterios para su valoracion como:
confiabilidad, integridad de la informacion e identificacion del autor; por ello el juez
otorgara valor probatorio o de evidencia probatoria a los mensajes de datos
(documentos electronicos) teniendo en cuenta: la confiabilidad en la forma en que
se haya generado, archivado o comunicado el mensaje, de manera que con estas
ideas podamos iniciar nuestro recorrido por los elementos tecnoldgicos generados

en el uso y desarrollo del documento electronico como medio de prueba.

2.2 Mensaje de datos

El articulo 20 de la Ley 527 de 1999, define el mensaje de datos como la
informacion generada, enviada, recibida, almacenada o comunicada por medios
electrénicos, 6pticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), internet, el correo electrénico, el telegrama, el télex o el

telefax.

La Corte Constitucional, en Sentencia del 8 de junio de 2000, M.P. Fabio
Morén Diaz.se refirio al contenido del mensaje de datos, en el siguiente sentido:

“La nocion de “mensaje” comprende la informacion obtenida por

medios analogos en el ambito de las técnicas de comunicacién
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moderna, bajo la configuracion de los progresos técnicos que

tengan contenido juridico.

Cuando en la definicion de mensaje de datos, se menciona los
“‘medios similares”, se busca establecer el hecho de que la norma
no esta exclusivamente destinada a conducir las practicas
modernas de comunicacion, sino que pretenden ser util para
involucrar todos los adelantos tecnologicos que se generen en un

futuro.

El mensaje de datos como tal debe recibir el mismo tratamiento de
los documentos consignados en papel, es decir, debe darsele la
misma eficacia juridica, por cuanto el mensaje de datos comporta

los mismos criterios de un documento.

Dentro de las caracteristicas esenciales del mensaje de datos
encontramos que es una prueba de la existencia y naturaleza de
la voluntad de las partes de comprometerse; es un documento
legible que puede ser presentado ante las entidades publicas y los
tribunales; admite su almacenamiento e inalterabilidad en el
tiempo; facilita la revision y posterior auditoria para los fines
contables, impositivos y reglamentarios; afirma derechos vy
obligaciones juridicas entre los intervinientes y es accesible para
su ulterior consulta, es decir, que la informacién en forma de datos

computarizados es susceptible de leerse e interpretarse”.
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2.3 Naturaleza juridica del documento electrénico

El doctrinante nacional Devis Echandia, considera que documento es: “toda
cosa que sirve de prueba historica indirecta y representativa de un hecho
cualquiera”. Por su parte, el tratadista internacional Carnelutti considera que “el
documento no es solo una cosa, sino una cosa representativa, o que sea capaz de

representar un hecho”. (p.45)

Como lo ha expresado Eugenio Gaete (2000, p. 188), se ha definido el

documento electrénico como:

“la representacion en forma electrénica de hechos juridicamente relevantes,
susceptibles de ser representados en una forma humanamente

comprensible”.

Que en la sociedad moderna sostiene todas las relaciones de comercio y
genera el desarrollo en todos los aspectos de la vida, entiéndase econdmica,

politica, social, etc.

“‘No tenemos duda de que toda la teoria de los contratos es perfectamente

asimilable a la nueva forma instrumental, lo es incluso la teoria de la

prueba, la cual sea que considere al informatico, como un instrumento

privado o publico, debera necesariamente modernizarse y adaptarse a la

consideracion valdrica que este debe llegar a tener en el concierto de los

medios probatorios”. (Subrayado fuera del texto).
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“Todo ello requiere de reformas legales y del dictamen de normas
nuevas destinadas a producir su adaptacién en un mundo normativo
que evidentemente, al dia de hoy, privilegia sustantivamente al

documento tradicional.”. (p.78) (Negrilla fuera del texto)

El Consejo de Europa en la Recomendacion 95/144/CE, considera que lo
importante no es la representacion de la informacion, sino el dato, es decir, la

informacion incorporada en el registro electrénico.

Siendo el documento electrénico una de las “especies”, de los documentos,
es un bien mueble, por lo que puede ser trasladado y puesto a consideracion del

juez, por lo que se caracteriza de la siguiente manera:

» Representa un hecho o un acto del hombre y por ello es de
naturaleza un bien mueble.
» Puede llevarse o transportarse.

» Su representacion se da por medio de signos inteligibles.

Con esta descripcion, es comprensible que el mensaje de datos, entendido
como documento electronico, es susceptible de ser firmado, de tener una
paternidad o creador, puede diferenciarse cuando es un documento electrénico
original y auténtico, en la medida que no haya sido alterado; de la misma manera,
atendiendo los términos de la ley procesal civil, se puede distinguir entre

documento electronico publico y privado en Colombia.
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Asi las cosas, el articulo 175 del Cédigo de Procedimiento Civil refiriendose a
la utilidad y el tipo de prueba, determina que sirven como pruebas la declaracion
de parte, el testimonio de terceros, el dictamen pericial, la inspeccion judicial, los
documentos, los indicios y cualesquiera otros medios quesean utiles para la

formacion del convencimiento del juez.

De las teorias existentes en torno del numero y clase de medios de prueba,
podemos encontrar, la doctrina analdgica, la legalista y la referencial; nuestro
Codigo de Procedimiento Civil en un criterio amplio acogié la referencial, que
propugna por una enumeracion no taxativa de los medios de prueba existentes;
esto puede ser un poco mas claro en la lectura del articulo 251 CPC, cuando el
legislador al conceptualizar sobre el documento concluye de manera general, que

este corresponde a “...todo objeto mueble que tenga caracter representativo o

declarativo”.

La Ley del Libro o Ley 98 de 1993, en su articulo 20, equipara las
publicaciones tradicionales a las realizadas por medios electromagnéticos, cuando

dice que:

“... para los fines de la presente ley se consideran libros, revistas,
folletos, coleccionables seriados, o publicaciones de caracter cientifico o
cultural, los editados, producidos e impresos en la Republica de Colombia,
de autor nacional o extranjero, en base de papel o publicado en medios

electromagnéticos”.
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La ley estatutaria de la administracién de justicia o Ley 270 de 1996, le
otorga validez y eficacia al documento electrénico por primera vez en la legislaciéon

colombiana, cuando en su articulo 95 dispone:

“Tecnologia al servicio de la administracion de justicia. EI Consejo
Superior de la Judicatura debe propender por la incorporacion de tecnologia

de avanzada al servicio de la administracion de justicia. Esta accion se

enfocara principalmente a mejorar la practica de las pruebas, la formacion,

conservacion y reproduccion de los expedientes, la comunicacioén entre los

despachos y a garantizar el funcionamiento razonable del sistema de

informacion. Los juzgados, tribunales y corporaciones judiciales podran

utilizar medios técnicos, electronicos, informaticos y telematicos, para el

cumplimiento de sus funciones.

La Ley 223 del 20 de diciembre de 1995, referida a la racionalizacién tributaria,
en el articulo 37, al hablar de la factura electronica “documento equivalente”, la

asume como una factura de venta en papel, estableciendo lo siguiente:

ART. 37. —Adiciénese el Estatuto Tributario con el siguiente articulo:

‘Articulo 616-1. Factura o documento equivalente.

La factura de venta o documento equivalente se expedira en las
operaciones que se realicen con comerciantes, importadores o prestadores
de servicios o en las ventas a consumidores finales. Son documentos

equivalentes a la factura de venta: el tiquete de maquina registradora, la
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boleta de ingreso a espectaculos publicos, la factura electronica y las

demas que sefiale el Gobierno Nacional” (negrilla fuera del texto)

La Secretaria Juridica de la Presidencia de la Republica, en la Circular del 14
de mayo de 1997, determina que el derecho de peticion de los ciudadanos que se
realice mediante el uso de las modernas herramientas tecnoldgicas (por ejemplo,
Internet), debe ser asumido como si fuese una peticion de la que trata el articulo

23 de la Constitucion Politica.

Con la sancién de la Ley 527 de 1999, Se desmitifica que la validez dependa
de la impresion de los documentos en papel. Con el advenimiento de las
tecnologias, el papel se convierte en otro soporte, dando paso al manejo de
documentos electrénicos, que también podemos llamar documentos telematicos,
cuya caracteristica principal radica en contener informacién en cualquier forma de

mensaje de datos.

Es bueno reconocer que nuestro “Codigo de Comercio habla de los papeles
del comerciante” refiriéndose a la posibilidad que el legislador dejo abierta para
que las préximas generaciones pudieran incluir cualesquiera soportes de la
informacion o documentos del comerciante; con la tranquilidad que gozan de la

misma validez y seguridad que proporciona el papel.

Con las necesidades de una sociedad moderna, de comprar, vender, en la
agilidad y rapidez de los medios electronicos, el legislador dispuso en el articulo
60 de la Ley 527 de 1999 que, “cuando una norma requiera que la informacion

conste por escrito, ese requisito quedara satisfecho con un mensaje de datos,
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siempre y cuando, la informacion que contiene sea accesible para su posterior

consulta”.

En el mismo sentido, el articulo 8o de la mencionada ley sefala que cuando
una norma requiera que la informacién sea presentada en su forma original, ese

requisito quedara satisfecho con los siguientes requisitos:

—Que pueda garantizarse que la informacion se ha conservado integra

desde cuando se genero por primera vez.

—Que al requerirse que la informacion sea presentada, esta pueda ser

mostrada a quien deba presentarse.

Es con la Ley 527 de 1999 que se permite distinguir aquellos documentos
electrénicos originales dentro de los mensajes de datos, es decir, que pueden
reemplazar los escritos originales que suelen solicitarse en las relaciones entre
particulares o frente al Estado, siempre que se cumplan las condiciones sefaladas
en la ley; no terminando con las posibilidades de probar los hechos y actos de los
ciudadanos el articulo 90 sefiala que “se considera a la informacién consignada en
un mensaje de datos, integra si ha permanecido completa e inalterada, o si se ha
adicionado algun endoso o cambio que sea inherente o propio de su mismo

proceso de comunicacion, archivo o presentacion”. (Subrayado fuera del texto)

Para que un mensaje de datos pueda ser tenido como prueba judicial o

extrajudicial, taxativamente el articulo 10 de la Ley 527, establece que:

‘los mensajes de datos seran admisibles como medios de prueba y con la

fuerza probatoria otorgada en el Cdodigo de Procedimiento Civil a los
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documentos, recordando que en toda actuacion administrativa o judicial no
se negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de
informacion en forma de mensaje de datos por el solo hecho de que se trate
de un mensaje de datos o por no haber sido presentado en su forma

original”.

El establecimiento literal de admisibilidad probatoria y fuerza probatoria del
mensaje de datos reafirma el impacto que esta evolucion tecnoldgica de la

sociedad en el comercio electronico ha generado en el derecho probatorio.

2. 4 Atributos juridicos del documento electrénico

La Ley 527 de 1999, dejo claro que para que exista una equivalencia
funcional entre un documento analogo (papel) y un documento electronico, es
necesario que el documento electrénico cuente con unos atributos juridicos para
otorgarle plena validez juridica y probatoria. A continuacion, se explican cada uno

de los requisitos.

2.4.1 Escrito

El legislador otorga suficiencia a presentar un escrito mediante un mensaje
de datos, sino que le impone la carga de la prueba a quien genera el mensaje de
datos, de manera que este pueda ser consultado posteriormente, lo cual lleva a

tener que conservar o archivar la informacién en un medio seguro.
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‘Art. 6 de la Ley 527, Cuando una norma requiera que la
informacion conste por escrito, ese requisito quedara satisfecho
con un mensaje de datos, siempre y cuando, la informacién que
contenga dicho mensaje de datos sea accesible para su posterior

consulta”.

2.4.2 Original

La mencionada ley de comercio electrénico o ley 527, fija que cuando una
norma requiera que la informacién sea presentada en su forma original, esa

obligacion queda satisfecha si:

» Puede garantizarse que la informacién se ha conservado integra
desde el momento en que se generd por primera vez.
= Al requerirse que la informacion sea presentada, esta pueda ser

expuesta a quien asi lo requiera.

Lo que puede entenderse con esta disposicion es que para los documentos
electrénicos el criterio de original estd dado por su inalterabilidad y posterior

consulta.

2.4.3 Integridad

Este requisito puede llegar a ser el mas importante en la generacion o
creacion de un documento electronico, de este depende el garantizar los
anteriores requisitos (original y escrito). Lo genera, que para hacer valer un

documento electronico ante cualquier autoridad judicial o administrativa es
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necesario para el creador o iniciador de este documento tomar las medidas
técnicas necesarias que le garanticen el efectivo cumplimiento de este requisito.
Articulo 9o. Integridad de un mensaje de datos. Se considera que
la informacién consignada en un mensaje de datos es integra si ha
permanecido completa e inalterable, o si se ha adicionado algun

endoso o cambio que este sea inherente o propio de su mismo

proceso de comunicacion, archivo o presentacion.

2.5 Admisibilidad y fuerza probatoria de los mensajes de datos

Para poseer valor probatorio, el documento electronico debe reunir los

requisitos de un documento referidos a la esencia del documento a saber:

»= Debe reunir las exigencias instrumentales probatorias de todo acto o hecho
juridico, estas son:
o Ser instrumento publico o privado, de aquellos reconocidos por el
ordenamiento juridico
o Reunir los requisitos de eficacia que establecen los cédigos de
procedimiento, para tener valor probatorio en un juicio.
= Debe reunir los requisitos de fondo exigidos por la ley, respecto del acto
que se instituye en el documento, segun su especie y calidad, y
adicionalmente debera reunir los requisitos formales establecidos por la ley
para el valor de ciertos actos en consideracion a la naturaleza de ellos,

consentimiento y causa licitos.
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El tratadista Devis Echandia, considera que el medio de prueba se puede ver
desde dos puntos de vista, el primero de ellos es entendido como la actividad del
juez o de otras personas, que suministran, al primero, el conocimiento de los
hechos del proceso; y desde otro punto de vista como los instrumentos y érganos
que suministran al juez ese convencimiento, es decir, los elementos personales y

materiales de la prueba.

Ahora bien, partiendo de determinar cual es el objeto de la prueba, se hace
necesario indicar qué fuerza probatoria tiene el documento electrénico. En
principio y como se indicd, el documento electrénico debe apreciarse como
documento y tendra el valor probatorio que el juez en su libertad probatoria le
otorgue y se debera tener en cuenta la confiabilidad en tres aspectos, como son:
la forma como se generd, la forma como se ha conservado y la forma como se

identifique el iniciador.

Bajo el principio de la libertad probatoria puede allegarse al expediente el
documento electronico, que puede no ser, por el avance de la sociedad el medio
mas idoneo como lo constituye el documento analogo (fisico); sin embargo, es
importante indicar que otro medio probatorio que es factible de utilizarse es la
prueba pericial, por cuanto requiere de personas con conocimientos en sistemas
para convertir la informacién contendida en el sistema, en datos inteligibles para el
juez, de forma tal que lo pueda comprender, como es el caso de un documento

gue se encuentra encriptado.

El documento tiene eficacia probatoria, si ademas de ser valido, reune los
requisitos de idoneidad y es conducente para probar un hecho, ademas debera
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tenerse establecida su autenticidad, y si es otorgado en el exterior se cumplan las
autenticaciones previstas en la ley, por ultimo, no puede existir prueba legalmente
valida en contra, agregando ademas que el autor del documento tenga capacidad

y aquella capacidad requerida para suscribir el acto documentado.

Lo anterior hace que el objeto de la prueba pueda ser todo aquello que es
susceptible de demostracion histérica, limitado por el profesor Devis Echandia a

los hechos pasados, presentes y futuros y aquellos que puedan asimilarse a estos.

Pero ademas de lo anterior, debe tenerse en cuenta, que el documento
electrénico, debera dar cumplimiento a los requisitos formales instrumentales, esto
es, a aquellos establecidos para la validez del acto y, por lo tanto, en caso de ser
necesaria la formalidad por la ley, debera cumplir con las exigencias de la

escritura publica, o debera ser otorgado por funcionario publico competente.

Sin embargo, sera necesario tener en cuenta que, la firma digital, la cual
consiste en datos asociados con, o la transformacion criptografica de una unidad
de datos que permite al recipiente probar la fuente y la integridad de la unidad de
datos y proteger contra una falsificacion, ofrece quiza mayores garantias que
cualquier otra firma electronica, teniendo en cuenta que en la practica es
considerada como un mecanismo complejo de seguridad electronica, ademas en
la medida que son varios los inter- vinientes en la elaboracion de la misma se

podria pensar en mayor grado porcentual de riesgo al fraude.

En resumen, la firma electronica debe cumplir con las siguientes funciones que

son:
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o ldentificar al autor.
o Dar certeza de la participacion de esa persona en el acto de firmar.

o Relacionar a la persona con el contenido del documento.

Finalmente, lo importante llegado el momento de valorar la fuerza probatoria de un
mensaje de datos que contenga cualquier documento, es tener en cuenta entre

otros aspectos, los siguientes:

" Confiabilidad de la forma en la que se haya generado, archivado o
comunicado el mensaje.

" Confiabilidad de la forma en que se haya conservado la integridad de
la informacion.

. Forma en la que se identifique a su autor o creador

2.6 Equivalentes funcionales de los actos electrénicos

El fundamento principal de la relacion del derecho con tecnologias de la
informacion esta anclado hoy en el principio de la equivalencia funcional de los
actos juridicos celebrados a través de medios electronicos, respecto de aquellos
actos juridicos suscritos en forma manuscrita; puesto que la funcién juridica que
cumple la instrumentacion escrita y autografa respecto de todo acto juridico, se
cumple de igual forma a través de un mensaje de datos, con independencia del

contenido, extension, alcance y finalidad del acto.
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Es asi como, el articulo 60 de la Ley 527 de 1999 establece que cuando una
norma exija que determinada informacion conste por escrito, este requisito queda
satisfecho con un mensaje de datos. Siempre que, la informacién contenida en
este sea susceptible de posterior consulta. Este equivalente funcional de escrito -
principio esencial de la regulacion en materia de comercio electronico - se ve

complementado con los equivalentes funcionales de firma, original y archivo.

La Corte Constitucional, sefialo que la Ley 527 de 1999 permitié dar
aplicacion al principio de los equivalentes funcionales, fundamentandose en el
analisis de los propdsitos y funciones que exigia los documentos soportados en
papel, para determinar como podrian cumplirse con los mismos propdsitos y
funciones en la utilizaciéon de medios electrénicos. Asi las cosas, agrega que la
mencionada ley adoptd el criterio flexible de equivalente funcional, el cual tiene en
cuenta los requisitos de forma, fiabilidad, inalterabilidad y rastreabilidad que son
aplicables a la documentacion soportada en papel, ya que los mensajes de datos

por su naturaleza, no equivalen en estricto sentido a un documento soportado en

papel.

2.6.1 Equivalente funcional de escrito

No todo mensaje de datos es un escrito y no todo escrito es aceptado como
prueba en un juicio, razén por la que es necesario que, al momento de hablar de
equivalencia funcional de escrito en soportes electronicos, este documento cuente

con los criterios conforme a lo establecido por la Ley Modelo de la CNUDMI:
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= Un documento legible para todos.

» Asegurar la inalterabilidad del documento a lo largo del tiempo.

= Permitir la reproduccién de un documento, a fin de que las partes dispongan
de un ejemplar del mismo escrito.

= Permitir la autenticacién de los datos consignados suscribiéndolos con una
firma.

= Proporcionar una forma aceptable para la presentacion de un escrito ante las

autoridades publicas y los tribunales.

2.6.2 Equivalente funcional de firma

La Ley 527 basada en la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, definid que en los casos en que la ley requiera que un escrito se

encuentre firmado, este requisito quede satisfecho de la siguiente manera:

= Utilizando un método que permita identificar al creador de un mensaje de
datos, de manera que se pueda establecer que el contenido cuenta con su

aprobacion.

= Utilizando un método que sea confiable y apropiado para el propésito por el

cual el mensaje ha sido generado o comunicado.

2.6.3 Firma electronica
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El Decreto 2364 de 2012, determina que firma electronica son los métodos
tales como, codigos, contrasefias, datos biométricos, o claves criptograficas
privadas, que permite identificar a una persona, en relacidon con un mensaje de
datos, siempre y cuando, el mismo sea confiable y apropiado respecto de los fines
para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi
como cualquier acuerdo pertinente. Conforme a esta definicién, cabe destacar que
si bien la definicion utilizada es muy general hay que tener en cuenta que al
momento de utilizar este tipo de firma debe verificarse para cada caso en concreto
que esta sea confiable y apropiada con el tipo de transaccién que se esté

realizando.

Articulo 4°. Confiabilidad de la firma electréonica. La firma
electronica se considerara confiable para el propésito por el cual el
mensaje de datos fue generado o comunicado si:
1. Los datos de creacion de la firma, en el contexto en que
son utilizados, corresponden exclusivamente al firmante.
2. Es posible detectar cualquier alteracién no autorizada del
mensaje de datos, hecha después del momento de la

firma.

PAR. —Lo dispuesto anteriormente se entendera sin perjuicio de
la posibilidad de que cualquier persona:
1. Demuestre de otra manera que la firma electronica es
confiable
2. Aduzca pruebas de que una firma electrénica no es

confiable.
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2.6.4 Atributos juridicos de la firma digital

El legislador mediante la sancion de la Ley 527 de 1999 establece cuales son
las cualidades que debe tener una firma electronica o digital para que se equipare
a la firma manuscrita o autégrafa y tenga la misma validez juridica y probatoria por

ello los atributos juridicos de la firma digital los siguientes:

ART. 28. —Atributos juridicos de una firma digital. Cuando una firma
digital haya sido fijjada en un mensaje de datos se presume que el
suscriptor de aquella tenia la intencidn de acreditar ese mensaje de

datos y de ser vinculado con el contenido del mismo.

PAR. —EI uso de una firma digital tendra la misma fuerza y efectos
que el uso de una firma manuscrita, si aquella incorpora los

siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si
estos son cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el

Gobierno Nacional.

La anterior decision tomada por el legislador estuvo basada en que

tecnolégicamente la firma digital cumple con el principio de equivalencia funcional
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y asimismo tiene los mismos efectos juridicos de una firma manuscrita, puesto que
proporciona las medidas de seguridad contenidas en la ley, sin querer decir esto
que sea la firma digital la unica tecnologia que pueda garantizar los atributos

sefalados en la Ley 527.

2.6.5 Equivalente funcional de archivo y conservacion

Para entender el equivalente funcional del archivo y conservacion,
realizaremos el mismo ejercicio de comparacion de normas para establecer su
naturaleza. Empecemos entonces con lo establecido por la Ley Modelo de la

CNUDMI sobre Comercio Electrénico.

ART. 10. —Conservacion de los mensajes de datos

Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedara satisfecho
mediante la conservacién de los mensajes de datos, siempre que se

cumpla con las condiciones siguientes:

1. Que la informacion que contengan sea accesible para su
ulterior consulta; y

2. Que el mensaje de datos sea conservado con el formato en
que se haya generado, enviado o recibido o con algun formato
que sea demostrable que reproduce con exactitud Ila
informacion generada, enviada o recibida; y

3. Que se conserve, de haber alguno, todo dato que permita
determinar el origen y el destino del mensaje, y la fecha y hora
en que fue enviado o recibido;

4. La obligacion de conservar ciertos documentos, registro o

informaciones conforme a lo dispuesto en el parrafo 1) no sera
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aplicable aquellos datos que tengan por unica finalidad facilitar
el envio o recepcion del mensaje;

5. Toda persona podra recurrir a los servicios de un tercero para
observar el requisito mencionado en el parrafo 1), siempre que
se cumplan las condiciones enunciadas en los incisos a), b) y

c) del parrafo 1).
Observemos como nuestro legislador incorpord a nuestro marco juridico la

Ley 527 o ley de comercio electrénico.

ART. 12. —Conservacion de los mensajes de datos y documentos.
Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedara satisfecho,

siempre que se cumplan las siguientes condiciones:

1. Que la informacién que contengan sea accesible para su
posterior consulta.

2. Que el mensaje de datos o el documento sea conservado en
el formato en que se haya generado, enviado o recibido o en
algun formato que permita demostrar que reproduce con
exactitud la informacién generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacién que
permita determinar el origen, el destino del mensaje, la fecha y
la hora en que fue enviado o recibido el mensaje o producido
el documento.

4. No estara sujeta a la obligacion de conservacion, la
informacion que tenga por unica finalidad facilitar el envio o
recepcion de los mensajes de datos.

5. Los libros y papeles del comerciante podran ser conservados
en cualquier medio técnico que garantice su reproduccion

exacta.
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De conformidad con lo establecido en la Ley 527, se estable que el requisito
de conservacion y archivo de cualquier mensaje de datos quedara satisfecho,
siempre y cuando, se garantice la disponibilidad de la informacion, es decir, que
pueda ser consultada las veces que se requiera. Por lo tanto, esta garantia
demanda que el soporte utilizado para su archivo debe evolucionar en la medida
en que la misma tecnologia avance, puesto que el riesgo de obsolescencia de los
mecanismos de archivo o los mismos formatos en los cuales estad soportada la

informacion se encuentra en constante cambio y evolucion tecnolégica.
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CAPITULO 3

EJE TECNOLOGICO: ELEMENTOS TECNOLOGICOS
GENERADOS EN EL USO Y DESARROLLO DEL
DOCUMENTO ELECTRONICO COMO MEDIO DE PRUEBA
EN COLOMBIA.

Objetivo
En el presente capitulo, se pretenden vincular criticamente los diversos
elementos tecnoldgicos generados en el uso y desarrollo del documento

electrénico como medio de prueba en Colombia.
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3.1 Concepcidon de documento electrénico y gestion documental
electrénica.

En la actualidad el avance de las tecnologias de informacién, la adquisicion e
implementacion de estas en las organizaciones publicas, como privadas y por las
personas del “comun”, ha hecho que la forma de comunicarse haya cambiado
rapidamente, no siendo ajenas a estos cambios las actividades administrativas,
operativas y personales, ya que estas exigen que se realicen en menos tiempo,

con nuevas herramientas y a un menor costo o valor.

En este sentido, inherentemente, los documentos que tradicionalmente han
sido producidos y conservados en papel también son impactados por estas
transformaciones, dado que su produccion se masifica exponencialmente y la
conservacion como lo afirman Gomez, Ruiz y Peis (2003) se dificulta por
diferentes motivos. Entre ellos, los autores resaltan la obsolescencia tecnoldgica,
la fragilidad en los soportes de almacenamiento y la manipulacion de los sistemas
informaticos, aspectos que ponen en entredicho la capacidad de ser recuperados
o consultados a largo plazo. Se reafirma sobre ello, Zapata (2015) quien especifica
que de no ser tratados técnica y oportunamente, se perderan los activos mas
valiosos de las organizaciones, como lo es la informacion y con esta la memoria

histdérica corporativa y social.

Tales motivaciones han sido dentro del entorno social, empresarial y
académico de la disciplina archivistica, un preludio para reflexionar e incorporar

nuevos conceptos, tales como gestion electrénica de documentos (GED) y gestion
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de documentos electronicos (GDE). Dichos conceptos a menudo se confunden, si
bien, a pesar de ser empleados con frecuencia, en los entornos de trabajo
electronico y, por ende, en procesos de gestion documental, son dos acepciones

diferentes.

Sobre el primer concepto —GED-, Cruz Mundet (2009) sostiene que “la
gestion electronica de documentos enfatiza en la aplicacion de las tecnologias

para la administracién de documentos en cualquier formato”.

Un concepto de la misma corriente la expone Zapata (2015), quien especifica
que “se debe entender la gestion electronica de documentos como la
aplicacion o uso de la informatica en la produccién, transmision,
conservacion y uso de los documentos que se tramitan en el desarrollo de

las actividades del negocio”.

Por su parte, Inés Casanovas (2008) afirma que dicha gestién solo es
posible con sistemas informaticos que puedan manejar los tradicionales recursos
textuales y también los multimediales e hipermediales. En este sentido, para
proporcionar estos servicios se requiere la utilizacion de nuevas tecnologias que

almacenen, procesen y distribuyan informacion.

En dichas posturas podemos observar que estas convergen en un elemento
predominante como lo es la aplicacion de herramientas tecnologicas o sistemas
informaticos que produzcan, administren, transmitan, almacenen y conserven los

documentos cualesquiera que fuere su formato.

129



Por otra parte, en cuanto al concepto de gestibn de documentos
electronicos encontramos que Cruz Mundet (2009) “pone el énfasis en la
naturaleza de los documentos creados, utilizados conservados en entornos
tecnolégicos” (p.35) mientras que para Zapata (2015) esta se refiere a la
aplicacién de los principios de la gestion documental al manejo del documento
electronico en sistemas electronicos, gestionandose durante todo su ciclo de vida,

en dichos ambientes sin materializarse en papel.

Por su parte Garcia Pérez (2001) afirma que podemos referirnos a la
gestion de documentos electrénicos como el proceso de creacion,
almacenamiento y utilizacién de los documentos electronicos, que incluye su,
clasificacion seleccion, registro, fijacion de metadatos y disposicién final

(conservacion, eliminacion).

Por su parte, Pulido (2012) explica que existen varias investigaciones las
cuales ofrecen como producto normas, guias de proyectos y modelos con mas
participacion internacional e interdisciplinaria, como el DLM forum, cuyo producto
es la Guia de Informacidon Electronica, la cual ofrece una serie de
recomendaciones generales sin una especificidad exacta sobre el documento
electrénico, pero que sin embargo al tener en cuenta el modelo de Requisitos para
la administracion de archivos electronicos, también conocido como MoReq (1999;
2010), potencializa tanto los requisitos funcionales como los generalizados para la
implementacion de un Sistema de Gestion de Documentos Electrénicos de Archivo

(SGDEA) (p.12)
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Asi mismo se debe mencionar que la Norma Técnica Colombiana NTC-

ISO/IEC 27001 especifica los requisitos para estructurar, implementar, operar,

hacer seguimiento, revisar, mantener y mejorar un Sistema de Gestion de

Seguridad de la Informacion (SGSI). A continuacion, la disposicion general de la

norma:

I1SO 27001: especifica el
SGSI.

I1SO 27002: manifiesta el
numero estandar 27000
serie que originalmente era
la norma I1SO 17799.

ISO 27003: despliega el
numero oficial para la
implantacion de un SGSI.

ISO 27004: reviste la
medicidn de informacién

del sistema de seguridad y
la gestion métrica.

ISO 27005: ISO
independiente de la
metodologia para la gestion
de riesgos de seguridad de
la informacion.

ISO 2709: Intercambio de
informacion.

llustracion 7. Componentes del SGSI.

Fuente: (ICONTEC, 2006)

ISO 27006: facilita las
directrices parala
acreditacion y la

certificacion del SGSI.

Derivado de este andlisis, se nos invita a la aplicacion de los principios de la

archivistica al manejo y administracion del documento mediante sistemas

electronicos, gestionandose durante todo su ciclo de vida —o en su faceta de multi-

dimensional- en dichos ambientes, teniendo presente que la prerrogativa del papel

puede usarse dependiendo de la accesibilidad y disponibilidad de la tecnologia.
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3.2 Requisitos funcionales de la gestion de documentos electrénicos.

La gestion de documentos ha experimentado una evolucion considerable
hasta su “posmodernidad”, fundamentalmente si consideramos el entorno
tecnoldgico como la configura “disponible” para su uso. En el entorno analégico se
trabajaron en materia de gestion la automatizacion de las principales funciones,
con moédulos que aportaban facilidad en la gestion documental, mas o menos
flexibles y escalables, hasta adentrarnos en el mundo digital, donde el documento
es un recurso “digital” (digitalizado) o nacido electrénico y donde para su gestion,
se precisa un entorno electronico bien desde su creacion, bien desde su
digitalizacién. Surgen asi, multiples preocupaciones para afrontar un conjunto de
directrices y de requisitos minimos que puedan cumplir estos entornos para
asegurar la gestion del documento y su continuidad en el tiempo. Las opciones
son diversas porque en las oficinas no siempre se dispone de una aplicacion
creada de modo especifico para una adecuada gestion de documentos, ni se
emplea, en variadas ocasiones, para la conservacion en el tiempo. En la

ilustracion siguiente se esboza esta evolucion.

132



GESTION DE DOCUMENTOS

el Yomprie Yol | ENTORNO DE TRABAIO
Gestidn de documentos en -

: i ELECTRONICO
sopartay fanmato Recurso: convencionaly o

A electrénico ]
convencional. oitAn A At o | Recursa: digitalizado o nacido digital
TrabajoManual e oy P = |
! funciones automatizadas. -gﬁéﬁg&igﬁwmmrﬁ
Indicativos de tratamiente y de

consaracidnde documentas | Prehive hibrido con prevaléncia ARCHIVO digital, electronico y virtual

del convencional. Conseryacid
pasiva

| 1-Aplicacicnes de negocios
2-Aplicacienes de software parala
Software para funclones | gestitn de documentos compatibilidad

automatizadasde GD | 3-Aplicaciones de software parala GD
o largo plazo

llustracion 8. Evolucion de los entornos de gestion de documentos

La relacion de estandares que se conocen mas operativos para la gestion
de los requisitos funcionales se conforman por 2 especificaciones o estandares
altamente complejos en cuanto a contenido y formulacion de requisitos, que por

tanto consideramos de amplio alcance. Estos son:

a) MoReq. Es un modelo de requisitos “funcionales” para la gestion de
documentos que fue creado mediante un gran proyecto de investigacion y
que se emplea en toda la Unidn Europea como norma que permite
comprobar la validez de una aplicacién. Su empleo es muy extendido. Fue
elaborado en la CE, promovida en el programa ISA e impulsado por DLM-
Férum. La segunda versién de MoReq2 se centra en desarrollar el modelo
de requisitos funcionales que sean evaluables, compatibles con la primera

version, dentro del contexto europeo y para apoyar un esquema de
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conformidad que pueda certificarse sin problemas por cualquier entidad
independiente, nos sefiala Palma-Villalén (2008) en su conferencia sobre

este estandar impartido en el Museo Maritimo de Barcelona®.

b) ISO 16175. Se trata de un producto ISO, elaborado en sintonia con las
normas ISO de gestién de documentos en el que se recogen, igualmente,
principios y requisitos funcionales para los documentos en aplicaciones de
software con distintas funcionalidades. Su &ambito de actuacion es
internacional. Se trata de una iniciativa austral-asiatica impulsada por I1ISO
en los afos 2010 y 2011 y que en la actualidad esta sujeta a revision, como
estandar, con un objetivo claro de simplificacidon de los requisitos. La norma
se estructura en tres partes. Una primera, de naturaleza tedrica donde se
fundamentan los principios y dos partes aplicadas, una segunda destinada
a los requisitos funcionales para sistemas que gestionan documentos
(Aplicaciones de GDE) y una tercera y ultima para aquellos requisitos
funcionales a aplicar a los documentos en aplicaciones de negocios en los
que se generan documentos (esto es, no se trata de softwares

especificamente creados para la gestion de los documentos).

La experiencia australiana de aplicacion de un modelo de gestién de
documentos para su Administracion dio lugar al desarrollo de un listado de

requisitos que con posterioridad se consider6 la base para la concrecion del

’la especificacion Moreq2, modelo de requisitos para la gestion de los records electrénicos. Conferencia
impartida en Barcelona, 18 de diciembre. Accesible en: http:/www.aedocdigital.org
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producto ISO. Este incluye para la creacion y gestion de documentos en

entornos ADMINISTRATIVOS, lo siguiente:

a) Directrices que deben de ser observadas por toda organizacion, y

b) Relacién de requisitos a cumplir por el software de oficina o por el

software especifico de gestion de documentos.

Quiza el formular o llegar a una conclusion sobre los requisitos funcionales
para la gestion de documentos electronicos es complejo, en la medida que, por un
lado, se deben conocer las diferentes percepciones que tienen la gran cantidad de
autores y especialistas que a la materia se refieren, y por otro lado se debe hacer
un analisis de la normativa o legislacién que lo regula. Es por ello que nos
adentraremos a definir en primera instancia que se entiende por requisitos

funcionales y no funcionales.

En primer lugar, es necesario entender que los requisitos funcionales
definen las caracteristicas que el sistema debe tener, estos expresan la
naturaleza del funcionamiento, el cobmo va a interactuar el sistema, en este sentido
interpela la gestion de documentos electrénicos, su desarrollo, su entorno y su
estado. Estos requisitos pueden estar definidos considerando la existencia de
aplicaciones informaticas operativas para las actividades de negocio, con
requisitos funcionales archivisticos escasos, o bien concretarse en requisitos
orientados a sistemas de gestion de documentos especificos con un abanico
completo de funcionalidades para su gestion. En este sentido, es posible consultar

detallados criterios y principios dirigidos a aplicaciones de software y a sistemas
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de gestion documental en estados de desarrollo muy variados, desde un enfoque

de gestion documental.

En cuanto a los requisitos no funcionales o también Illamados
cualidades del sistema, se pueden observar dos perspectivas; en primer lugar,
seran las cualidades de ejecucién como seguridad y usabilidad observados desde
el tiempo de ejecucién. En segundo término, es posible considerar aquellas

cualidades de evolucién en calidad, rendimiento y facilidad de uso.

La relacién de requisitos se fundamenta sobre los atributos de un SGDE.
Esto es, considerando varias funcionalidades. La norma ISO 16175-1 (2010)
especifica: la de creacion y captura de los documentos en un contexto, la de la
gestion y mantenimiento de los controles para esos documentos, la de su
mantenimiento a lo largo del tiempo, la de implementacion de lo dispuesto en los
calendarios de conservacion para regular su ciclo de vida vy, finalmente, la de
gestion de toda la informacion que representa el objeto y paquete de informacion.
Esto es, la gestion de los metadatos de los recursos electronicos. Otros requisitos
especificos para la conservacion a largo plazo, pueden ser reflexionados para los
e-depdsitos. Se dispone de otra serie de normas que permiten la gestion y archivo
de documentos electrénicos (ficheros) en acceso abierto, dentro del ambito del

modelo de disefio OAIS y de sus normas auditoras y de verificacion.

En su relacion de principios, establece 4 primordiales para los documentos

que se exponen a continuacion (ISO 16175-1:2010):
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La informacion electronica (IE) empresarial debe de ser gestionada

con ahinco vy conservada de modo fiable como testimonio auténtico

de la actividad empresarial.

La informacidon empresarial debe de estar vinculada a su contexto de

negocio mediante el uso de metadatos.

La IE tiene que ser conservada y debe sequir siendo accesible a los

usuarios autorizados durante el tiempo que sea necesario.

La IE debe ser capaz de ser _eliminada de forma controlada y

sistematica vy auditable.

Asi mismo, establece 8 principios para el SGD, que son los siguientes:

1.

Los sistemas deben de apoyar la buena gestion de |IE empresarial

como una parte organica del proceso de negocio.

Los sistemas de captura y gestion de la |IE deben basarse en

pruebas estandarizadas de metadatos como un activo, parte
dinamica e integral de los procesos de creacion y de la gestion de
documentos (esquema de metadatos elaborado y aplicado).

Los sistemas deben garantizar la interoperabilidad entre plataformas

y redes informaticas en el transcurso del tiempo.
Los sistemas deben apoyarse en la medida de lo posible en

estandares abiertos y de tecnologia neutra.

Los sistemas deben tener la facultad de importacion y exportacion

masiva utilizando formatos abiertos.

Los sistemas deben mantener la IE en un entorno sequro.
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7. El sistema debe permitir generar gran cantidad de metadatos.

8. La GD debe de ser lo mas facil e imperceptible posible para los

usuarios el crear / el capturar los documentos de la actividad

empresarial.

Por otro lado, la Norma Sobre Modelos de Requisitos (MoReq2) establece
que uno de los primeros componentes de un SGDA son las funcionalidades, de las

cuales subraya con suma importancia que:

Integre la gestion de documentos de archivo no electronicos

e Establezca la conservacion y eliminacion de expedientes cuyo
caracter sea mixto

e Contenga relacién con los SGDE teniendo en cuenta las previas
diferencias

e Asignacion de recursos en flujos de tareas

e Uso de firmas electronicas

e Soporte de tecnologias de encriptacion

e Uso de filigranas electronicas y/o elementos similares

e Interaccién con otros sistemas. (Fernandez, 2007)

Con respecto a los no funcionales o genéricos encontramos los siguientes:

e Usabilidad del sistema

¢ Rendimiento

¢ Disponibilidad

e Conformidad con normas técnicas nacionales e internacionales
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e Cumplimiento con las disposiciones normativas y reglamentarias

e Gestion de datos de cara a terceros (publicos externos)

Por su parte interPARES2 define que los requisitos funcionales van
dirigidos hacia los mismos procesos de la gestion de manera tal que son: “la
identificacion, el establecimiento de las responsabilidades (...), la diseccion de su
naturaleza técnica, (...) los cuales (...) deben funcionar fundamentalmente en
términos de especificaciones de formatos, medios, tipologias de cdédigos y

software de creacion”. (Mena, 2008 p.47)

En lo que respecta a los requisitos no funcionales, son aquellos que definen
como debe ser el sistema mientras que los funcionales deben definir qué debe
hacer el sistema. En este sentido, los requisitos funcionales en los que nos
enfocaremos respecto a la gestion de documentos electrénicos seran los que
tengan directamente influencia en la gestién de documentos electronicos, se
revisaran algunas posturas de tedricos del tema y se identificaran los requisitos

planteados en la normatividad actual internacional y nacional.

Desde el punto de vista archivistico, Cruz Mundet (2009. p.31) cree que se

deberian enfocar las estrategias en estos tres requisitos especificos:

e El Disefno

En esta fase se debe intervenir directamente en el disefio de los documentos y de
los procesos con el fin de garantizar la incorporacién de requisitos archivisticos

tales como:
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o Fiabilidad

o Autenticidad
o Integridad

o Accesibilidad
o Descripcion

o Seleccion

e FElUso

En la etapa de utilizacién los documentos deben conservar las caracteristicas
anteriormente mencionadas; en esta etapa se debe limitar el acceso y uso a los
individuos que han de intervenir en un proceso, sea como meros consultantes o
sea para modificar el documento incorporandole datos, adicionalmente se deben

tener en cuenta otros aspectos tales como:

o Interconexién: de unos documentos con otros en el lugar y orden que
les corresponda en el procedimiento, en este sentido se garantizara

la integridad en todas las fases.

o Interrelacion: esto en cuanto a documentos hibridos, electrénicos y
no electronicos creados por la entidad, en el mismo instante o
creados en el pasado o futuro. En el primer caso se pueden tratar
instrumentos como cuadros de clasificacion y los segundos con los

mencionados sistemas hibridos o mixtos.

o Transferencia: Una vez hayan cumplido su ciclo vital y para evitar

confusiones en el control y garantizar la conservacién es mejor hacer
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la transferencia a otro soporte de almacenamiento, en donde se

logren conservar a largo plazo o de forma perpetua.

e La Conservacion

En la fase que se plantea de conservacidn se hace énfasis en que los documentos
electronicos para garantizarles su preservacion a largo plazo se deben realizar
migraciones periddicas, cosa que no sucede con los electrénicos dado que
conservan su autenticidad y mantienen su misma forma y estado en el que fueron

creados. En este sentido deben cumplir:

o La renovacion: se debe generar una copia fidedigna del original y

debe conservar tanto su contenido como su forma.

o La migracion: se basa en hacer una transferencia periédica de un
soporte tecnoldgico a uno mas actualizado o de otra generacién mas
actualizada siendo este nuevo mejor en condiciones de
almacenamiento y fiabilidad. Una caracteristica que predomina en
esta es que reproduce el contenido, pero cambia la configuracién y el

formato.

o La conservacion debe ir de la mano con instrumentos de control a

través de los diferentes ciclos de documento.

A nivel organizacional se debe tener en cuenta todo el ciclo vital del documento
desde su produccién hasta su disposicion final, por lo tanto, es necesario

considerar la importancia de tener un amplio margen de:
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o Decisiones sobre o en el diseno.

o Politicas: Se debe garantizar su integridad, fiabilidad y su seguridad.
Esto se logra mediante un marco normativo, que debe cumplir todo
el ciclo de vida del documento y ser transversal a toda la
organizacion; se debe regular la evidencia escrita de los
procedimientos que sean de igual forma claros, y por su puesto debe

tener respaldo de la alta direccion.

o Procesos: los documentos deben estar claramente categorizados,
cuales forman parte de un procedimiento y cuales no; esto obliga a
una constante reingenieria de procesos y la revisiéon de los tipos

documentales.

o Cultura organizacional: se deben fomentar responsabilidades e

incidir de forma positiva en su entorno laboral

En la norma ISO 16175-1, se sefalan los aspectos necesarios a implementar para

la gestion de documentos, tal y como se enumeran a continuacion:

1-Marco legal.

2- Analisis de procesos de negocio.
3-Gestion de proyectos.

4-Gestion del cambio.

5-Gestion de riesgos.

6-Sostenibilidad.
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7-Desarrollo de capacidades.
8-Gestion de calidad.

9-Gestion de la configuracion, y
10-Cultura corporativa

La gestion documental debe comprender todo el ciclo de vida del documento en

cada una de las fases:

o Creacién y captura en un entorno seguro

o Seleccidn y disposicién de conjuntos documentales

o Preservacién, transferencia y conservacion de conjuntos

documentales.

En cuanto a los requisitos tecnoldgicos, se puede decir que se deben distinguir

requisitos para dos sistemas: uno primero que sera el de gestion de documentos
electronicos y un segundo sistema, destinado a la gestion de informacion
electronica (en las aplicaciones de negocio, vinculado al uso y consulta de la
informacion contenida en los documentos). El primero, proporciona el contexto
digital para la captura de documentos y aplica para practicas normalizadas de
gestion de documentos. Mientras que el segundo, ayuda a las organizaciones a
explotar la totalidad de informacion de una forma mas eficaz garantizando un
acceso a los grupos de trabajo, a la informacion almacenada y apoyandolos junto

con el software de Workflow.
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El desarrollo de un sistema de informacion debe integrar la totalidad de la

gestion documental electronica teniendo en cuenta las siguientes caracteristicas:

o Sistematico: debe tener interoperabilidad con otros sistemas.

o Escalable: que pueda crecer.

o Sostenible: que el contenido, contexto y estructura documental se
mantenga a largo plazo de forma predecible y consistente y resistan los

cambios de tecnologia.

Por otro lado, la norma ISO 30301 expuesta por Bustelo-Ruesta (2011) agrupa

los procesos cuyas principales caracteristicas de cara a la GED son:

¢ Creacion: que determina,

o La creacién de los documentos (necesidad, fiabilidad, requisitos,
conservacion, tiempos o ciclo vital, métodos de captura)

o El contexto y control (descripcion y contexto, incorporacion)

o La estructura y la forma (requisitos especificos)

o La tecnologia para crear y capturar los documentos (seleccion de
tecnologia)

e Control: que establece:

o La creacion de procesos que vinculen y gestionen con base en
los metadatos (registrar, clasificar, elementos de los metadatos,
historial, control fuera de la organizacion)

o Las reglas y condiciones de uso en el tiempo (acceso, integridad,
autenticidad, uso, restricciones)
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o La eliminacion o conservacion (disposicion, transferencia,
destruccion)

o La administracion y el mantenimiento (aplicacion de la GD,
documentar decisiones, disponibilidad, efectividad, integridad,

actualizacion) (p.25)

El modelo arriba comentado se sistematiza en la figura siguiente que ilustra el
contenido metodoldgico recogido de la fuente 1ISO 16175-2 (Véase ilustracién 9),
donde | modelo de requisitos funcionales de gestién de la informacion se agrupa
considerando la facilidad de uso de la informacién, su escalabilidad, la
disponibilidad de la aplicacion y su interoperabilidad. Estos aspectos deben de
considerarse en el disefio del sistema. Ademas, para cada gran funcionalidad del
sistema se deberan analizar varios elementos y concretar para ellos requisitos, tal
y como se ha enunciado con anterioridad. Requisitos especificos, tanto en la
creacion (aspectos a considerar, captura, identificacion de documentos y
clasificacion) como en el mantenimiento (controles de seguridad, control de
documentos hibridos, retencidn, migraciéon, etc.), como en la difusién

(busqueda...), ademas de para su administracion.
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* Principlos y requisitos
funcionales para
documentos en
entornos de oficina
electronica

* FACILIDAD DE USO N * CONTROLES Y SEGURIDAD
« CAPTURA * DOCUMENTOS HIBRIDOS
& * RETENCION, MIGRACION Y
contiene « IDENTIFICACION ELMINACION

* CLASIFICACION « Conservacidn alargo

* FUNCION
ES

RECUPERACION ¥
REPRESENTACION ADMINIST

RATIVAS

llustracion 9. Modelo de requisitos funcionales para SGDE

Fuente: elaboracion propia, basada en ISO 16175-2 (2011).
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Como se comentd anteriormente, Mena (2008) hace una propuesta de
requerimientos funcionales para la gestion de documentos electronicos, sefalando
que es posible lograrlo desde el modelo integrado de gestion de documentos
archivisticos en forma electrénica producido por InterPares2, y que fue llamado
Modelo de Cadena de Preservacion (MPC); ella se basa en este modelo puesto
que se cimienta conceptualmente en el concepto del ciclo de vida de los

documentos y el modelo de custodia continua de los mismos. (p.26)

En este sentido la estructura de los requerimientos funcionales de la elaboracion
de documentos electronicos deberia contener como minimo los siguientes

elementos:

o Formas de los documentos

o Archivo y registro

o Esquemas de metadatos

o Privilegios de archivos para la elaboracion de documentos archivisticos.
Y la actividad de disefiar sistemas de identificacion, valoracién y mantenimiento se
basa en tareas tales como:

o Cuadros de clasificacion

o Registro de entrada y salida

o Esquema de metadatos para la identificacién, valoraciéon y mantenimiento

de los documentos archivisticos

o Calendario de conservacion
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o Sistema de recuperacion del sistema de identificacion, valoracion vy

mantenimiento de los documentos archivisticos

o Procedimientos para mantener la autenticidad de los documentos

archivisticos.

o Privilegios de acceso para el sistema de identificacion, valoracién y

mantenimiento de los documentos.

Ahora bien, MoReq2 identifica una serie de requisitos funcionales para la
gestion de documentos electrénicos de archivo mediante un sistema de gestion de
documentos de archivo (SGDEA), aunque expone de forma muy detallada los
requisitos funcionales del sistema, también permite ver de forma mas general una
serie de requisitos funcionales tacitos al documento electronico y cémo se
interrelaciona con uno tradicional, relacion que en la norma es denominada hibrida
0 con requisitos mixtos. La norma plantea estos requisitos desde los siguientes

supuestos:

o Gestidn de documentos de archivo no electronicos

o EI SGDEA debe reflejar y gestionar del mismo modo, los

documentos tradicionales y lo electrénicos.

o Debe definir un cuadro de clasificacion que l6gicamente contenga los
dos modelos de documentos y permita la gestién integrada de

ambos.
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o Los documentos mixtos deberan utilizar el mismo titulo y codigo de
referencia numérica, con una especificacién afiadida que indique que

se trata de un expediente mixto.

o Debe contener una serie de metadatos atendiendo a la especificidad
de expedientes fisicos o tradicionales y sus elementos

complementarios logicos.

o Se debe garantizar la recuperacion del expediente mixto de acuerdo
a los metadatos de los documentos electronicos de archivo y en

papel asociados a él.

o Deben tener los mismos niveles de seguridad los documentos
electronicos que los documentos fisicos (en cuanto a privilegios se

refiere).

o Conservacion y eliminacion o transferencia de expedientes mixtos

o Debe permitir la asignacion y aplicacion de normas de conservacion

a los expedientes mixtos.

o Deben estar asociados a los documentos tradicionales para en un
momento determinado identificarla existencia y la ubicacién de los
documentos de archivo electrénicos o mixtos incluidos los

metadatos.
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o Requiere que exista la trazabilidad en entrada, salida y préstamo de
expedientes, de igual forma consignar estos datos para el eventual

momento se especifique quien tiene el documento o expediente.

o Flujos de tareas

o Deben estar establecidos una serie de pasos que conforman en su
totalidad un flujo de tareas, tales como traslados, préstamos o

consultas.

o No se deben limitar el numero de tareas o pasos.

o No se debe permitir que los usuarios modifiquen o los flujos o las

tareas o actividades de los documentos.

o Se deben gestionar, pero el administrador podra observar la

trazabilidad del documento.

o Firmas electronicas

o Se requieren uUnicamente si existe la necesidad de gestionar

documentos con firmas electrénicas.

o Esta se debe visualizar en diferentes herramientas tecnoldgicas.

o Debe mantener metadatos relacionados con el proceso de

verificacion de la firma electronica.

o Encriptacion:
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o Proceso que se transforma de forma compleja un documento
electronico de modo de no ser legible, con esto se garantiza la

seguridad de cierto tipo de informacion.

o Cuando se gestione un documento encriptado debera conservar los

metadatos al momento de ser remitido y recibido.

o Filigranas Electronicas y elementos similares

o Debe marcarse si se requiere con la informacién del propietario o su

procedencia.

o Sobre la imagen de bits se superpone un patron complejo visible o
invisible, que solo se puede eliminar recurriendo a un algoritmo y a

una clave de seguridad.

o Metadatos

o Deben ser inmodificables

o Deben ser descriptivitos, de seguridad, identificadores.

Debido a que el mismo documento hoy en dia puede desenvolverse en una
diversidad de sistemas, el Archivo General de la Nacion (2017) sugiere que la
gestion debe configurar ciertos requisitos minimos, dentro de los cuales debe estar
sustentado por politicas y procedimientos claros; dicho Sistema de Gestion de

Documentos Electronicos de Archivo (SGDEA) debe permitir como minimo:

e Integridad archivistica de los fondos, a partir de
agrupaciones documentales (expedientes, series, sub
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series), manteniendo el vinculo archivistico de los
documentos.

Armonizar la gestion documental en ambiente fisico y
electronico.

Atender a los principios archivisticos: procedencia, orden
original, integridad de los fondos y descripcion archivistica.
Contemplar la administracion de los instrumentos
archivisticos.

Considerar los procesos de transferencia en aplicacion de
las TRD.

Asegurar la conservacién de los documentos electronicos
de archivo a largo plazo.

Utilizacion de estandares de interoperabilidad para el
intercambio de informacién entre diferentes sistemas de

informacion internos y externos. (AGN, 2017)

En esa misma media el SGDEA debe tener en cuenta los siguientes elementos:

: Sistemas de informacion

Equivalente funcional

Mensaje de datos

Autenticidad

Integridad

Valor juridico

Valor probatorio

Firma digital

Inalterabilidad

:

Preservacion digital

- Gestion de tecnologias de la informacion

i

llustracion 10. Elementos complementarios del SGDEA.

Fuente: (AGN, 2017)
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Asi las cosas, la integralidad del documento electrénico se configura y articula de

diversas maneras con los sistemas y con los principios archivisticos. Acorde a ello

sugiere el AGN con respecto al SGDEA que:

La produccién y procesamiento de documentos electrénicos a

través de diferentes sistemas de

informacion,

requiere de la

generacion de politicas de gestion documental y la adopcion de

estandares técnicos

internacionales, asi

como de un modelo

conceptual y operativo de lineamientos para la administracion

organizacional tendientes a la aplicacién de TIC en procesos de

gestion documental,

orientados a garantizar la autenticidad,

integridad, disponibilidad, y preservacion a largo plazo de los
documentos de archivo. (AGN, 2017)

El numero de requisitos funcionales estipulados en las normas es elevado. A

modo de ejemplo, se sistematizan los 275 requisitos que aparecen en el modelo

ISO 16175-2 para la GSDE, tal y como se agrupan en la tabla siguiente:

1-Captura (9)

2-Metadatos (11)

3-Agrupaciones

documentales (5)

4-Apoyo
importacién

exportacion

a

la

masiva,

y

la

1-Metadatos

procesos de gestion de
documentos auténticos
y fiables y trazabilidad
de movimientos de

documentos (16)

2-Controles de acceso

y seguridad, controles

1-Busqueda,

recuperacion (27) y

2-Representacion,
visualizaciéon de los
documentos,
impresion, documentos

editados (23)

1-Funciones

administrador

2-Administracion de

metadatos, 3-informes

4-Copia de seguridad y

recuperacion

5-Definicion de niveles:
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interoperabilidad:

formatos, documentos
compuestos, correo

electrénico (12)

5-ldentificacion del

documento (7)

6-Clasificacion (13)

7-Cuadro de
clasificacion:

establecimiento de
cuadros, niveles,

clasificacion de los

procesos (30)

acceso,
establecimiento de
controles de seguridad,
asignacion de niveles,
cumplimiento de
controles, categorias

de seguridad (30)

3-Autenticacion, cifrado
y medidas tecnoldgicas

de proteccion.

4-Gestion de
documentos  hibridos:
expedientes y

documentos (10)

5-Retencion y
disposicion: CC,
establecimiento,

aplicacion, ejecucion,
migracion, exportacion,
destruccion, actuacion
ante no electrénicos;
documentacion de
acciones de
disposicion, revision de

la disposicion (55)

usuario/usuario
autorizado/Administrador
de documentos
(archivero)/
Administrador del

sistema de GD

Tabla 6. CoOmputo de requisitos funcionales propuestos para el SGDE
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Fuente: elaboracion propia, basada en ISO 16175-2
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El total de requisitos, atendiendo a los grados de cumplimiento propuestos en la

norma (debe, deberia y puede) se presenta en la tabla siguiente:

105 37 26

Debe 81

(obligatorio)

Deberia 5 7 13
(opcional)
puede 1
Total 87 112 50 26

Tabla 7. COmputo de requisitos atendiendo a su grado de cumplimiento
recomendado.

Autoria: elaboracién propia basada en Fuente: ISO 16175-2

La utilidad de la norma ISO se sefala en la primera parte cuando detalla el
potencial de desarrollar buenas practicas de GD a partir de su aplicacion.
Cualquier documentalista deberia de consultarla si quiere asegurar un minimo de
operatividad, documentalmente hablando, en la gestion de sus documentos. Tanto
para desarrollar normas de actuacion, para evaluar software, para comprar, para
integrar funcionalidades, para el redisefio... Por tanto, es beneficiosa para los
creadores de software, para determinar las competencias de un software —en
materia de GD-, para entidades que deben adoptar decisiones tecnolégicas tanto

publicas como privadas. Ademas, incluye los 12 principios rectores, incorporados
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en este subenunciado, tanto para documentos como para el resto de las

aplicaciones.

Las etapas necesarias para su logro son representadas, tomando la figura de la
norma, tal y como sigue en la ilustracién XX, y donde se identifican 4 pasos: el
analisis del proceso de trabajo (o de los procesos), la identificacion de vinculos y
dependencias, la formulacién de estrategias basadas en la valoracion de las

acciones y, finalmente, la implementacion.

1-identificacion
de los requisitos
de evidenciade
la actividad que
se desarrollaen
el sistema de la
organizaciéon

Identificacionde la
informacién que
constituye evidencia
de lo anterior

docum

llustracion 11. Etapas en la determinacion de requisitos para los
documentos.

Fuente: ISO 16175-3.

Giménez Chornet (2013), estipula algunas limitaciones de la normativa ISO,
vinculadas, especialmente a: regular la digitalizacion de documentos nacidos en

papel, regular el empaquetamiento de la informacién para la conservacion de los
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metadatos, regular los intercambios de copias de documentos electronicos entre
sistemas, regular el formato de los ficheros, regular el proceso de valoracién y de
seleccién, regular la calidad del proceso tratado y regular el disefio basico de

recuperacion de la informacion.

3.3 De la Gestion de Documentos Electronicos a los Sistemas de
Gestidn Electronica Documental.

Un sistema informatico en la gestién de documentos electrénicos (GDE) es
un software que le posibilita guardar toda la informacién a una empresa, por un
lado, la que procede de archivos fisicos en papel y por otro la contenida en
archivos informaticos, de manera que utilizando un sistema GDE puede crear una
serie de estructuras clasificatorias donde organizar la informacion, atendiendo a
las necesidades propias de la empresa y permitir su localizacién de forma precisa

e inmediata. (Codina, 1992)

La GDE ha ido evolucionando rapidamente desde los afnos 80. En esas
primeras etapas, la GDE se definia basicamente como el sistema de tratamiento
de la documentacion de una organizacion que combina la imagen con informacion
textual asociada a ella. Esta conceptualizacidon surge a raiz de la irrupcion de las
tecnologias 6pticas para la captura de la informacién. Los documentos en papel
eran digitalizados a través de escaneres produciéndose una imagen electrénica de
dicho documento, a la cual se le asociaban una serie de indices para la busqueda
y recuperacion. En estas primeras etapas cobré también una especial importancia

las tecnologias surgidas para el reconocimiento optico de caracteres (OCR) pues
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permitia que los contenidos de los documentos impresos de caracter textual
fueran convertidos rapidamente a formatos electrénicos interpretables por el
ordenador. (Garcia & Martin, 1999. p. 3) De este modo los sistemas clasicos de
gestion documental fueron incorporando tecnologias dentro de las funcionalidades
que ofrecian al mercado. Esta variedad e integracion de tecnologias de las

herramientas GDE abarcan principalmente los siguientes campos:

Gestidon de imagenes: utilizacion de la tecnologia que permite la captura digital a
través del escaner de documentos impresos. Normalmente se suele distinguir
entre “digitalizacion grafica” y “digitalizacién del texto”, acorde al propdsito final de

la digitalizacién del documento.

Tecnologias de reconocimiento optico de caracteres: la digitalizacion del texto
tiene como finalidad poder interpretar y tratar electronicamente ese texto a través
de programas OCR (Optical Character Recognition) o ICR (Intelligent Character
Recognition). El OCR es citado con frecuencia como la alternativa mas rapida,
econoOmica y segura para la entrada automatica del contenido de los documentos

impresos en papel a soportes electrénicos. (Garcia & Martin, 1999. p. 8)

Anteriormente, para el almacenamiento de los documentos electronicos y
mas exactamente en el caso de imagenes digitales, era necesario disponer de
sistemas de almacenamiento masivo, de alli el mas conocido era el CD-ROM, el
mismo era un disco pregrabado de soélo lectura, después surgieron los discos
WROM (Write Once Read Many) y los WARM (Write Always Read Many), los

cuales permitian grabar datos para su posterior recuperacién. Este mismo
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desarrollo se han venido incorporando diversos soportes tales como las memorias
USB (Universal Serial Bus) con las cuales la capacidad de almacenamiento de
informacion electronica crecié ampliamente. Adviértase entonces que el desarrollo
de la GED ha evolucionado a la par de la busqueda de nuevos dispositivos que
ademas de servir como mecanismos automatizados también sirvan como

elementos de almacenamiento.

Data (140 MB de
almacenamlento)

Imacenamiento) almacenamiento)

e 90 CD-R (700 MB| 993 MiniDisc MD

(10 KB de .
Imacenamlento) Imacenamlento)

¥
QI ETo! 87 DAT (1.3GB de 94ZIP(100 MB de
Imacenamiento)

acenamiento po almacenamlento) rracuda (2:6/GB dg (Sin limite)

I 51 Uniservo (128
r bits de 80 ST-506 (5 MB 1996 S lhora Could Storage:
pulgada) almacenamiento)

MB de (2.52GB de icrodrive (170 MB Drive (64 GB de

956 1BM 350 (4.4 1980 IBM 3380 1999 IBM 170 ' 2008 Solid-State
Imacenamiento) lalmacenamiento) le almacenamiento) almacenamiento)

72 Cassette Tape!
976 5.25” Floppy 00 IBM DiskOnkey
o (1.2 MB de (8 Ve de gk
i Imacenamiento) almacenamiento)

lado)

Hustracion 12. Evolucion del almacenamiento de documentos electronicos.

Fuente: (Vasilev, 2011)

La Gestion Electronica de Documentos y la Gestion de Documentos
Electronica, tal y como se habia sefialado con anterioridad, presentan dos
diferencias marcadas, dado que la primera, “enfatiza la aplicacion de las
tecnologias para la administraciéon de documentos en cualquier formato”,

mientras que la segunda, “ocupa su énfasis en la naturaleza de los
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documentos, creados, utilizados y conservados en entornos tecnolégicos”
(Mundet, 2003. p. 3). Considerando estas diferencias,, no solo se trata de los
modulos clasicos de la gestion documental aplicados a los documentos
electronicos, pues existen diversos factores claves, los cuales se deben enfocar

en la automatizacion de los ciclos de vida de los documentos y los procesos

inherentes a la organizacién. La GED abarca los siguientes contextos que se

muestran en la tabla:

Las herramientas GED han ido evolucionando hacia
conceptos mas amplios de generacion y control de
la informacion. De este modo es posible obtener un
aprovechamiento maximo del capital intelectual y
del conocimiento que se genera en la organizacion.
Basicamente se puede definir al groupware como el
software que permite trabajar de forma cooperativa
a un equipo u organizacion a través del correo
electronico, bases de datos compartidas, gestién de
flujos de trabajo, etc.

Estrechamente relacionado con el software de
trabajo en grupo permite establecer una serie de
reglas y pautas en las que se especifican las tareas
y pasos que se han de seguir para la consecucién
de un proceso de negocio. En estos procesos se
suele generar abundante informacion y es ahi
donde entra en juego el servicio de informacion y
documentacion para la captura, almacenamiento,
procesamiento y gestiébn del conocimiento que se
esta generando de forma constante.

Tabla 8. Contextos del GED.
Fuente: (Garcia & Martin, 1999, péag. 2)

Por lo tanto, un sistema de gestion de documentos electronicos es un
sistema computarizado, un conjunto de programas, utilizado para rastrear y
realizadas a partir de

almacenar documentos electronicos y/o imagenes

documentos tradicionales en soporte papel.

Un SGDE tiene relacion con el concepto de sistemas de administracion de

contenido (CMS) y es comunmente visto como un sistema de administracion de
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contenido corporativo, ademas de estar relacionado con el término Digital Asset

Management. (Garcia & Martin, 1999. p. 4)

Ahora bien, la tecnologia en el ambito del hardware, ademas de todos los

componentes que le integran también tiene:

La documentacion en su soporte tradicional que en
la mayoria de casos es el papel, es digitalizada a
través de estos medios y convertidas en imagenes

Contiene la informacién que ha sido digitalizada y
aquella que también ha sido creada desde un
entorno tecnoldgico, los usuarios tendran perfiles
seran almacenados en | predeterminados desde los cuales podran acceder.

digitales, los cuales

servidores.

Tabla 9. Componentes tecnolégicos adicionales al hardware.

Fuente: elaboracion propia del autor

La GED es una evolucion paulatina de la Gestion Documental pues a
medida que se desarrolla replantea cambios tanto en las formas de pensar, como
en las maneras de gestionar la informacion. El sistema GED no es un fin en si
mismo, es el principio en la incorporacion de una cantidad de informacién
hacia un nuevo concepto denominado Sistema de Gestion Corporativa de la
Informaciéon (SGCI). El flujo del sistema de gestion documental tiene los

siguientes elementos de acuerdo con Martinez y Andersen (2017):

La aplicacién de la informatica en todos los niveles de las
organizaciones comprende un fenémeno que tiene sus
implicaciones en la gestion documental: la proliferacion
de bases de datos sobre distintos aspectos, que en
algunos casos estan sustituyendo a los documentos
como soporte de informacién valiosa para la
organizacion. Esta tendencia se agudiza todavia mas en
un ambiente de comercio electronico en donde las
relaciones con los clientes se efectuan a través de la
Internet. Desde una mirada con un enfoque de gestion
documental, uno de los principales problemas es saber
identificar cuales son los documentos de archivo dentro
de un ambiente construido a partir de bases de datos,
conocer qué parte del contenido compone el documento
o documentos que se deberan tramitar.

Por medio de las redes los usuarios pueden
acceder a la informaciéon que se encuentra en
los servidores, las redes pueden ser locales,
aunque también se puede acceder a la
informacién por Administradores. Es decir que
el administrador del sistema, estable unos
parametros determinados en los cuales se
determinan los caracteres que debe llevar cada
documento  digitalizado, asi como su
indexacién, ubicacion ya sea un documento
fisico, electronico o  hibrido, con su
determinado perfilamiento para poder realizar
seguimiento de versionamiento, modificacion o
eliminacion, garantizando la autenticidad de la
informacioén. (Garcia & Martin, 1999, pags. 6-7)

Tabla 10. Elementos del sistema de gestion documental.
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Fuente: Martinez y Andersen (2017)

De manera que un sistema de gestion documental se refiere a las

siguientes areas: creacion y autenticacion, clasificacion, distribucion,
seguridad almacenamiento, recuperacion, custodia. EI mismo, aporta las

siguientes ventajas, tales como:

Gestion y control efectivo. La accesibilidad mejora notablemente ya que se
puede acceder de manera casi instantanea por los funcionarios de cada
organizacion, consultan de una manera sencilla la cual es necesaria para la toma
de decisiones y la continuidad del negocio. Asi mismo, los desplazamientos se
reducen y el tiempo se utiliza para brindar una mayor productividad en cada

organizacion.

La gestién documental es la base fundamental
para que a la informaciéon se le dé un
aprovechamiento 6ptimo y colectivo con la
finalidad de brindar un estandarte colectivo a la
organizaciéon. Se elimina en la mayoria de los

Una gestion documental, ademas de ahorro de
costos, genera una productividad y valor
afadido adicionales, originados por el rapido
acceso a la informacién dentro de la
organizacion y su posterior distribucion, sin

necesidad de trasladar los documentos.
(Garcia & Martin, 1999. p. 8-9)

casos la duplicidad de la informacion, se
establece la integridad, accesibilidad vy
perdurabilidad a la informacion y se conserva
para su utilizacion.

Tabla 11. Ventajas del sistema de gestion documental.

Fuente: Garcia & Martin, 1999. p. 8-9

En este entorno conceptual han venido apareciendo en el mercado, en

especial en esta ultima década, distintos productos informaticos orientados
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especificamente al control y la gestion integral conocidos por sistemas o
herramientas de GED o por el término anglosajén de EDMS (Electronic Document
Management Systems). (Garcia & Martin, 1999. p. 10) Aunque se trata de una
tecnologia relativamente reciente, mas aun en nuestro pais donde el grado de
implantacion de estos productos es aun escaso, ha revolucionado el concepto de
gestion documental dentro de las organizaciones. Anteriormente, ciertos autores
denominaban esta forma de gestion documental con el nombre de “Sistema de
Gestidn Corporativa de la Informacién” (Bustelo, 1994), hoy en dia es denominado
como Sistema Informatico para la Gestion Empresarial, el mismo cuenta con la

integracion de los siguientes sistemas:

|

Sistemas basados
en técnicas WEB

- informacién

istemas de apoyo
alatomade
decisiones

Sistemas basados
en inteligencia
artificial

llustracion 13. Sistema de Gestion Corporativa de la Informacion.

Fuente: Bustelo 1994.

En la mayor parte de los casos estos productos de GED son una evolucion
l6gica de los tradicionales sistemas de gestion documental a los que se les han ido

afiadiendo y quitando funcionalidades, e integrando otras tecnologias informaticas
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ya existentes en el mundo empresarial para dar una respuesta global a las

necesidades informativas y documentales de dichas organizaciones.

Esta integracion de tecnologias hace de estos productos herramientas
potentes para la gestion electronica de la documentacion orientada,
principalmente, a grandes entidades con estructuras organizativas y funcionales
muy complejas, con multitud de series y tipos documentales y con redes de
usuarios, internos y externos, muy variadas. Los sistemas de gestiéon
electréonica de documentos no deben constituir una finalidad en si mismos,
pues no son mas que una herramienta informatica que ayuda a mejorar
notablemente los flujos de informacién y la gestion de ésta que se produce

dentro de una organizacion.

Aun asi, es un hecho constatado que una buena eleccidon y una correcta
implantacion de un sistema de GED puede aportar numerosos beneficios a la
organizacion. Normalmente todos estos beneficios suelen ser agrupados en tres
grandes bloques: beneficios estratégicos, los cuales afectan al conjunto de la
organizacion en su labor cotidiana de produccién; beneficios financieros, los
cuales inciden directamente en la reduccion de costes y aumentan la produccién
laboral; y beneficios técnicos, relacionados con la mejora en los aspectos y

procesos tecnologicos que se dan dentro de la organizacion.

Asi, los beneficios que se podrian esperar del uso de estos sistemas irian
desde los aspectos meramente economicistas (ahorro en espacio fisico y equipo

para el almacenamiento de documentos, reduccidon de costes salariales,
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administrativos y de los derivados del uso del papel, etc.) hasta los meramente
estratégicos de la organizacion (mejora en los tiempos de produccion, incremento
de la ventaja competitiva de la organizacion, incremento de la moral y satisfaccidon
del personal, etc.), sin olvidarnos, obviamente, de las ventajas que aporta a la
gestion del sistema documental de la organizacién (acceso centralizado y consulta
distribuida, rapida localizacion de los documentos por multiples claves de acceso,
establecimiento de diversas relaciones entre documentos afines, mejores niveles
de seguridad en el acceso a los documentos, la informacion se transmite o

intercambia rapidamente, etc.) (Bustelo, 1997)

Por su parte los beneficios que se desligan de la norma ISO 30300

expuestos por Bustelo (2011) son los siguientes:

e Incremento en la eficacia de la organizacion

e Cumplimiento de la legislacién y los requisitos de los entornos
regulados

e Efectividad del proceso en la toma de decisiones

e Eliminacion de informacién redundante y duplicada

e Aumento de la informacion compartida

e Incremento en el rendimiento de las tecnologias de la informacién

e Aseguramiento de la recuperacion frente a desastres

e Proteccion frente a posibles litigios

e Defensa de derechos e intereses de todas las partes

e Conservacion de la memoria corporativa

e Apoyo a la responsabilidad social
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e Garantia de uso de un modelo aceptado internacionalmente
e Enfoque en la evaluacién de riesgos

¢ Mejora continua

e Posibilidad de certificacion

e Integracion con otros sistemas (p.14)

En la norma son enumerados en el epigrafe 2.3 destinado a sefalar la necesidad
de un sistema de gestidén de documentos (p. 8) y donde se muestran los siguientes
objetivos que registramos seguidamente: crear y controlar los documentos de una
forma sistémica y verificable para alcanzar los beneficios sefialados por Carlota

Bustelo.

3.4 Procesos EDMS (sistemas de gestién de documentos electrénicos)

Las organizaciones al adaptar diversas tecnologias para el manejo de su
informacion han obligado al cambio metodolégico de diversos procesos, con lo
cual lo que se busca son personas consientes de la constante evolucion a la que
se ven enfrentadas a medida que crecen, es por eso que los profesionales
encargados de gestionar la informacion deben desarrollar actividades en pro de

esa evolucion.

Es asi, como se debe tener en cuenta que la informaciéon que se
produce y se gestiona dentro de la organizaciéon es un elemento estratégico
en si y un componente de competitividad para la misma. Asi mismo se
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encuentran las numerosas formas en las que se generan los documentos
electronicos, la variedad de tipologias de los mismos, y la adaptacion de
herramientas tecnoldgicas para la gestion integral de la documentacion, estos
componentes notables que se han de analizar detalladamente por parte de los
servicios de informacion de cualquier organizacién que produzca y manipule este
tipo de documentos a la hora del disefio y conceptualizacién de un sistema gestion
electronica de la informacion. La propagacion de los documentos electronicos ha
permitido que esta conceptualizacién cobre una especial importancia a la que se

asumiera anteriormente.

A partir de las mejoras aportadas por estos productos tecnoldgicos, se
encuentran los autores que presentan una serie de problematicas las cuales
hacen ver la inviabilidad del uso de este tipo sistemas para los servicios de gestion
documental donde expresan que, estas herramientas suelen tener problemas en la
gestion documental de archivos tradicionales o archivos histéricos, asi como la
conservacion de los soportes de almacenamiento Optico y varios aspectos
relacionados con la legalidad de los documentos electrénicos y principalmente la
situacion que se da para los funcionarios en pasar de la cultura de los documentos
en papel a la utilizacion de las herramientas informaticas y documentos

electronicos en su labor cotidiana. (Knowles, 1995. p.504)

Por otra parte, es importante sefalar que toda eleccion de un software de
Gestion Electronica de documentos debe venir precedida de una fase de estudio y
analisis que detalle minuciosamente los requisitos necesarios para el disefio e

implantacion de un sistema de este tipo dentro de la organizacién.
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Son varios los autores especialistas en esta materia que puntualizan una

serie de modelos a seguir al momento de ejecutar esta fase de analisis y disefo.

Conformacién de un grupo interdisciplinar para hacer una auditoria de la informacion
de esta manera, se analiza, valora y optima la usabilidad de los recursos informativos.
Desde el punto de vista documental es preciso observar tres factores clave de ésta:

Andlisis del e Analisis de la tipologia documental
sistema actual e Andlisis del aimacenamiento documental
e Analisis de la recuperacion de la informacion y consulta. (Knowles, 1995)

Claridad en los Puntualizacion de los objetivos y las metas que se proyectan conseguir con la
objetivos implementacion del sistema.

Etapa compleja en donde se especifican los requisitos que debe efectuar el sistema.
Desde el punto de vista tecnoldgico es conveniente examinar varias cuestiones:

e  Seleccion del disefio de la arquitectura del sistema
Composicion de e Tipologias de red

los requisitos o  Software de alta disponibilidad
especificos del e Actualizaciones

sistema e  Groupware
e  Workflow
e  Gestion de contenidos Web,
e Cloud
e Modelos de seguridad e interoperabilidad. (Knowles, 1995)
Pruebas y Analizar los ultimos desarrollos que hayan surgido en el mercado, en relacion a lo
evaluacion de mencionado anteriormente. (Matriz de evaluacion Request for Information (RFI))
productos
Seleccion, Evaluacién del funcionamiento y capacidades reales del sistema por medio de
adquisicion y practicas reales junto con el acompafiamiento de asistencia técnica que ofrece el
seguimiento proveedor.

Tabla 12. Aspectos integrales en la adopcion de un SGED.
Fuente: (Knowles, 1995)

Las posibilidades que ofrecen estos sistemas, hacen cambiar el papel de los

profesionales de la informacion, encaminandose hacia nuevos modelos de
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funcionamiento e interaccion dentro de las instituciones a las que pertenecen y
con los miembros de las mismas a los que sirven. Asi mismo la propagacion de
sistemas documentales interactivos en ambientes tecnoldgicos, estan modificando
los servicios de informacion pasando de ser registros de informacion documental,
a ser un papel definitivo para la gestion de documentos inteligentes con un alto
valor competitivo en los procesos de negocio dentro de la organizacion. (Cox,

2000)

Por otra parte, el nuevo desafio profesional busca predecesores con competencias
tecnoldgicas, en el disefio de sistemas de informacion competitivos. Por ello se

obligan para ser parte integrante dentro de los procesos de disefio de sistemas

mediante las siguientes funciones:

Participacion en el disefio y puesta en marcha de | Realizacion de mapas de proceso (workflow,
los proyectos de automatizacion de la | gestion de usuarios, entre otros)
documentacion

Adaptacién y parametrizacion de los sistemas GED | Distribucién de informacion (servicios de alerta
y de trabajo en grupo (automatizacion de las | acorde a la estructura jerarquica)
funciones)

Automatizacion del procedimiento archivistico En el ciclo de vida de los documentos
(administracion de transferencias, aplicaciéon de la
normatividad)

Tabla 13. Aspectos funcionales.

Fuente: (Bustelo, 1994)

Segun Casanovas (2008) se debe tener en cuenta las siguientes interfaces para

que un EDMS cumpla su funcionalidad en una organizacion:
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Hustracion 14.
interfaces de un EDMS101

A continuacion, los elementos integrales de las interfaces de un EDMS11:

e EDI (ELECTRONIC DATA INTERCHANGE): permite el intercambio de
informacion entre organizaciones.

e DIGITALIZACION POR IMAGING: brindar una estructura indexada de
esquemas multiniveles, a los documentos con opciones de OCR.

e COLD (COMPUTER OUTPUT TO LASER DISK): permite registrar,
indexar, almacenar en bases de datos, y recuperar mediante indices.

e WORKFLOW: permite la gestién virtual de documentos y su estado
mediante un proceso encadenado.

e GROUPWARE: facilita el trabajo en grupo y mejora la comunicacion.
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GESTION DEL CONOCIMIENTO: busca la relacién entre informacion y
la experiencia dando como resultado la disposicion a los usuarios.
INFORMATION BROKERING: profesional competente en el
aprovechamiento al EDMS.

CLOUD: uso de plataformas en la continuidad de los servicios.
SEGURIDAD: integrada por politicas de seguridad buscan brindar los
tres principios de la informacion, integridad, autenticidad vy
disponibilidad.

DEVICES: Capacidad para brindar servicios con tecnologias
inteligentes.

BACKUPS: Lograr planes de contingencia en caso de fallos en el
sistema, puede soportarse a través de bases de datos espejo, para la
continuidad del sistema.

ESTANDARIZACION: lineamientos establecidos a los procesos del
EDMS.

INSTRUMENTOS: elementos que permiten la migracion, preservacion,
conservacion y almacenamiento de los documentos electronicos.
BASES DE DATOS: repositorios de datos que unidos configuran
informacion completa y detallada.

EMAIL: Interfaz de comunicacion interna y externa en la organizacion.

MONITOREOQO Y SEGUIMIENTO: permite el control de la informacion.
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3.5 Nuevos retos de gestion documental electrdnica

Las tecnologias de informacion hoy en dia son usadas como elementos de

comunicacién oficial y extraoficial, a decir verdad, somos directamente

responsables de la creacion y la presentacion de nuestros documentos, lo que

significa que al no estar plenamente identificado su origen y el proceso al que esta

atado genera un control institucional insuficiente, adicionalmente a ello se

evidencian los siguientes casos expuestos por Minesota State Archives (2017):

Los documentos y registros creados dependen de la tecnologia para ser
interpretados, igualmente dependen del hardware especifico y
combinaciones especificas del software, algunas de las cuales son
propiedad exclusiva y unica.

Faltan politicas y directrices institucionales frente a la gestion de los
documentos electronicos.

Hay una falta de instrumentos econémicos para la gestion adecuada y
eficaz los documentos electrénicos.

Sin la creacion de herramientas eficaces, politicas y directrices para la
presentacion y gestiéon de los registros institucionales, la facilidad de
uso, la localizacion y accesibilidad de los archivos estaran en peligro.

El bajo costo de almacenamiento electrénico no alienta a las personas a
gestionar los registros ya carentes de valor.

Hay un mayor riesgo de posibles brechas de seguridad y dafios a través

de ataques de virus.
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Existen riesgos significativos de pérdida de documentos o dafio debido a
la inestabilidad de los medios de almacenamiento.

La proliferacion de copias incluso en papel, proporcionan redundancia,
esto a mediano y largo plazo puede causar estragos en la disposicion

final.

Este panorama genera retos administrativos importantes, dentro de los cuales

se encuentran:

Primer reto: utilizar habitualmente los documentos electronicos como sustitutos

del papel, buscando la sostenibilidad del medio ambiente.

Adoptar la cultura de la organizacién

Solo se sustituye el papel

No se modifican los procedimientos para la gestion de documentos

Se cuenta con ambientes de trabajo hibridos

Presencia del profesional de la informacion en los proyectos
tecnologicos

La conservacion del mundo digital.

Segundo reto: compartir documentos electronicos con otras entidades.

-Interoperabilidad:

¢ Normalizacion y Metadatos

-Operativa:

e Convenios Juridicos
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-Semantica:

e Lenguaje comun para el intercambio de datos (por lo que es

interoperabilidad)

¢ Modelo comun de datos

e Diccionario comun

e Sistemas de informacion respectivos adaptados

-Técnica:

e Web service

e Construccién de servicios

e Seguridad

Tercer reto: conservar los documentos electronicos que se comparten. Puesto
que se esta dando una mayor relevancia a la seguridad se esta dejando a un lado

conservacion.

Mayor desarrollo en lo que concierne a la preservacion

Externalizar el servicio

Numero de empresas que poseen archivo digital

Falta experiencia

Numero creciente de transacciones electrénicas

De cara al desarrollo de estrategias en pro de una mejor conservacion se debe

tener en cuenta lo siguiente:
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e Asegurar la legibilidad e inteligibilidad de los objetos digitales
conservados.

e Conservar la autenticidad e integridad de los mismos.

Problemas a los que se enfrenta la conservacion digital:

e Las normas de codificacién y los formatos de los ficheros
e La obsolescencia del hardware
e La dependencia del software

e El deterioro del soporte de almacenamiento. (Delgadillo, 2011)

Uno de los retos principales de la conservacion digital es la dependencia del
software, en palabras de Gémez (2007) es “el hecho de que los objetos digitales
dependan de una aplicacién software para hacerlos accesibles y con sentido”,
para lo cual, durante las ultimas dos décadas, se han propuesto varias estrategias,
en lo que se refiere a la conservacion de objetos digitales a largo plazo. Entre

ellas, se resaltan las siguientes:

a) La preservacion de la tecnologia: Creacion de museos cibernéticos o
tecnolégicos en un lugar en donde se pueda encontrar hardware y software

obsoletos.

b) La emulacién: Parte de la posibilidad de poder recrear la apariencia y la
funcionalidad originales de un objeto digital a través de la manipulacion de
aplicaciones que imiten “emuladores” el funcionamiento de los programas
“software” originales con los que fueron creados cuando éstos estan ya

obsoletos.
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c) La conversion: Disefiada para resolver tres retos: La gran variedad de

paquetes software y formatos de almacenamiento en uso. La rapida

sustitucion del software por nuevas aplicaciones. La dependencia del

software de muchos objetos digitales.

d) La migracion: Transferencia periodica de materiales digitales de una

configuracion de hardware o software a otra o de una generacion de

tecnologia a la siguiente.

e) El empleo de metadatos de conservacién para asegurar la integridad,

identidad, legalidad, veracidad y comprensibilidad del recurso, asi como su

uso y reutilizacion.

Igualmente, si se analiza de manera conjunta lo anterior también tiene que tener

cierta armonia con los principios rectores de un PGD los cuales son:

Principios  administrativos: se refieren a las
consideraciones administrativas de la gestion de
documentos en aspectos como la transparencia de la
administracion, la simplificacion y la eficiencia de la
administracion

Principios = econémicos: hacen relacion a las
consideraciones de tipo econémico de la gestiéon de
documentos como, por ejemplo, la reduccién de costos
derivados del papeleo, la racionalizacion de los recursos

destinados para la gestion del documento, etc.
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e Principios archivisticos: considerados la base del
programa; se refieren a los principios consignados en la Ley
594 de 2000 y en la teoria sobre la gestiéon de documentos.
Estos son: el concepto de archivo total, el ciclo vital del
documento, el respeto de la procedencia y el orden natural.
(Zapata, 2005. p. 110)

En el informe Enumerate’2014 (Comisién Europea, 2014) se constata que el 92%
de las entidades estudiadas* dispone de memoria digital con caracter patrimonial.
Un 85% de ese porcentaje es hibrido. Dichas instituciones encuestadas sefialaron
la generacion de un 52% de los recursos como nacidos digitales. Desde este
punto de vista, la profesora Moro (2016)°, adelanta hasta 10 grandes retos que se

deben de afrontar en la preservacion, entre los cuales se destacan los siguientes:

En primer lugar, se producen meras confusiones de la parte por el todo, al
tomar una estrategia por la funcién, por ejemplo, como acontece ante la
digitalizacién. Al respecto, se debe de considerar que un elevado porcentaje de los
fondos existentes es objeto de digitalizacion retrospectiva (En el informe
Enumerate, se alcanza la ratio del 17%), lo cual requiere una deriva de los costes
sustanciosa para cubrir dicha actividad que a menudo supera la mitad del
presupuesto dado para conservar los recursos, dificultando la gestion de costes y
el empleo de estrategias idoneas para otros documentos, cuyo tratamiento seria

aconsejable;

En esta linea, Thurston (2012) muestra la paradoja de este enfoque, donde
digitalizacién es asociada a factor de progreso, frente a la preservacion misma

que, curiosamente, no es observada como factor de desarrollo por la sociedad.

Este proceder, incide en los presupuestos destinados a preservar y a

digitalizar. Ademas de este reto, la profesora Moro subraya ausencias notables en

* Se analizaron 1.900 centros informacionales, de los que 1.375 son bibliotecas, archivos y museos.
> Ponencia presentada en el XI WIKI en Brasilia (Brasil) en septiembre 2016. En fase de edicion, bajo el titulo
“Preservacion digital: retos, experiencias y oportunidades”.
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el macro-proceso preservador, tales como la deficiente normalizacion de procesos,
o de herramientas y modelos de almacenamiento; La normalizacion de los
procesos vinculados a la preservacion contribuye a mejorar los resultados
preservadores y los métodos mismos de llevarlos a cabo. Por ende, las normas
elaboradas deben de ser difundidas y conocidas, tanto por productores como por
preservadores y archiveros. Estas se focalizan desde el conocimiento de
estrategias preservadoras, hasta el disefio de e-depdsitos, hacia su certificacion y
verificacion, hacia la gestion en la nube, etc. De igual modo, se contemplan
normas para minimizar riesgos y trabajar la seguridad de la informacion. El propio
seguimiento de los requisitos funcionales estipulados en las normas enunciadas
en anteriores acapites, asi como aquellas de gestion de sistemas, mejoran
considerablemente el proceso preservador, pues disponen los recursos con ciertas

garantias.

Se remarca, igualmente, el desconocimiento de métodos y técnicas mas
apropiadas a la naturaleza del recurso digital, como es el caso del analisis de
riesgos, del empleo de herramientas para la captura y realizacidon de los controles,
para el inventariado de los formatos y su seleccidon. Asi mismo, los procesos y
algunas de las estrategias deben de ser implementadas en las unidades de
conservacion y promovidas por las mismas en las entidades productoras. Ante
todo, se debe favorecer el surgimiento y desarrollo de planes preservadores que

dispongan de suficientes garantias de éxito.

Igualmente, se sefalan retos vinculados a la existencia de politicas y
directrices que permitan oficialmente reconocer la necesidad de preservacion.
Asimismo, aun cuando se constate su existencia, a menudo, no se implementan
debido a que no se concretan en unidades de preservacion (el informe muestra
que unicamente se constatan unidades en un 50% de los centros investigados) o
en estrategias implementadas. (En el informe Enumerate, se registra que
solamente un 23% de las entidades implementan las estrategias de preservacion a
largo plazo y un 37% en general). A menudo, se confunde la idea de que las

tecnologias son aplicadas para resolver problemas vinculados a la informacion y a
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la documentacion, obviando la labor de los profesionales expertos en informacion

y documentacion.

Prevalecen, tal y como Anne Thurston sefiala (2012), la idea erronea de
que las tecnologias son la solucion a la preservacion, minimizando que la
produccion de recursos digitales o digitalizados mediante dichas tecnologias no
resuelve el problema de su almacenamiento y conservacion en el tiempo. Por
ende, se maximiza la tecnologia que genera, administra y almacena el recurso
digital, frente al propio recurso dado o digitalizado y a su tratamiento. El binomio,
tal y como enfatiza la profesora Moro, se concreta en entorno tecnolégico/recurso
digital y se transfiere al binomio Informatico/preservador. Por tanto, la funcion de
fiabilidad que el archivero proporciona al recurso mediante su rol de intermediario,
no es considerada en el mismo rango de importancia que aquel valor otorgado a
las TICs (Tecnologias de la Informacién y Comunicacién). Se enfatiza la labor del
tecnologo en perjuicio de la desempefiada por el gestor de recursos digitales y

preservador.

El cambio acontecido en los modelos de almacenamiento es relevante.
Estos, son sofisticados y pueden disponer de servicios de red, de seguridad y de
servicios operativos comunes. Se precisan depodsitos para los recursos
electrénicos con disefios que permitan la consulta de los documentos, con disefios
que permitan y faciliten la interaccion en la Web, apoyando sistemas de
informacion hibridos donde se permitan sobre un recurso aportar informacion, no
solo de archivo, sino que se relacione con aquella otra acumulada procedente de

otras unidades informativas y e-depdsitos.

De igual modo, conviene hacer hincapié en los numerosos factores de
riesgo que se contemplan ante la vulnerabilidad y fragilidad del recurso, de un
recurso voluminoso y variado, complicando su apreciacion, atendiendo a la
variedad del mismo y a su volumen, pero también a la necesidad de uso que de él
se precise en el tiempo. De ahi, que sea necesario implementar planes para la

apreciacion y gestiéon del riesgo.
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Otro de los aspectos senalados como reto es el logro de las competencias
que el preservador debe adquirir para asumir los requisitos de conservacion en
entornos electrénicos. Aspecto que no ha sido delimitado y por ende, en el que se
aprecia cierta debilidad. Sin profesionales formados con competencias y
habilidades precisas sera dificil afrontar el reto preservador. Se debe consolidar
una formacion oficial de ensefianza superior, asi como de naturaleza permanente

puntual, basada en prospectiva y avances tecnoldgicos.

Finaliza la profesora Moro en su ponencia sefialando un concepto ampliado
de preservar, asi como el rol que el preservador ha de desempefar, un rol
proactivo, estratégico donde se deben coordinar aspectos vinculados a la
seguridad de la informacion del recurso; donde se deben desplegar un conjunto de
tareas de orden directivo y administrativo para gestionar la unidad preservadora;
donde se debe conocer y analizar la obsolescencia tecnologica a la que se
supedita el recurso objeto de preservacion y estimar los avances tecnoldgicos mas
apropiados; donde se debe investigar la necesidad de informaciéon y las
comunidades de usuarios especificas para disenar las estrategias de preservacion
mas adecuada a dicha necesidades y comunidades; donde, en suma, se debe
actuar de modo racional coordinando los recursos para alcanzar una preservacion

sostenible y conformar y asegurar un patrimonio institucional y social.
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CAPITULO 4

BUENAS PRACTICAS DE USO DEL DOCUMENTO
ELECTRONICO COMO MEDIO DE PRUEBA EN
COLOMBIA

Objetivo
Se pretende comparar criticamente las buenas practicas de uso del documento

electronico como medio de prueba en Colombia.
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4.1 Buenas practicas en materia de valor probatorio de documento
electrénico en Colombia.

Para contextualizar las buenas practicas que se han definido e
implementado en el contexto colombiano, relacionadas con el valor probatorio de
los documentos electronicos, es preciso ubicarlas en el ambito de las iniciativas de
gobierno electronico. Acciones que segun Riascos, Martinez y Solano (2008), han
pretendido apuntar al articulo 270 de la Constitucién Politica de Colombia, el cual
plantea la intervencion activa de la ciudadania en el control de la gestion publica.
En tal sentido, el texto constitucional establece: "La ley organizara las formas y los
sistemas de participacion ciudadana que permitan vigilar la gestién publica que se

cumpla en los diversos niveles administrativos y sus resultados".

La ley otorga, entonces, a los ciudadanos colombianos plenos derechos
para el conocimiento, participacion y control de los procesos fundamentales del
Estado. Siguiendo las ideas de los autores citados, desde el afio 2000 en
Colombia se ha venido suscitando una campana en pro de implementar el
gobierno electrénico y para el logro de tal fin, se ha definido la denominada

estrategia del e-government en Colombia, relacionada con:

“Contribuir, mediante el aprovechamiento de las Tecnologias
de la Informacién y las Comunicaciones (TIC), a la construccion de

un Estado mas eficiente, mas transparente, mas participativo y que
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preste mejores servicios a los ciudadanos y las empresas, lo cual
redunda en un sector productivo mas competitivo, una administracion
publica moderna y una comunidad mas informada y con mejores
instrumentos para la participacion”, lo cual supone ademas que el
gobierno nacional busca facilitar la participaciéon ciudadana mediante
la implementacion de mecanismos, recursos y estrategias

sustentadas en herramientas electronicas.

Es asi como desde el afio 2000 se establece el “Gobierno en Linea”,
buscando el mejoramiento de la eficiencia y transparencia de la gestion publica y
de las acciones emprendidas por el Estado colombiano, a través de la
construccion gradual de una cultura electrénica como soporte de todos los

procesos gubernamentales.

La estrategia del gobierno se enfoca en promover la oferta de informacion y
de servicios del Estado a través de Internet, facilitando la gestion en linea de los
organismos gubernamentales y apoyando su funcién de servicio al ciudadano,
dando paso al concepto de gestion gubernamental por medios electronicos y de

atencion al ciudadano por medios no presenciales.

En este momento, la estrategia de Gobierno en Linea de Colombia
pretende contribuir en la construccion de un Estado mas eficiente, moderno,
transparente y mas participativo, generando acciones de mediacién tecnoldgica
para apoyar todas las actividades de gestion publica. La estrategia esta orientada

a prestar los mejores servicios en linea al ciudadano, lograr la excelencia en la
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gestion, empoderar y generar confianza en los ciudadanos, impulsar y facilitar las
acciones requeridas para avanzar en los Objetivos de Desarrollo Sostenible
(ODS), facilitando el goce efectivo de derechos a través del uso de las tecnologias

de informacién y comunicacion.

Sobre esta base, la estrategia gobierno en linea, se articula con los ODS,
que buscan erradicar de manera irreversible la pobreza en todo el mundo y
promover el desarrollo con una vision integral y de largo plazo, definen una
agenda en la que el uso de las Tics es fundamental. Aprovechar el potencial que
ofrecen las TIC para fortalecer la gobernabilidad democratica en temas tan
variados como la gestion de servicios publicos, la reduccion de la pobreza, el
desarrollo econdmico, el crecimiento urbano ordenado y la mitigacidén y adaptacion
a los impactos del cambio climatico, es una obligacién para los gobiernos de todos
los paises que como Colombia, incorporan en sus planes y politicas estos
objetivos internacionales que desde 2015 orientan las prioridades y acciones

Estatales.

El Plan Nacional de Desarrollo 2014-2018 (Ley 1753 de 2015), el Decreto
280 de 2015 y los acuerdos de paz son evidencia del compromiso de Colombia
con estos 17 objetivos que se traducen en garantia de los Derechos Humanos,
calidad de vida y equidad. En estos instrumentos, que definen el marco de accién
gubernamental para los préximos afos, los ODS son principio estructurante a la
vez que guia operativa para las politicas y el servicio publico. La agenda definida

por los ODS, demanda entidades publicas mas innovadoras, participativas,
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transparentes y eficientes, capaces de transformar la forma en que operan para

satisfacer cada vez mejor la amplia variedad de necesidades ciudadanas.

Es en este contexto que la estrategia de Gobierno en Linea (Decreto unico
sectorial 1078 de 2015) estructurada en los componentes de TIC para servicios,
TIC para Gestidon, TIC para Gobierno Abierto y Seguridad y Privacidad, es el
instrumento con el que las entidades publicas colombianas cuentan para
asegurarse de que aprovechan al maximo las Tic en su accion para el logro de los

ODS.

Adicionalmente, con la realizacion de proyectos estratégicos como el mapa
de ruta, el Centro de Innovacién, el Centro de Excelencia, el portal nacional de
tramites “Sl Virtual”, la Carpeta Ciudadana y autenticacion, la Direccion de
Gobierno en Linea contribuye directamente al logro de los ODS al priorizar
tramites y servicios que se relacionan con ellos y también al generar condiciones
universales y facilidad de acceso a los servicios ofrecidos por todo el sector
publico. En conclusion, la estrategia de Gobierno en Linea ejerce como impulsor y
facilitador de las acciones requeridas para avanzar en los ODS, facilitando el goce
efectivo de derechos a través del uso de TIC, masifica los tramites y servicios del
Estado para que sean mas cercanos al usuario y ofrece mas canales de
interrelacion con el Estado para lograr una comunicacion efectiva, avanzando

hacia nuevos niveles de participacién y colaboracion.

Para emprender las acciones concretas de la estrategia gobierno en linea,

se han proyectado los siguientes ejes de trabajo:
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TIC para el gobierno abierto: el cual se enfoca hacia la construccion de un
Estado mas transparente y colaborativo, en el cual los ciudadanos
participan activamente en la toma de decisiones, utilizando las TIC como
herramientas de mediacion.

TIC para servicios: orientada hacia crear los mejores tramites y servicios en
linea para responder a las necesidades mas apremiantes de los
ciudadanos.

TIC para la gestion: Busca darle un uso estratégico a la tecnologia,
haciendo mas eficaz la gestibn administrativa.

Seguridad y privacidad de la informacion: orientada hacia la guarda de los

datos del ciudadano, garantizando la seguridad de la informacion.

En este marco normativo y politico, se ubican las buenas practicas en

materia de la consideracién del documento electronico como medio de prueba,

para lo cual resulta pertinente realizar un balance de la aplicacion de esta

estrategia en entidades publicas del contexto colombiano.

Algunas de las leyes que fundamentan la definicién e implementacion de la

estrategia de gobierno en linea son la Ley 1712 de 2014, la cual plantea una serie

de principios orientadores de la nocién de transparencia y del derecho a la

informacion publica nacional.

Los principios a los cuales hace referencia la Ley son:
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Principio de transparencia. Principio conforme al cual toda la informacion en
poder de los sujetos obligados definidos en esta ley se presume publica, en
consecuencia, de lo cual dichos sujetos estan en el deber de proporcionar y
facilitar el acceso a la misma en los términos mas amplios posibles y a
través de los medios y procedimientos que al efecto establezca la ley,
excluyendo solo aquello que esté sujeto a las excepciones constitucionales
y legales y bajo el cumplimiento de los requisitos establecidos en esta ley.
Principio de buena fe. En virtud del cual todo sujeto obligado, al cumplir con
las obligaciones derivadas del derecho de acceso a la informacion publica,
lo hara con motivacién honesta, leal y desprovista de cualquier intencion
dolosa o culposa.

Principio de facilitacion. En virtud de este principio los sujetos obligados
deberan facilitar el ejercicio del derecho de acceso a la informacién publica,
excluyendo exigencias o requisitos que puedan obstruirlo o impedirlo.
Principio de no discriminacion. De acuerdo al cual los sujetos obligados
deberan entregar informacion a todas las personas que lo soliciten, en
igualdad de condiciones, sin hacer distinciones arbitrarias y sin exigir
expresion de causa o motivacién para la solicitud.

Principio de gratuidad. Segun este principio el acceso a la informacion
publica es gratuito y no se podran cobrar valores adicionales al costo de
reproduccion de la informacién.

Principio de celeridad. Con este principio se busca la agilidad en el tramite y
la gestibn administrativa. Comporta la indispensable agilidad en el

cumplimiento de las tareas a cargo de entidades y servidores publicos.
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7. Principio de eficacia. El principio impone el logro de resultados minimos en
relacion con las responsabilidades confiadas a los organismos estatales,
con miras a la efectividad de los derechos colectivos e individuales.

8. Principio de la calidad de la informacion. Toda la informacion de interés
publico que sea producida, gestionada y difundida por el sujeto obligado,
debera ser oportuna, objetiva, veraz, completa, reutilizable, procesable y
estar disponible en formatos accesibles para los solicitantes e interesados
en ella, teniendo en cuenta los procedimientos de gestién documental de la
respectiva entidad.

9. Principio de la divulgacion proactiva de la informacion. El derecho de
acceso a la informacion no radica unicamente en la obligacion de dar
respuesta a las peticiones de la sociedad, sino también en el deber de los
sujetos obligados de promover y generar una cultura de transparencia, lo
que conlleva la obligacién de publicar y divulgar documentos y archivos que
plasman la actividad estatal y de interés publico, de forma rutinaria y
proactiva, actualizada, accesible y comprensible, atendiendo a limites
razonables del talento humano y recursos fisicos y financieros.

10. Principio de responsabilidad en el uso de la informacién. En virtud de este,
cualquier persona que haga uso de la informacién que proporcionen los

sujetos obligados, lo hara atendiendo a la veracidad de la misma.

El articulo 4 de la referida Ley, expresa el derecho en relacién con el acceso a
la informacién, y en funcién de lo cual toda persona puede conocer sobre la

existencia y acceder a la informacién publica en posesion o bajo control de los
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sujetos obligados. El acceso a la informacion solamente podra ser restringido
excepcionalmente. Las excepciones seran limitadas y proporcionales, deberan
estar contempladas en la ley o en la Constitucion y ser acordes con los principios

de una sociedad democratica.

El derecho de acceso a la informacién genera la obligacion correlativa de
divulgar proactivamente la informaciéon publica y responder de buena fe, de
manera adecuada, veraz, oportuna y accesible a las solicitudes de acceso, lo que
a su vez conlleva la obligacion de producir o capturar la informacion publica. Para
cumplir lo anterior los sujetos obligados deberan implementar procedimientos
archivisticos que garanticen la disponibilidad en el tiempo de documentos
electronicos auténticos.

Entre los aspectos mas relevantes de la Ley sobre transparencia y acceso a la
informacion publica esta el hecho de no solo las entidades publicas, sino cualquier
persona, movimiento, agrupacion, partido o empresa con funciones publicas debe
brindar acceso a dicha informacién, y no pueden negarse a entregarla por su
propia discrecion, "sino por disposicion constitucional o legal". En caso de
rechazar una peticion deben argumentarlo por escrito y el solicitante puede
interponer varios recursos ante autoridades competentes, para que se revise su

caso.

Ademas, la ley prevé, entre otras cosas, que la informacion debe ser entregada
a cualquier persona, en igualdad de condiciones, sin costo alguno mas alla que el
de la reproduccion de la informacion, sin exigencias de motivaciones para la

solicitud, y de manera agil. Aquellos obligados por esta ley deben implementar
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procesos archivisticos para organizar el material documental que poseen y hacer
disponible la informacién mediante diferentes formatos, fisicos o digitales, para

que sea de facil acceso para los peticionarios.

Si les es solicitado, los obligados por la ley deberan asegurar el acceso a la
documentacion de diferentes grupos étnicos y culturales, asi como a personas
discapacitadas, a través de traducciones y la adecuacion de los medios de
comunicacion, segun el caso. Igualmente, se exige que aquellos sujetos obligados
publiquen la informacion basica respecto a sus deberes, funciones, organigrama,
presupuesto, funcionamiento, servicios, entre otros, con el objetivo de generar una

cultura de transparencia.

El acceso a cierta informacion clasificada puede ser rechazado en ciertos
casos, cuando puedan verse vulnerados derechos tales como la intimidad, la salud
o la seguridad de las personas, 0 se pongan en peligro intereses publicos como la
seguridad nacional, los derechos de la infancia, la salud publica, o las relaciones

internacionales, entre otros.

La reserva relacionada con asuntos de interés publicos no puede extenderse
mas alla de 15 afos. En la practica, no obstante, esta disposicién sobre el tiempo
de la reserva rifie con la estipulada en otras leyes existentes, como la 1621 de
2013, en la cual se establece una reserva de 30 afos, prolongable a 45 por orden
presidencial, para aquella informacion confidencial de organismos de inteligencia y

seguridad del Estado.
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Pasando ahora a otro instrumento legal, que le sirve de marco a la estrategia
de gobierno en linea, se tiene el Decreto 2693 del 2012, segun el cual se
describen los lineamientos para la implementacion de la estrategia de gobierno en
linea, cuyos principios orientadores son: igualdad, imparcialidad, buena fe,
moralidad, participacion, responsabilidad, transparencia, publicidad, coordinacion,
eficacia, economia y celeridad consagrados en los articulos 209 de la Constitucion

Politica, 3° de la Ley 489 de 1998 y 3° de la Ley 1437 de 2011.

Asi mismo, seran fundamentos de la Estrategia los siguientes:

Construccion colectiva: La toma de decisiones y la implementacién de
soluciones especificas para problemas publicos, se lleva a cabo mediante el
estimulo y aprovechamiento del interés y conocimiento de la sociedad, al igual que

un esfuerzo conjunto dentro de las propias entidades publicas y sus servidores.

Innovacion: El Estado desarrolla nuevas formas de usar las Tecnologias de la
Informacién y las Comunicaciones para producir cambios que generen nuevo y
mayor valor en la forma de operar, asi como en la prestacién de tramites y

servicios.

Neutralidad tecnolbgica: El Estado garantiza la libre adopcidén de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, emplear contenidos y aplicaciones que usen

Tecnologias de la Informacién y las Comunicaciones y garantizar la libre y leal
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competencia, y que su adopcidon sea armoénica con el desarrollo ambiental

sostenible.

Confianza y seguridad: El Estado garantiza la integridad, coherencia y
confiabilidad en la informacion y los servicios que se realicen a través de medios

electronicos.

Teniendo presentes los lineamientos y pautas expresadas en la estrategia de
gobierno en linea y en las directrices relacionadas con la gestion de los
documentos electronicos, asumiéndolos desde su caracter probatorio, en
Colombia existen buenas practicas que reflejan la produccion y uso de

documentos electronicos.

En tal sentido, se menciona el caso del registro y expedicién de las matriculas
profesionales por parte del Colegio Profesional El Consejo Profesional Nacional de
Ingenieria (COPNIA), creado mediante la Ley 94 de 1937, es la entidad publica
que tiene la funcién de inspeccionar y vigilar el ejercicio de la ingenieria, de sus
profesiones afines y de sus profesiones auxiliares en general, en el territorio
nacional; de acuerdo con lo dispuesto en el Articulo 26 de la Constitucion Politica
y en la Ley 842 de 2003 y demas normas complementarias y suplementarias,
autorizando a nombre del Estado el ejercicio de una profesion que implica riesgo
social, o suspendiendo del ejercicio profesional, previo la aplicacion del debido
proceso, a quienes se les compruebe la violacion del Cédigo de Etica o del
correcto ejercicio de la profesion autorizada; esto ultimo en su calidad de Tribunal

de Etica de las profesiones tuteladas, por quejas interpuestas por la ciudadania.
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En razon de lo anterior, el COPNIA desarrolla su funcion mediante la
expedicion de cuatro herramientas legales a saber: tarjetas de Matricula
Profesional, para los ingenieros; de Certificado de Inscripcidn Profesional, para
profesionales afines y profesionales auxiliares; de Certificado de Matricula, para
maestros de obra y Permisos Temporales, para profesionales graduados y
domiciliados en el exterior que pretendan ejercer temporalmente en Colombia, de

acuerdo con lo dispuesto en el articulo 23 de la Ley 842 de 2003.

Cuenta con una sede central de caracter nacional en la ciudad de Bogota, D.C.
y con 17 Consejos Seccionales que actuan como primera instancia en sendos
Departamentos, en los que existen Facultades de Ingenieria o Instituciones de
Educacién Superior que otorgan titulos de ingeniero, de profesional afin o de
profesional auxiliar, respectivamente, de las controladas por el COPNIA en virtud

de lo dispuesto en la Ley 842 de 2003.
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Sede electronica SGED del COPNIA
Registro e informacion de trazabilidad del documento

Solicitud

Documento

v

Servicios de
integracion

Vi

Digitalizacion
Digitacion

REPUBLICADECOLOMBIA
<.> COPNIA Cargue

Gestor documental

Almacenamiento

llustracion 15. Modelo funcional de gestion documental electrénica de
COPNIA.

Fuente: Elaboracion propia

El modelo funcional de gestion documental electronica del COPNIA se
estructura con base en los siguientes componentes, indicados en la ilustracion No.
14 una sede electronica, que incluye los siguientes elementos: solicitud, consulta,
certificaciones y pagos, los tramites sefalados desencadenan los procesos de:
correspondencia, tramitacion y archivo, los cuales estan soportados en un gestor
documental que permite no solo el almacenamiento de los documentos, sino
realizar la trazabilidad de los procesos enlazados unos con otros para lograr el

registro y expedicion de las tarjetas profesionales.
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Otro caso que se puede mencionar como una buena practica en materia del
valor probatorio de documentos electrénicos es el del registro y expedicion de
matriculas inmobiliarias, servicio liderado por la Superintendencia de Notariado y
Registro. Se trata de una iniciativa que logré durante el 2015, el desarrollo y
fortalecimiento del Observatorio Registral, considerado como la herramienta
estadistica Institucional que permite monitorear y hacer visible las dinamicas
Inmobiliarias y Notariales en Colombia; semanalmente se emitio informes
estadisticos, donde se reportd el movimiento de los actos juridicos inscritos en las
Oficinas de Registro de Instrumentos Publicos (ORIP’s) y Notarias del pais. Lo
anterior alineado con las politicas del Estado frente a aperturas de datos,

transparencia y rendicion de cuentas permanente.

De acuerdo con el informe de gestion presentado por la entidad, en 2015, la
Superintendencia de Notariado y Registro, apoyo la segunda ejecucion de ICARE
en los municipios recomendados por el Instituto Geografico Agustin Codazzi
(IGAC) y los catastros descentralizados, especificamente los que estan en

procesos de actualizacion catastral.

e Se incorporaron libros del Antiguo Sistema al Folio de Matricula
Inmobiliaria, y se contraté y ejecuto en su totalidad la conservacion y
digitalizaciéon de los libros del Antiguo Sistema, municipios de Cartagena,
Barbacoas, Sitio Nuevo, San Marcos y Corozal.

e Se actualizaron 2.477.216 Folios de Matricula Inmobiliaria, con el nuevo

numero catastral de 30 digitos entregado a la SNR por el IGAC a nivel
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nacional. También se realizd la revision de numeros de secuencial en las
Oficinas de Registro de Bogota (tres ORIPS) Medellin (Una ORIP) y

Barranquilla.

En cuanto a los procesos de gestion documental, en la entidad se
fortalecimiento del Sistema de Gestion Documental, en la vigencia 2015, se

adelantaron acciones como:

e Se publicaron videos del uso de la IRIS Documental en la pagina de la
SNR. Se hicieron capacitaciones en todas las dependencias para exigir el

uso aplicativo Iris Documental.

Por otro lado, y teniendo en cuenta que hoy en dia existen grandes avances
legales (entendidos como leyes, resoluciones, acuerdos, y demas) en lo que
respecta al documento electronico, se debe resaltar la iniciativa del gobierno

nacional en la conformacién del Grupo Cero Papel:
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El Archivo General
de la Nacidn

El MinTic

El Departamento
Administrativo de la
Funcion Publica

La Presidencia de la
Republica

llustracion 16. Grupo Cero papel.

Fuente: elaboracién propia del autor

El grupo configura las diversas disposiciones enfocadas a la estrategia en linea
del gobierno, de manera tal que se relacionan con el Manual para la
Implementacion de la Estrategia de Gobierno en linea en las entidades del orden
nacional de la Republica de Colombia. Este manual se presenta como una
herramienta eficaz en relacion a la adecuacion y articulacién de los objetivos
misionales con respecto a la mejora interoperativa de los procesos y las

actividades del estado.

Dicho manual guia la planeacion, ejecucién e implementacion de los diferentes
mecanismos referentes al gobierno en linea propuestos a 2017 enfocados de la

siguiente manera:
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e Para entidades del orden nacional a 2015 estuviese al 100%.

e Para gobernaciones de categoria especial y primera a 2016 estuviese al
100%.

e Para gobernaciones de categoria segunda, tercera y cuarta a 2016
estuviese al 100%.

e Y para alcaldias de categoria cuarta, quinta y sexta, la administracion
publica y demas sujetos obligados en el mismo orden a 2017 estuviese al

100%. (MinTIC, 2011).

Lo anterior ha servido de cara al desarrollo del nuevo modelo de Gobierno en
linea y su alineacién con las diversas entidades estatales con respecto a la mejora
y optimizacién en temas esenciales de la gestion publica en Colombia, como lo

son:

e La Politica Antitramites.

e La Politica Nacional del Servicio al Ciudadano.

e La Politica de Rendicién de Cuentas a la Ciudadania.

e La Politica Nacional Anticorrupcion.

e La Politica Nacional de Archivo y Gestién Documental, entre otras. (MinTIC,

2011).
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En cuanto al documento electrénico, el gobierno colombiano los clasifica segun

lo dispuesto por el

Ministerio de Tecnologias de la Informacion vy

Comunicaciones (MinTIC) (2012) de la siguiente manera:

las

CLASIFICACION

DESCRIPCION

Documentos ofimaticos

Documentos de procesadores de texto, hojas de calculo, graficos, etcétera,
que son producidos con distintos programas o paquetes de software y en
diferentes versiones de un mismo software.

Cartograficos

Mapas y planos, algunos de ellos con valores histéricos y en muchos casos
artistico. Estos documentos, debido a su naturaleza y origen, deben ser
tratados de manera especifica (utilizar un escaner especial, metadatos
particulares, entre otros).

Correos electronicos
(comunicaciones
oficiales)

El correo electrénico (e-mail) (...) es un servicio que nos permite enviar
mensajes a otras personas de una forma rapida y econdémica, facilitando el
intercambio de todo tipo de archivos, (...) Los documentos que se adjuntan
comienzan a ser nombrados como documentos electronicos de archivo,
debido a que incorporan informaciéon de alto valor que sirve de soporte y
evidencia para las entidades. Constituye un tipo de documento en el que con
mayor frecuencia se incluyen datos de gran valor documental.

Imagen, videos y audio
digital

Los archivos creados en estos tipos de formatos se admiten como pruebas en
el sistema judicial colombiano.

Mensajes de datos
generados mediante
redes sociales

En algunos casos este tipo de mensajes pueden ser utilizados dentro de algun
proceso llevado a cabo por la administraciéon (Twitter, Facebook, entre otros).

Formularios

electrénicos

Formatos que pueden ser diligenciados por los ciudadanos para realizar
tramites en linea. Por ejemplo: “Formularios de contacto” o “Formularios para
peticiones, quejas y reclamos”.

Bases de datos

Coleccioén datos afines, relacionados entre si y estructurados de forma tal que
permiten el rdpido acceso, manipulacion y extracciéon de ciertos subconjuntos
de esos datos por parte de programas creados para tal efecto o lenguajes de
busqueda rapida.

Paginas web

Una pagina web esta compuesta principalmente por informacion (texto y/o
modulos multimedia), asi como por hipervinculos. Ademas, puede contener o
asociar datos sobre el estilo que debe tener y como debe visualizarse y
también aplicaciones “embebidas” con las que se puede interactuar para
hacerlas dindmicas.

Tabla 14. Clasificacion documento electréonico.

Fuente MinTIC, 2012. p. 5-7.
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Basicamente expone la diversidad de categorias de documentos que se deben
tener en cuenta en la configuracién e institucion de aquellos requisitos basicos
para la creacion de las “buenas practicas”, con lo cual se busca la mejora en la
creacion y el mantenimiento de los documentos electronicos. Pero para lograr esa
mejora, es necesario hacer que se articulen las politicas, responsabilidades y
objetivos de manera clara. En dado caso el objetivo principal es el integrar la
gestion documental por medio de una propuesta metodologica especifica
tendiendo como principal sustento el Cuadro de Clasificacion Documental (CCD),
las Tablas de Retencion Documental (TRD) y las Tablas de Acceso y Seguridad

(TAS).

Ahora bien, los documentos electronicos contienen una serie de caracteristicas
y requisitos necesarios para su debida gestion y recuperacion. En dado caso el
modelo de la familia existente de normas ISO 9000, contribuye a la gestion optima
de flujos de informacion ya que contiene elementos basicos que se interrelacionan

con otras normas en beneficio de la obtencion de la calidad.

Gestion de Documentos
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llustracion 17. Elementos basicos en la elaboraciéon de un Programa de
Gestion Documental (P.G.D)

Fuente: elaboracion propia del autor.

Asi las cosas, desde el ambito archivistico la normatividad 1SO también:

¢ Afecta la forma como la organizacién gestiona sus documentos.

¢ Modifica la cultura en cuanto al manejo de la informacion.

e Utiliza tecnologias de punta para su implementacion.

e Se basa en el rediseno de procesos.

e Parte del redisefio de los sistemas de informacion.

¢ Involucra elementos de la gerencia de sistemas de calidad.

¢ Afecta a toda la organizacion.

e Requiere recursos en todos los niveles para su adecuada implementacién y

mantenimiento.

Por su parte el Sistema Nacional de Archivos (SNA) se articula con estos
principios buscando la modernizacion y homogenizacién metodologica en la
administracion publica; seguidamente en el titulo IV la Administracion de Archivos
establece que es responsabilidad de la administracion publica la gestién de
documentos ademas de la administracion de sus archivos. En cuanto a los
documentos en el paragrafo 1ro del titulo IV, menciona la validez y eficacia del
documento electrénico siempre y cuando cumplan con las leyes aparte de

garantizarse la inalterabilidad de la informacion contenida en este.
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Ahora bien, la gestion de documentos dentro del concepto de Archivo Total®
comprende la elaboracion de procesos archivisticos que garanticen la circulaciéon
de la documentacion durante su ciclo vital en los diferentes estadios, con el
objetivo de dar respuesta a las diferentes labores administrativas segun su asunto.
Mediante el uso de las nuevas tecnologias las entidades publicas pueden apoyar
su respectivo PGD, siempre y cuando garanticen todos los aspectos legales y

procesales que acarean los documentos de caracter original.

En lo que respecta al Principio de Equivalencia Funcional, la Guia N° 3 Cero
Papel en la Administracion Publica de documentos electrénicos (2012) genera las

siguientes caracteristicas a tener en cuenta en lo que corresponde a firma digital:

e Identificacion: avala la identidad del firmante de manera
unica. Actualmente existen dos tipos de finalidades de la
autenticacion:

o Identificacién del origen de los datos: el identificado
tiene relacion con los datos, es decir que le
pertenecen.

o lIdentificacién de entidades: permite comparar los
datos enviados con los datos almacenados en las
bases.

e Integridad: asegura el contenido de un mensaje de manera
completa e inalterada.

e No Repudio: es |la garantia de que no puedan ser negados
los mensajes. Para ello existen dos tipos:

o No repudio en origen, de manera que el emisor no

pueda negar el mensaje.

6 Concepto que hace referencia al proceso integral de los documentos en su ciclo vital. Definicidn ley 594 de
2000.
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o No repudio en destino, que garantiza al emisor que

su comunicacion ha sido recibida. (MinTIC, 2012,
pag. 10)
Cabe resaltar que dentro de este contexto la firma digital se corresponde al
nivel maximo de seguridad. En esa misma medida el MinTIC establece los

siguientes escenarios de uso:

Documentos
de gestion
entre
entidades

Documentos
presentados
por ciudadanos
a las entidades

almacenados
en un Sistema
de Gestion de
Documentos
Electrénicos de
Archivo
(SGDEA)

Documentos
enviados por
entidades a los
ciudadanos

llustracion 18. Escenarios de interaccion del documento electrdnico.

Fuente: (MinTIC, 2012. p. 15)

Ahora bien, la norma UNE-ISO 14721:2015 para el disefio de un modelo de
archivos en acceso abierto (OAIS), contempla la conservacion y el acceso a largo

plazo; para ello, se plantea un modelo de gestion en el cual se establecen seis
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Entidades Funcionales y como estas tienen relacion con el modelo para identificar

las relaciones existentes en las rutas de comunicacion.

YmMmIO-HOCUDOID

PLAN DE PRESERVACION

-~ ™~
~ ~

ADMINISTRACION

llustracion 19. Modelo de Entidades Funcionales.

Fuente: (MinTIC, 2014. p. 15)

Las Entidades Funcionales expuestas son:

Captura: se facilitan los servicios y funciones para el
ingreso de los Paquetes de Informacién de Transferencia
suministrados por las unidades de tramite, se analiza y
comprueba la calidad de los datos, después se produce el
Paquete de Informacién de Archivo acorde con el modelo
de metadatos y los estdandares que sean adoptados, con lo
cual se incorpora la informacién descriptiva en la Base de

Datos y al sistema de almacenamiento.

o—3>»CwucC
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e Sistema de almacenamiento: aqui son facilitados los
servicios y las funciones para el almacenamiento,
mantenimiento y recuperacion de los documentos; para ello
se gestiona acorde con la jerarquia de clasificacién de los
paquetes de informacion de archivo en el sistema de
almacenamiento, se actualiza y se ubican los soportes en
donde se guarda la informacioén, parea ello se realizan
chequeos de rutina con lo cual se comprueba la calidad de
los datos y la deteccidon de posibles errores, facilitando asi
la recuperaciéon de datos ante desastres.

e Gestion de base de datos: aqui se proporcionan los
servicios y las funciones para completar, actualizar vy
acceder a la informacion descriptiva, asi mismo la gestiéon y
el mantenimiento de la base de datos, junto con las
busquedas y la informacién administrativa para la gestion
del archivo.

e Administracion: por medio de esta entidad se realiza la
operacion y gestidon del sistema de archivo.

e Plan de preservacion: el cual establece las funciones y las
rutinas con el fin de garantizar el acceso a los datos que se
esperan conservar a largo plazo frente a los avances
tecnologicos.

e Acceso: facilita los servicios y las funciones que permiten a
los usuarios realizar busquedas, identificar, localizar y
solicitar la informacién que se encuentra almacenada en el
sistema. (MinTIC, 2014, pags. 15-16)

Observando estos considerandos, la gestion auna un conjunto de conceptos
que agrupados de manera sistematica definen politicas, procedimientos vy
competencias comprendidas entre los usuarios y las dependencias que integran
las organizaciones estatales y privadas.
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llustracion 20. Representacion general de los sistemas involucrados en la
gestion de documentos.

Fuente: (MinTIC, 2014. p. 6)
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CAPITULO 5

EL VALOR PROBATORIO DEL DOCUMENTO
ELECTRONICO DESDE LA DOCTRINA LEGAL EN
COLOMBIA

Objetivo
En el capitulo se pretende establecer una fundamentacion del documento
electronico orientada hacia el valor probatorio acorde a la doctrina legal en

Colombia.
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5.1 Elementos para el redimensionamiento de la teoria y practica
archivistica a partir del valor probatorio de documentos electrdnicos

Este capitulo realiza una proyeccion de los cambios que se pueden
introducir en la teoria y en la practica archivistica, tomando en considerando las
mutaciones que se han venido dando en los procesos de gestion de los

documentos electrénicos, con base en su valor probatorio.

Las complejidades y nuevas dinamicas planteadas a la gestion de
documentos electrénicos han estado configurando la posibilidad de transitar a una
nueva racionalidad archivistica, tanto en los contextos internacionales como en

los ambitos de la archivistica colombiana.

Lo primero que habria que plantear, es que no solo los archivistas deben
participar en los proyectos de gestion documental en entidades publicas y
privadas, sino que en un ambiente interdisciplinar deben estar también los
proveedores de servicio, fabricantes y proveedores de software, gerentes de
firmas especializadas en la materia, documentalistas y hasta gerentes para

rentabilizar el modelo y lograr modelos sostenibles.

De lo que se trata es de generar un salto cualitativo de la mirada hacia la
gestion documental electronica, sustentada en los elementos que tradicionalmente
le han dado legitimidad y sustento hacia otras formas de visualizar la relacién
entre la teoria y la practica archivistica, en el contexto de nuevos entornos

signados por el uso de documentos electronicos como medios de prueba e
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instrumentos a partir de los cuales también se pueden reconstruir procesos de

memoria organizacional y social.

En este contexto, una sociedad abierta a la cultura, que enfatice el valor de
la informacién como activo en las organizaciones, que exija transparencia y
rendicion de cuentas a las organizaciones, que defienda el patrimonio documental
como derecho de los pueblos y obligacion de las instituciones para demostrar
transparencia, para rendir cuentas, en suma, para demostrar gobernabilidad
sostenible y gobernanza. En este sentido, el archivero, en calidad de gestor de los
documentos y de la informacion que contienen, en calidad de mediador de la
informacion y de las comunidades de usuarios, es garante de la fiabilidad de los
contenidos informativos desde su creaciéon, hasta su conservacion definitiva en
repositorios permanentes. Su rol, facilta el modelado de datos, facilita la
contextualizacién de las funciones en las instituciones y la continuidad de los
procesos de negocio, apoya la gobernanza de las instituciones, una e-
Administracion mas transparente y ecologica, donde la reduccion de gastos con el
paso del recurso analdgico al digital es considerable, ademas, asegura el
patrimonio digital de los pueblos. En suma, es garante de la fiabilidad del recurso
digital en la oficina, de su continuidad, a la par que conforma, con sus actuaciones
—mas o0 menos objetivas- la memoria institucional y social. En esta labor, el
profesional se encuentra en el camino de abordar un recurso multidimensional.
Para afrontar los cambios del mismo, el profesional tiene ya recorrido un amplio
trayecto, mas aun, debe afrontar numerosos obstaculos que debe aprender a

identificar, a analizar, a minimizar y a superar.
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5.2 Contexto en el que cambian los conceptos de la teoria archivistica
a la luz de los documentos electrénicos y su valor probatorio.

Partiendo de la idea de proteccion y defensa del patrimonio documental y
de documentos electrénicos como medios de prueba, con base en la legislacion y
normatividad colombiana, se plantean importantes implicaciones para los
conceptos esenciales sobre los cuales se ha venido configurando la archivistica
como un campo de conocimiento y de practica con identidad propia, en el contexto
de las ciencias sociales. Este hecho, conduce a pensar en una disciplina

archivistica que se nutra de otros saberes para ampliar sus horizontes de sentido.

Es evidente que nos encontramos frente a cambios importantes, que tienen
que ver con la produccion de nuevos formatos documentales, pero a veces esta
velocidad con la cual se dan estos cambios, no ha permitido realizar las
reflexiones que sobre la practica debemos hacer y sobre esa base generar nuevos
esquemas y sistemas de pensamiento que nos permitan adelantarnos con nuevos
conceptos y nuevas categorias explicativas de dichos cambios. Lo que se observa
es que existe poco analisis con que los archivistas y los responsables de
implementar proyectos de gestién documental estamos actuando sin pensar en las
consecuencias y en las implicaciones que para la preservacion de ese patrimonio

tienen nuestras decisiones o los proyectos que estamos dirigiendo.

La irrupcidn de los documentos electrénicos no se debe asumir solamente
desde una mirada técnica, tecnoldgica e instrumental, sino que habra que abordar

estas nuevas realidades que surgen tras este tipo de documentos a partir de
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enfoques integrados, que combinen la racionalidad archivistica, con la legal y con
la necesaria interpretacion historica. Los aspectos economicos y de gestion seran
otros de los componentes centrales de la discusion acerca de cuales serian los
elementos que permitirian visualizar nuevas relaciones conceptuales que se
generan a partir del impacto de los documentos electrénicos, considerando su
valor probatorio, como sustrato de la necesaria refundacion teorica y practica de la
archivistica como ciencia de los archivos y de los procesos de gestion que facilitan

el procesamiento documental: clasificacion, ordenacion, descripcion y valoracion.

El norte de la accion archivistica es servir a los usuarios la informacién
registrada en datos o/y documentos, cuando la demanden y como la precisen.
Para tal fin, debe anticiparse en la preservacion y proteccion de la memoria; una
memoria a la que se le ha presupuesto numerosos riesgos. Asi, en numerosas
instituciones con recursos financieros considerables, tales como la NASA, por
ejemplo, han perdido grandes cantidades de datos y de informacion electrénica
por no haber tomado las precauciones del caso. No solamente es el mundo de la
preservacion digital, en el que se reconocen riesgos. Para llegar a él, esto es, a
conservar los recursos, previamente, deben ser gestionados. Es tiempo de que
pensemos qué es lo que estamos haciendo y como lo estamos haciendo, ya que
son nuestras decisiones las que mas adelante seran revisadas por los nuevos
profesionales de la informacion y, a su vez, sobre ellos recaera la responsabilidad

de resolver los diversos problemas derivados de esta archivistica digital.

Frente a los cambios que se introducen con la gestién de los documentos

electronicos, se requiere que los profesionales de la archivistica adopten
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conductas como profesionales de la informacion y de los datos, con competencias
distintivas, basadas, en primer lugar, en la apropiacion de nuevos conceptos,
nuevos fundamentos, para pasar en segundo término a la concrecion de practicas

adaptadas a estos contextos electronicos digitales.

En este sentido, el Consejo Internacional de Archivos (CIA), (2005) ha
definido algunas de las competencias y actitudes que los archivistas deben
dominar para enfrentar con éxito los nuevos entornos delineados por la gestion de
los documentos electrénicos. Dentro de estas competencias se enuncian: la
capacidad para trabajar con documentos electronicos, aptitud técnica, habilidad
para elegir el software que mejor se adapte a las caracteristicas y a las
particularidades de la entidad, entender las complejidades de la produccion

documental, tener buena capacidad gerencial.

En cuanto a la capacidad para trabajar con los documentos electrénicos, se
parte del hecho de que los archivos y su personal deben estar capacitados para
comprender las practicas y los principios archivisticos fundamentales y cémo
dichos principios se modifican, reformulan y amplian para el trabajo con
documentos electronicos. ¢Qué significa esto en la practica? Entre los ejemplos
destaca la capacidad para: comprender y articular lo que significa el archivo
electronico de los documentos; comprender y articular lo que significa la
conservacion de los documentos electronicos a lo largo del tiempo, incluyendo la
conservacion de cada uno de sus componentes (por ejemplo, los datos, el
software, la documentacion, etc.), asi como la migracion de documentos a nuevas

plataformas; determinar los requisitos del sistema de archivo electrénico y de la
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conservacion de los documentos electrénicos; y dirigir al personal encargado del
programa en el proceso de determinacion de lo que se conserva y deberia
conservarse como documento en un contexto electronico. También seria preferible

adquirir o desarrollar estas capacidades internamente.

La aptitud técnica permitira a los archivistas explicar lo que hay que hacer
para producir y gestionar documentos electronicos. En otras palabras, estos
conocimientos les facultaran para participar en la determinacion de los requisitos
del sistema. Sin embargo, esas capacidades no son necesariamente suficientes
para servir de guia sobre como cumplir los requisitos. Esa cuestion exige
capacidades técnicas en las areas de disefio de sistemas, gestion de datos y
desarrollo de software. Es muy frecuente que se consulte a los archiveros qué tipo
de software seria mas conveniente para cumplir los requisitos del tratamiento

archivistico de los documentos.

En relacion con la habilidad para elegir un software que se ajuste a esos
requisitos, es muy valiosa y conviene disponer de ella bien sea internamente o
mediante contratacion externa. Prestar este tipo de servicio es demasiado
laborioso para cualquier archivo, excepto en casos muy concretos para proyectos
especificos. Convendria encontrar alguna manera de reforzar la formacion
archivistica para que el personal de los archivos no tuviera que participar

directamente en las actividades de desarrollo de sistemas.

Una solucion seria ensefar a los disefiadores de sistemas los principios de
la gestion de documentos para que sean capaces de desarrollar soluciones
archivisticas eficaces para las Administraciones que sean sus clientes. Otra opcion
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seria elaborar listas de verificacion o conjuntos de herramientas que guien a las
organizaciones en el proceso de desarrollo de los requisitos archivisticos e
identificacion de posibles soluciones. Muchos archivos han elaborado esas
herramientas y el desarrollo o perfeccionamiento de tales instrumentos podria
efectuarse contratando a especialistas temporalmente para que aporten su

experiencia.

En cuanto a la capacidad gerencial, se refiere al conjunto de conocimientos,
habilidades, destrezas y actitudes para dirigir los archivos, ejerciendo su influencia
en la Administracion y en los actores que la concretan de una forma eficaz,
eficiente y efectiva. Entre las habilidades y destrezas gerenciales mas

demandadas se encuentran las siguientes:

Visién general: capacidad de tener una visiéon de conjunto, de comprender
la direccidn estratégica de la Administracion como unidad y de cada entidad, y de

explicar como los principios archivisticos facilitan el trabajo de la Administracion.

Competencias de comunicacién: capacidad para exponer el punto de
vista archivistico oralmente, en reuniones informativas y en sesiones de formacion,

0 por escrito en el caso de las politicas, los requisitos o las directrices.

Habilidades de negociacién: habilidad para negociar con los socios para
alcanzar soluciones que resulten ventajosas para todos y que den un impulso a los

objetivos de ambos.
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Aptitudes de consultoria: capacidad de trabajar como consultores de las
organizaciones clientes para resolver sus problemas al tiempo que se cumplen los

objetivos archivisticos.

Habilidades politicas y tacticas: capacidad para discernir cual es la mejor
manera de influir en la Administracion y con quién se deberia trabajar para

garantizar los objetivos de los archivos.

De modo que los retos de la gestion de documentos electronicos,
considerando su impacto como medios de prueba, impone que no olvidemos que
somos una de las profesionales relacionadas de manera estratégica con la
mediacion de la informacion y del conocimiento, de modo puntual la informacion y

el conocimiento sobre la memoria.

De las nuevas generaciones que se forman en archivistica esta la de
mantener el compromiso de lo que se ha sembrado, en virtud de que se han
sentado unas bases que otros tendran que seguir y esa continuidad pareciera que
a veces se nos olvidara, somos una profesion responsable de la memoria pero a
veces, paradojicamente, somos una profesién sin memoria, debido a que somos
un area de conocimiento que no reflexiona sobre sus antecedentes, que no
reflexiona sobre su pasado y que esta expuesta a esa frenética velocidad a la que
el mundo moderno nos esta obligando a conducirnos; por tal razén, pretendo

centrarme en unos aspectos muy importantes vinculados a nuestra profesion.

Los elementos que se requieren para emprender procesos de reflexion y de

discusion académica, deben partir de un concepto mucho mas amplio, vinculado
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con las relaciones conceptuales que surgen del seno de las ciencias de la
informacion y de las profesiones de la informacién. Considerando los adjetivos
utilizados actualmente para referirse a la Archivistica, reconocemos la Archivistica
electronica, Archivistica digital, la Archivistica y la gestion documental electronica.
Se observa que nuestra disciplina, no solamente esta compuesta por esas teorias
estudiadas en las aulas y por unas metodologias, se compone ademas de las
practicas que, en conjunto son las que conforman nuestro saber, aunque,
también, se constatan una serie de aspectos disciplinares y profesionales
alrededor de ella que constituyen lo que ya algunos autores han denominado el
paradigma del archivo o, mejor dicho, los paradigmas emergentes, relacionados
con los nuevos conceptos que se han venido configurando para referirse a los

procesos archivisticos.

Frente a los nuevos paradigmas archivisticos, surgen preguntas que
convocan a pensar en nuevas relaciones entre los datos, la informacion, la
memoria institucional y aquella social, asi como los archivos constituyen la base
sobre la cual se reconstruyen procesos historicos. Los archivos, en este sentido,
siguen representando para la sociedad ese conjunto de posibilidades, de
supuestos junto con unos principios y unas practicas profesionales que son
compartidos por la comunidad profesional y es lo que hace que haya una
disciplina en la medida en que hay un grupo de personas profesionales no
solamente de la disciplina archivistica, porque la comunidad archivistica no solo

esta conformada por archivistas sino de otras profesiones que comparten los
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mismos intereses que luchan precisamente en pos de la preservacion de la

memoria.

Otro de los aspectos importantes a tener en cuenta, son esos supuestos,
principios y practicas con el avance de la archivistica, pareciera que hubiera un
interés en desconocer el concepto de archivo y el concepto de la archivistica en el
mundo moderno. Esto se evidencia sobre todo frente a la formulacion de
proyectos tecnoldgicos en donde el liderazgo lo tiene la tecnologia. Los otros
conocimientos que estan alrededor que pueden contribuir son desconocidos en
alguna medida, porque nosotros no abrimos un espacio para el dialogo

interdisciplinar; al respecto, observemos algunos aspectos muy interesantes.

Lo primero sobre lo cual habria que hacer énfasis, es que uno de los
principios rectores de la archivista -y se puede asumir como nuestro principio
fundamental-, tiene que ver con el principio de respecto a los fondos. Este, ya va a
cumplir 200 afos y sin embargo existe un cuestionamiento no solamente por
profesionales de otras areas, sino que veo con mucha preocupacion (e interés
afiadido) que son numerosos los colegas que lo ponen en duda para su aplicacion
sobre entornos digitales. El principio de respeto de los fondos es un principio clave
de la archivistica porque tiene que ver con el mantener ese vinculo entre los
documentos que conforman los archivos, aportando “contextualidad.” No obstante,

la complejidad de estos entornos lo dificulta.

Luego el manual de ordenacion y descripcion de archivos, lo cual debe
partir de un analisis profundo acerca de la importancia de la propuesta de los
archivistas holandeses, que antes que archiveros por oficio eran historiadores, en
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el afo 1898, se dedicaron a trabajar el concepto de ordenacion archivistica y de
descripcion archivistica y ese manual fue fundamental para el resto de la teoria
archivistica difundida a lo largo y ancho del mundo, principio originario de Bruselas
en el afio de 1910, es decir hace mas de 100 anos. Si bien, los nuevos entornos,
han exigido reflexionar sobre la organizacion de contenidos y su descripcion,
trabajando dos enfoques, el de organizar estructuras logicas atendiendo al
aspecto contextual funcional, por un lado, mientras que, por otro, se ha
desplegado un abanico de opciones vinculadas a la metanarrativa de descripcion

para el control de los recursos y para su recuperacion.

La organizacion de los documentos electronicos plantea también cambios
importantes, los cuales parten del principio universal de la archivistica, cuyo
sustrato se apoya en procesos de organizacion de informacion, lo cual refleja a su
vez las funciones articuladas con la esencia misma de los documentos. En este
sentido, al ubicar los procesos de organizacion en la perspectiva de los
repositorios digitales, de sistemas electronicos de data warehouse y de otros
medios de almacenamiento y sistemas de almacenamiento, incide en este
principio, que pareciera que se va diluyendo, en favor de un nuevo reinado de los
datos. Desde este enfoque, el contexto y la metanarrativa son esenciales para que
no se produzca una pérdida de informacion, de significado. De este modo, los

esfuerzos para tratar de darle cohesion son cada vez mas costosos.

El principio de ordenacion de los archivos fue posteriormente revisado y
trabajado nuevamente hacia mediados del siglo XX por Teodoro Shellenberg,

porque, en sus enfoques se encuentran cimentadas los elementos fundantes de
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nuestra profesion y posteriormente hacia finales de la década de los 50°s del siglo
XX, hacia los afios 30 y 50 con posterioridad de las dos guerras mundiales que
han existido en la historia de la civilizacibn humana se comenz6 a trabajar el
concepto de gestidon documental o traducirlo a la gestion documental el concepto
de records manangement. Estas afirmaciones permiten que concluyamos en que
nuestra disciplina es una disciplina consolidada y que los esfuerzos que tenemos
que hacer los archivistas, cuando comenzamos a implementar conceptos
tecnolégicos, implican también acciones de revision de los conceptos

fundamentales sobre los cuales se apoya la disciplina Archivistica.

Frente a esta realidad, lo que se impone es una revision profunda de las
bases de la disciplina y de la profesion, antes de abordar proyectos que
consideren el valor probatorio de los documentos electrénicos, con las
consecuentes implicaciones que trae al sistema de conocimientos archivisticos,
juridicos, informacionales y tecnoldégicos, porque en el contexto de estas
dinamicas es que nos proponen las compafias que implementan procesos de
documento electronico, se nos olvida que estamos hablando de documentos, de

documentos de archivos y de archivos.

Hoy en dia, existe un fuerte debate para la separacién de las profesiones de
los archivistas y las profesiones de los gestores documentales. Mientras que en
otros paises estas separaciones se ven marcadas con mucha fuerza, en el
contexto latinoamericano esto no se evidencia tanto, pues el profesional que

realiza las acciones de gestion documental es el mismo archivista.
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Hacia finales de la década de los 70°s del siglo XX, se introduce la gestion
documental como un componente importante en la teoria archivistica y
posteriormente se empieza a trabajar en la gestion de documentos electrénicos.
Desde 1981 ya en USA se planteaba la necesidad de empezar a trabajar con
criterios técnicos la gestion de los registros electronicos que en ese momento ya

comenzaban a ser un problema para nuestras organizaciones.

Los documentos electronicos y la consideracion de su valor probatorio no
es un tema unicamente técnico, sino que convoca la generacion de reflexiones
tedricas y metodologicas muy importantes para emprender proyectos que sean el
resultado del analisis acerca de las implicaciones que trae el que utilicemos
nuevos dispositivos técnicos y tecnoldgicos, que requieren otras aproximaciones

diferentes a las que se han elaborado.

Lo que se busca con estos ejercicios es que los profesionales de archivos
logremos nuevas interacciones con nuestros pares e interlocutores. Por ejemplo,
quienes estan al frente de companias que ofrecen tecnologias para ayudarnos a
resolver problemas ya identificados y no superados pospuestos, puedan entender
cual es nuestra visidn en nuestro concepto de memoria. Por un lado, la archivistica
clasica no ha abandonado sus raices y seguimos trabajando en el documento y
archivo con eje central de nuestro trabajo profesional, continuamos considerando
que el archivo es un conjunto organico de documentos, perfectamente claro,
respetando el principio de respecto de los fondo valga la redundancia, el principio

de procedencia y el principio de doble y original que también es un principio que
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incluso en el caso colombiano estos dos ultimos son considerados principios de

caracter legal.

5.3 Reconfiguraciones en la cultura archivistica, en los conceptos y
procesos archivisticos

La cultura archivistica debe seguir considerando estos principios, como
punto de partida para implementar y aplicar proyectos de documentos
electronicos, que se apoyen en entender al archivo a partir de un concepto con
perspectiva legal, como es el caso del archivo como conjunto de evidencias,
aspecto sobre el cual hoy en dia otras disciplinas se estan dedicando

enormemente.

En este sentido, los documentos y los archivos contienen las actuaciones
de la personas y las actuaciones de la organizaciones, todo lo cual genera
evidencias que se registran en los documentos y esos documentos deben ser
consultados por alguien y ese alguien quiere saber si esa evidencia es delito y el
esfuerzo esta en garantizar que el contexto en el que produjeron los documentos
sera preservado de tal forma en que nadie tenga la mediana posibilidad de
cuestionar la evidencia y su valor, no solamente el valor legal, sino el valor del

conocimiento y el contenido que esa evidencia dice por tener.

Si se sigue trabajando solo sobre el concepto del conjunto de documentos y
no sobre el concepto de documento individual, es posible que se incurra en el
error del valor probatorio y estratégico de la pieza documental, como entidad
individual. Por ello, es muy importante que los archivistas no olvidemos ese
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aspecto porque en los proyectos de documento electrénico, se tiende a perder el

caracter particular del documento.

Aunque es igualmente importante considerar la visidon de conjunto de los
documentos, la cual se apoya en una nocion de vinculacion y de interrelaciones
que deben tener las series y los fondos documentales. Es por ello, que los
emprendimientos relacionados con la gestion de los documentos electronicos
deben abordarse con mirada interdisciplinaria, pero haciendo especial énfasis en

los elementos archivisticos y tecnologicos, sin descuidar los juridicos.

En muchas ocasiones, quienes desarrollan los proyectos de gestidon
documental electronica desconocen los conceptos archivisticos, o en el afan por
desarrollar un proyecto de documento electronico, alcanza mayor predominio el
componente tecnologico que el archivistico, omitiendo el vinculo informativo-
documental que le da significado a ese conjunto y agrupacion de documentos,
independientemente que los documentos puedan estar distribuidos, lo cual se
puede presentar como problema. Estos pueden estar en diferentes sistemas o
repositorios. Sin embargo, el concepto de vinculo jamas puede perderse y ese

concepto de vinculo se da de diferentes formas en la archivistica.

De modo que uno de los principios esenciales que deben regir los procesos
relacionados con los documentos electrénicos, tendra que ver con la
interoperabilidad y disponibilidad de los documentos e informacion en diferentes
sistemas, lo cual no es un tema que deben resolver solamente con los ingenieros
de sistemas, sino que los archivistas son los actores esenciales que deben
mostrar competencias para la gestion documental; gestién que cada vez mas se
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debe nutrir de la vision interdisciplinaria, abriendo espacios para la intervencion y

actuacioén de otras profesiones.

De modo pues que el valor probatorio del documento electronico debe
considerarse como sustrato y elemento fundamental para emprender proyectos de
gestion documental con mediacion tecnoldgica, enmarcando los propositos desde
una perspectiva interdisciplinaria; enfocando a la archivistica en la constelacion de
las ciencias sociales, en permanente comunicacion con las ciencias
administrativas, las ciencias juridicas y la historia. Lo importante, también, es
delinear muy bien los aportes y contribuciones que la archivistica puede hacer al

corpus tedrico que en numerosas veces se omiten.

Una de las estrategias que debemos asumir, es aprender de las
experiencias exitosas y lo que podemos denominar “buenas practicas”. En este
sentido, se considera importante citar el proyecto que inicio la Universidad British
Columbia, denominado InterPARES, el cual logro generar una gran cantidad de
literatura técnica sobre conservacion digital. Ademas, existen otros proyectos
similares que surgieron contemporaneamente y que han producido una valiosa
informacion técnica sobre preservacion digital, que tan importante es para el futuro
de nuestro trabajo, la informatica forense por supuesto desde el punto de vista de
la evidencia digital, la ciencia de los datos, concepto que empieza a parecer ya

mas recurrente en la literatura técnica.

El valor probatorio de los documentos electrénicos es un tema esencial en
el liderazgo de proyectos de gestion documental electronica, en virtud de que el
uso de las tecnologias como mediadoras de los procesos de organizacion,
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descripcion y valoracion documental. El uso de la tecnologia como intermediaria
en los procesos de gestion documental, genera la necesidad de que estemos
mucho mas atentos en el tema de los procesos archivisticos, con lo cual se
requiere también que se revisen las bases de la profesion archivistica desde un
enfoque informacional, comunicacional y gerencial. Este hecho, puede conducir a
aprender nuevas practicas y reenfocar otras que ya no se ajustan a las exigencias

de los nuevos entornos.

También es importante aprender a defender y mantener nuestra practica
archivistica, reexaminando aquello que ya no esta funcionando y en eso también
es esencial visualizar los nuevos elementos y sistemas de relaciones que estan
impactando la teoria archivistica a partir del valor probatorio de los documentos
electrénicos. Los impactos que estos nuevos escenarios digitales han estado

generado a los conceptos y principios archivisticos.

Lo primero que se esta observando, es que la gestion documental ya no es
un tema solo de los archivistas, sino que es un asunto cotidiano de las personas,
de los funcionarios, de los ciudadanos. En el pasado, el documento de archivo
llegaba el archivo y era responsabilidad del archivista. En el presente y en el futuro
seguira siendo responsabilidad de las personas, la gestion documental ya se sali6
de contexto archivistico y se volvid un problema organizacional, se tornd un
problema de la sociedad, y ahora con el valor probatorio de los documentos
electronicos, los mensajes de datos, las firmas electrénicas, le atafien a los

ciudadanos y no solo al archivista.
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Los ciudadanos tienen conciencia de que la produccion de un documento
electronico alejado de paramentos de preservacion digital compromete la memoria
de la sociedad. Se ha hablado del concepto del paradigma custodial o del paso del
paradigma custodial a uno pos custodial’, significa que los archivos ya no pueden
pensar solamente en guardar, sino que tienen que pensar en formar parte
integrante y generar impactos significativos en la gestion organizacional integral y,

por supuesto, en el acceso a la informacion.

En este momento, se esta visualizando un mayor control en los aspectos,
como la autenticidad, la fiabilidad y la integridad de los documentos, lo cual, por
supuesto, procede de otros campos del conocimiento, como por ejemplo: el
derecho, la informatica juridica y la informatica forense, pues para nosotros los
documentos que son producidos tienen un caracter técnico. Asi, los expedientes
atienden diferentes formas y estructuras que tal vez no estan siendo analizados de
manera adecuada, sin embargo, ya hay informaciéon y literatura sobre estas
diferencias en las que los expedientes modernos se estan presentando y la
gestion de documentos se esta dando de forma simultdanea y desde multiples

procedencias.

La necesaria interoperabilidad de los sistemas es otro de los aspectos que
cobra un significado muy importante frente al valor probatorio de los documentos
electrénicos. Dicha interoperabilidad parte del supuesto de que las entidades
estén intercambiando: documentos, flujos y datos de manera casi imprevisible

para el usuario.

’ Fernanda Ribeiro (2013) supone que las fases evolutivas o del proceso histérico son: primera, la fase
sincrética y custodial; segunda, la fase técnica y custodia; y tercera la fase cientifica y pos custodial.
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Otros impactos significativos que también se observan, tienen que ver con
la organizacién de los documentos, la clasificacion archivistica generalmente se
hacia después de la segunda edad del documento o a partir de la segunda edad
del documento y me refiero a la clasificacion técnica. Somos consciente de como
en el archivo de gestidn se hacia un proceso de clasificacion, pero en la medida
en que el modelo custodial tomaba énfasis, era cuando el archivista tenia control
sobre los documentos, dado que dicha clasificacion era responsabilidad de éste.
En nuestros dias, la clasificacibn de un documento electrénico deriva en la
persona que lo produce, con la conciencia subyacente de su valor probatorio. El
archivero se ha de preocupar de mantener los criterios funcionales de la
organizacion y derivar su primera aproximacion mediante la metanarrativa que de
modo automatizado o no, se hara mediante la maquina o mediante el productor

que genera el dato o/y el documento.

Los ciudadanos se estan convirtiendo en clasificadores de documentos, en
los usuarios recae la responsabilidad de ubicarlos dentro de las taxonomias, si se
colocan en un lugar equivocado, la posibilidad de devolverse aumenta el riesgo de
la pérdida de valor de esa evidencia y probablemente repercutira no solo sobre el
valor legal sino sobre otros elementos de la Archivistica. De ahi, la necesidad de
que el archivero sea un estratega de la clasificacion, generando en el momento de
la planificacion y el predisefio las pautas que un ejército de operarios, ante la

creacion del documento, han de seguir.

Tras la irrupcion de los sistemas electronicos, la ordenacion archivistica

esta regida por la naturaleza y alcances del sistema; anteriormente, la ordenacion
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archivistica estaba regida por la gente, generalmente por el archivista, por el
técnico, por el que intervenia, por ejemplo, en la conformacion de un expediente.
Hoy dia, esas reglas se pueden automatizar y al automatizarse la ordenacién de
los archivos se conforma a partir de los sistemas disefiados, los cuales deben
estar debidamente parametrizados para que incorporen o contengan los principios

archivisticos.

Es necesario en la construccion de sistemas o de gestores documentales
que consideren el valor probatorio de los documentos, que se asume como
principio articulador de la teoria y de la practica archivistica la formulacion de los
problemas que deben ser interpretados, teniendo presente un enfoque
interdisciplinar, que considere ademas una vision de conjunto que procure el
mantenimiento del vinculo archivistico, aspecto sobre el cual los sistemas

electronicos comienzan a regir sobre la praxis informativa-documental.

Los sistemas de gestion de documentos electrénicos deben preservar el
vinculo archivistico, debido a que se transita hacia la convergencia de diferentes
medios y recursos documentales: graficos, audiovisuales, iconicos, entre otros.
Esta realidad significa que el mundo digital plantea nuevos retos a los procesos de
descripcion archivistica, que tradicionalmente siempre se habia basado de lo
general a lo particular del fondo al documento y en la descripcidén archivistica
tradicional el documento apenas entraba sobre los sistemas descriptivos. La
unidad minima descriptiva en un archivo convencional en la oficina es el
expediente, mientras que la unidad minima descriptiva en el entorno digital es el

documento. Dicha descripcidon no es realizada por el archivista, sino por el usuario
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y si el usuario no sabe describir, la posibilidad de recuperar se vuelve mucho mas
compleja. De ahi, la necesidad de generar pautas correctas para facilitar la
metanarrativa en todo su alcance. El archivista debe actuar con la inteligencia de

un estratega, generando esquemas y perfiles de metadatos operativos.

La dinamica de la gestion documental, al servicio del valor probatorio de los
documentos electrénicos, también se fundamenta en el uso de metadatos que
generan valor agregado a las unidades descriptivas y el metadato en si mismo se
convierte en un documento recuperable. El metadato en el pasado no era en si
mismo un documento recuperable. La l6gica del metadato ya existia y se aplicaba
en los catalogos de biblioteca, pero hoy en dia los metadatos si agregan valor
informacional porque los metadatos viajan con el documento y se vuelven parte

del documento se adhieren a él.

En cuanto a la valoracion documental, se estan visualizando cambios
significativos, a la luz del valor probatorio de los documentos electrénicos. La
valoracion, tal y como se ha comentado en el capitulo 1, se torna mas compleja, si
cabe. Muestra de ello, se refleja en la difusidon de ciertos textos relacionados a la
micro valoraciéon y su confluencia con la macro-valoracion; concepto aquel que se
comprende mejor desde la légica del documento electronico; sin embargo, la
complejidad de la valoracion en los contextos electronicos se ha acrecentado,
puesto que ésta abarca aspectos tecnoldgicos y metanarrativas del objeto
evaluado. Generando, igualmente, nuevos metadatos para el control del ciclo de
vida o multidimensionalidad del recurso en su constante “llegar a ser”. Esto es, la

Archivistica moderna evalua, igualmente, el conjunto de metadatos para garantizar
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la preservacion del recurso; a su vez, en sentido complementario, éstos aportan

sustento en la valoracion documental.

Ademas, la valoracién se vincula mediante causa efecto con la
conservacion. Las técnicas empleadas en la conservacion tradicional, asi como el
tiempo de actuacion varian respecto a los entornos digitales. De una conservacion
pasiva y benigna, se derivan actuaciones proactivas y dindmicas con un enfoque
multidimensional. El conservador debe adquirir nuevas competencias vy
habilidades para trabajar en este campo con éxito, so pena de arrebatarle el valor
probatorio o evidencia digital, al recurso. De ahi, el desarrollo vertiginoso de

investigaciones y la considerable produccién cientifica surgida al respecto.

5.4 Impactos en la teoria archivistica a partir de los documentos

electrénicos y su valor probatorio.

Los cambios acaecidos en los entornos de trabajo y, por ende, en la gestion
de documentos electronicos se reflejan en el desarrollo de teorias archivisticas. El
impacto provocado ha obligado a reflexionar y revisar postulados. No obstante, el
entorno archivistico continua configurandose a partir de los documentos, en tanto
piezas individuales y como conjunto organico; ademas, en él se identifica la
agregacion de otras dimensiones adicionales, tales como la relevancia del
contexto (como nuevos modelos de disefio de sistemas de gestién, con mayor
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peso en proceso tales como la valoracion y la preservacion digital, por ejemplo); el
peso y magnitud del conocimiento y control requeridos de los aspectos
tecnoldégicos; una nueva mirada a los procesos, estratégicos, operativos,
administrativos; un mayor desarrollo de politicas, determinacién de

responsabilidades y conocimiento de los requerimientos legales.

Se presupone, ademas, que la preservacion digital y mas concretamente, el
empleo de los metadatos en la identificacion, administracion, detalle descriptivo
tecnoldgico e informativo, funcional y para la conservacion, implican nuevos retos
para los profesionales de la informacion, en virtud de los requerimientos para la
gestion de metadatos, que ameritan construir elementos propios, generados del
corpus teorico que nos caracterizara como especialistas en estas metanarrativas
exigidas en un mundo digital del “etiquetado”, dado que mediante su empleo, se
ayuda a precisar el concepto de contexto, de contenido agregado a los
documentos electronicos, a partir de la asignacion de sucesivas capas de
metadatos; logrando que el potencial conocimiento almacenado en los sistemas
electronicos se amplié y surjan nuevos modelos de valoracion de informacion,
donde necesidades cambiantes de uso y reutilizacion, asignacion de estrategias,
costes y sostenibilidad del proceso y del almacenamiento, configuran otros

enfoques.
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llustracion 21. Elementos para un modelo de gestion documental sustentada
en el valor probatorio de los documentos electrénicos.

Fuente: Elaboracion propia del autor.

La ilustracion No. 21 expresa el conjunto de componentes a considerar ante
el disefio de proyectos de gestion documental, sustentados en el valor probatorio
de los documentos electronicos. Los componentes del Modelo se estructuran con
base en un eje vertical que organiza las estrategias de un enfoque conceptual y
practico de la administraciéon electronica. A partir del mencionado eje, los
componentes centrales del modelo son: el marco legislativo, regulatorio vy

normativo, lo tecnolégico, organizacional y socio-cultural.
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En relacion con el marco legislativo, regulatorio y normativo, se dispone de
los conceptos previstos en la estructura legal colombiana, que tienen que ver con:
la sede electronica, firma digital, registros electronicos, comunicaciones y
notificaciones electronicas, elementos fundamentales que enmarcan la eficacia y
fuerza probatoria de los documentos frente a los nuevos soportes. Dicho marco
constituye el referente legal que permite enmarcar todo el proceso de gestion

documental electrénica.

De acuerdo con el componente tecnoldgico del Modelo, se siguen principios
rectores que permiten organizar los sistemas y las plataformas (el hardware vy
software), requerido para llevar adelante los procesos de gestion documental
electrénica. Tales principios son: calidad, seguridad, accesibilidad,
interoperabilidad, integridad, autenticidad y confidencialidad, que deben estar
presentes en las soluciones tecnoldgicas disefiadas para garantizar la efectividad
y el impacto positivo en el uso de los documentos electronicos como medios de
prueba. Recordamos que al respecto ya se han citado una serie de principios para
los sistemas de gestion de documentos, tomando como fuente la norma ISO

16175-1:2010.

El componente organizacional alude al conjunto de orientaciones, actores, y
estructura necesarias para que los sistemas de apoyo a la gestion documental
electronica, operen en sintonia, alineando las plataformas tecnoldgicas con el
talento humano y la estructura organizacional. Con ello, se pretende configurar
ambientes de trabajo, mediados tecnoldégicamente y desarrollados con base en

principios de ética, buena fe, acceso, inclusion y calidad; principios éstos que
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deben poseer los profesionales de la archivistica y el resto del equipo de trabajo;
entre los que se referencian ingenieros en sistemas, administradores y demas
expertos en disefio organizacional e informacional, con objeto de proveer servicios
de informacion alineados con la filosofia de gestidn, la productividad y la eficacia

en el logro de las metas.

En el modelo subyace una légica que reconoce como factor esencial el
valor probatorio de los documentos electronicos y como éstos impactan la trama
organizacional, en el marco de las leyes y las normas que sobre este tipo de

documentos existen en el ambito internacional y nacional.

El modelo también asume las reconfiguraciones en la formacion de los
profesionales de la Archivistica, en virtud de que se requeriran nuevas y cada vez
mas complejas competencias, una de las cuales sera precisamente el trabajo en
equipo multidisciplinar, partiendo de una visién sistémica. Considerando, ademas,
conocimientos, habilidades, destrezas y actitudes enfocadas hacia la gestidon de
los documentos electrénicos, con miras a empoderar a las organizaciones para

que se posicionen de manera estratégica en sus ambitos de influencia.
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CONCLUSIONES DE LA INVESTIGACION

Para la lectura y comprension de las conclusiones, hemos establecido que
se desarrollen de acuerdo al siguiente esquema: conclusiones generales de la
experiencia de investigar, seguido por las conclusiones generales sobre los
contenidos investigados vy, finalmente, se aportan algunas sugerencias para

futuras investigaciones y proyectos aplicados. Se detallan como sigue:

Conclusiones generales sobre la experiencia de investigar

Las lecciones aprendidas surgen de las dificultades encontradas en este
proceso investigativo; por ello, se puede afirmar que el alcance del proceso de
investigacién considerando los recursos de tiempo y medios disponibles, conforma
un aspecto fundamental que requiere ser revisado en detalle, al momento de

elaborar una propuesta investigativa.

El control de riesgos y la posibilidad de contar con posibles alternativas
como reaccién a diferentes dificultades, debe ser previsible desde un comienzo y
no en la marcha, en la medida que afecta al cumplimiento de los objetivos, al

presupuesto y, por ende, al mismo desarrollo del proyecto.
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El esquema de trabajo para el desarrollo de esta propuesta de investigacion
cualitativa, que apenas ha sido desarrollada en Colombia para el analisis de este
tipo de problematicas, permite, en el plano personal, ingresarme en un mundo
nuevo de conocimiento, enriquecedor y satisfactorio, que a su vez genera muchos
interrogantes, cuyas respuestas y proceso de busqueda de las mismas favorecen
la continuidad de la investigacion, ademas de permitir colaborar en la construccion

de otros procesos investigativos formales e informales.

Desde la experiencia personal, se confronta al investigador con una
realidad desde el ejercicio y la practica profesional, que obliga a asumir posiciones
criticas, creativas y retadoras. Da fe la mezcla de conocimiento archivistico y
juridico, cuya hibridaciéon favorece la construccion de nuevos elementos que
pueden apoyar la generacion de la politica publica en materia documento

electronico.

Conclusiones generales sobre los contenidos investigados

En el recorrido que pudimos establecer en la investigacién, no existe una
opinién uniforme sobre el concepto de documento. Sin embargo, aunque se
constataron diversas posturas sobre éste, la teoria predominante es la que admite
otros medios de representacion de la informacion. Esta orientacion justifica que las

nuevas tecnologias adquieran un papel protagonico no solamente en la
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instrumentalizacién, sino en el aporte al derecho probatorio, con nuevos marcos

normativos.

Se ha observado que la era del documento analégico ha derivado en un
nuevo trayecto; esto es, el recorrido hacia la era de las nuevas tecnologias vy
ciencias de la informacion, debiendo para ello contribuir el Derecho con una
regulacion que permita a la sociedad, el desarrollo de sus multiples objetivos
amparados en los marcos comerciales, para el desarrollo del documento

electronico.

El Derecho Privado regula las relaciones de los individuos entre si; el
Derecho Publico, aquellas de los individuos con el Estado. Esta racionalidad
justifica métodos y soluciones distintas; porque los mismos problemas, observados
desde el angulo del Derecho Privado y del Derecho Publico, revisten aspectos por
completo diferentes. Esta ha sido una de las preocupaciones del estudio de esta

investigacion.

Los documentos electronicos poseen tales rasgos identitarios, que deben
ser diferenciados de los documentos fisicos; El documento, tal y como lo indica el
Cddigo de Procedimiento Civil colombiano, esta clasificado como una cosa
mueble, con independencia fisica de su progenitor o iniciador (creador) y del
medio que lo crea, por lo que puede ser llevado ante un juez como medio de

prueba.

Para algunos, el marco juridico colombiano no contempla al documento

electrénico dentro de su marco normativo y mucho menos lo acepta como medio
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de prueba, por lo que se requeriria del desarrollo de un nuevo marco juridico que
contemple las novedades, evoluciones tecnoldgicas y sus aportes a los medios de

prueba.

Conclusiones considerando el logro de los objetivos propuestos.

General.

Identificar los elementos del valor probatorio del documento electrénico en

Colombia.

Especificos

Desde las hipotesis, que permitieron formular los objetivos de nuestra
propuesta de investigacion, cuyo desarrollo se refleja en la estructura capitular, se
lograron establecer las caracteristicas preponderantes en la estructura del
documento, a partir de un recorrido histérico en su conceptualizacién, siendo
analizado desde diferentes enfoques. Se ha pretendido sistematizar sus multiples
acepciones y significados, en un intento de enfatizar en su complejidad con
especial consideracion en el documento electrénico. Seguidamente, se presentan

algunas conclusiones vinculadas al primer objetivo.
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1.

El documento se encuentra asociado a la teoria de plasmar de forma
escrita la declaracion de voluntad o la constancia de algun acto humano;
esto es, referido a cualquier soporte que contenga cierto texto, grafia,
imagen o sonido interpretado también como un mensaje de voz, que para el
ambito del Derecho suele ir ligado a declaraciones de voluntad o constancia
de actos juridicos: un contrato, un testamento, manifestaciones,

resoluciones, inscripciones, anotaciones, entre otros.

En Colombia, con la sancion del Decreto 1400 de 1970, los documentos
son considerados bienes muebles de caracter material. Es posible afirmar
que el documento tal y como lo conocemos es una representacion del
pensamiento, por ello se considera asi a todo objeto producido, directa o
indirectamente, por la actividad del hombre y que, representa una cosa, un
hecho o contiene, una manifestacion del pensamiento o de la voluntad de

quien lo produce.

El documento o instrumento abarca en su forma y fondo un campo tan
amplio y tan complejo, que involucra inclusive, una extensa variedad de
formas impresas, donde cada una de ellas tiene sus propias caracteristicas.
Por consiguiente, donde se le ubique, constituye una prueba o testimonio
de un hecho presente o pasado, y como tal, puede ser una fuente de

derechos y obligaciones.
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4.

Los diversos tratadistas, en sus definiciones guardan equivalencia vy
similitud respecto al significado y rasgos caracteristicos del documento,
siendo relevante hacer hincapié en dos aspectos fundamentales: el primero,
esgrime documento como soporte de informacién, y el segundo, como

fuente de prueba.

Con la llegada de la tecnologia, el documento evoluciona para el derecho
como parte del desarrollo de la misma sociedad; asi mismo, va adquiriendo
matices propios para la administracion y, por ende, para la archivistica. Por
ello, sus caracteristicas independientes del soporte cambian paralelamente

con su importancia en la sociedad y en el tiempo en el que se ubica.

El documento, por tanto, se conforma como una unidad o entidad en la que
se reconocen informacion del objeto (datos + firma), informacion sobre la
informacion del objeto (esto es, metadatos) y aspectos de gestién para
vincular contenido, contexto y estructura, y asegurar integridad,

autenticidad, fiabilidad y disponibilidad en el tiempo.

Para el segundo objetivo, en un entorno electrénico se ha de asumir y

actuar, por tanto, en consonancia. La existencia del riesgo, dada la fragilidad y
vulnerabilidad del recurso digital, generado desde el momento de la creacién del
documento (requisitos funcionales, operativos, de almacenamiento, tecnoldgicos,
entre otros). Su importancia e impacto dependeran del control que se haga de las

diversas aplicaciones informaticas con las que interactua el mismo documento, asi
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como de los procesos especificos de valoracion y de conservacion/preservacion

en el tiempo.

1.

Un sistema juridico puede contemplar vacios legales que no puedan ser
abarcados por la integracion de las normas nacionales; por ello, debe
considerar que, ante el aumento de las ciencias dogmatica-juridicas, el
Derecho es un todo unitario, pues las normas juridicas estan estrechamente

vinculadas entre si por relaciones de coordinacion o de subordinacion.

En virtud del principio de los equivalentes funcionales consagrado en la Ley
527 de 1999, a través de las técnicas electronicas se puede otorgar
cumplimiento a los propésitos y funciones que cumple el documento escrito,
siempre y cuando el mensaje de datos de que se trate cumpla también con
los requisitos de fiabilidad, inalterabilidad y rastreabilidad, ya que los
documentos electrénicos tienen capacidad de aportar similares o, incluso,

mas elevados niveles de seguridad que el documento convencional.

Las caracteristicas esenciales del mensaje de datos, establecen que este
es una prueba de la existencia y naturaleza de la voluntad de las partes de
comprometerse; es un documento legible que puede ser presentado ante
las Entidades publicas y los Tribunales: admite su almacenamiento e
inalterabilidad en el tiempo: facilita la revisién y posterior auditoria para los

fines contables, impositivos y reglamentarios; afirma derechos vy
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obligaciones juridicas entre los intervinientes y es accesible para su ulterior
consulta; es decir, que la informacién en forma de datos computarizados es

susceptible de leerse e interpretarse.

La Ley 527 de 1999 sostiene sobre el alcance probatorio, que los mensajes
de datos se deben considerar como medios de prueba, equiparando los
mensajes de datos a los otros medios de prueba de los que habla el art.
175 del Cédigo de Procedimiento Civil, cuando expresa “cualesquiera otros

medios quesean utiles para la formacién del convencimiento del juez”.

El Codigo de Comercio, cuando habla de los “papeles del comerciante” se
refiere a la posibilidad que el legislador dejo abierta para que las préximas
generaciones incluyan cualesquiera soportes de la informaciéon o
documentos del comerciante; con la tranquilidad que gozan de la misma

validez y seguridad que proporciona el papel.

Para una sociedad moderna que requiere dia a dia de comprar, vender, en
la agilidad y rapidez de los medios electronicos, el legislador dispuso en el
articulo 60 de la Ley 527 de 1999 que especifica lo siguiente: “cuando una
norma requiera que la informacién conste por escrito, ese requisito quedara
satisfecho con un mensaje de datos, siempre y cuando, la informacion que

contiene sea accesible para su posterior consulta”.
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7.

10.

El legislador le otorgo suficiencia a presentar un escrito mediante un
mensaje de datos y siendo suficiente con ello, le impuso la carga de la
prueba a quien genera el mensaje de datos, de manera que este pueda ser
consultado posteriormente, lo cual lleva a tener que conservar o archivar la

informacion en un medio seguro.

Para que el documento electronico posea valor probatorio, debe reunir los
requisitos o exigencias instrumentales probatorias de todo acto o hecho
juridico; estas son, ser instrumento publico o privado, reunir los requisitos
de eficacia que establece el cddigo de procedimiento; asi como reunir los
requisitos de fondo exigidos por la ley, respecto del acto que se instituye en
el documento, segun su especie y calidad y, adicionalmente, debera reunir
los requisitos formales establecidos por la ley, para el valor de ciertos actos

en consideracién a la naturaleza de ellos, consentimiento y causa licitos.

El documento electrénico tiene eficacia probatoria, si ademas de ser valido,
reune los requisitos de idoneidad y es conducente para probar un hecho.
Ademas, debera tenerse establecida su autenticidad y, si es otorgado en el
exterior, se cumplan las autenticaciones previstas en la ley. Asi las cosas,
debera dar cumplimiento a los requisitos formales instrumentales, esto es,

debera poseer la firma electronica.

El articulo 60 de la Ley 527 de 1999, establece que cuando una norma exija

que determinada informacion conste por escrito, este requisito queda
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11.

satisfecho con un mensaje de datos. Por esta razon, el legislador incluyo
las figuras juridicas de equivalentes funcionales de escrito, -principio
esencial de la regulacion en materia de comercio electronico que se ven
complementados con los equivalentes funcionales de firma, original y

archivo.

La Corte Constitucional, permiti6 dar aplicacion al principio de los
equivalentes funcionales, fundamentandose en el analisis de los propdsitos
y funciones que exigian los documentos soportados en papel, para
determinar cdmo podrian cumplirse con los mismos propdsitos y funciones
en la utilizacion de medios electronicos. Considerando esto, la mencionada
ley adoptd el criterio flexible de equivalentes funcionales, el cual tiene en
cuenta los requisitos de forma, fiabilidad, inalterabilidad y rastreabilidad que
son aplicables a la documentacion soportada en papel, ya que los mensajes
de datos por su naturaleza, no equivalen en estricto sentido a un

documento soportado en papel.

Con el seguimiento disciplinado y riguroso de nuestra metodologia, aplicada

en el tercer objetivo, logramos establecer las relaciones que los documentos
electrénicos poseen como medio de prueba en el ordenamiento juridico
colombiano; que a la postre, permitieron vincular criticamente los diversos

elementos tecnologicos generados en el uso y desarrollo del documento

249



electronico como medio de prueba en Colombia. Se sefala lo siguiente, al

respecto:

1.

La gestion de documentos ha experimentado una evolucidn considerable
hasta su “posmodernidad”, fundamentalmente si consideramos el entorno

tecnoldégico como la configura “disponible” para su uso.

El modelo aplicado para la gestion documental de la e-administracion
australiana y su entorno politico-econémico, favorecié el desarrollo de un
listado de pautas y de requisitos que reunen directrices a observar por toda
organizacion interesada en su adopcion, asi como un conjunto de requisitos
a cumplir, tanto por el software de oficina, como por aquel especifico de
gestion de documentos. Se facilitd, de este modo, el control de los
documentos en las aplicaciones de negocios y su gestion documental,
desde la optica de la funcionalidad de archivo. Estas pautas, fueron
promovidas como fuente basica para la concrecion de posteriores
productos ISO, impulsando la estandarizacion de la gestion para los

documentos.

Los requisitos funcionales definen las caracteristicas que el sistema debe
tener; estos expresan la naturaleza del funcionamiento, el cdmo va a
interactuar el sistema; en este sentido, interpela la gestion de documentos
electrénicos, su desarrollo, su entorno y su estado; mientras que en los

requisitos no funcionales o también llamados cualidades del sistema, se
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pueden observar las cualidades de ejecucion como seguridad y usabilidad
observados desde el tiempo de ejecucion, asi como considerar aquellas

cualidades de evolucion en calidad, rendimiento y facilidad de uso.

La ISO 16175-1:2010 en su relacion de principios, establece 4 primordiales,
la informacion electrénica (IE) empresarial debe: a). ser gestionada con
ahinco y conservada de modo fiable como testimonio auténtico de la
actividad empresarial, b). debe de estar vinculada a su contexto de negocio
mediante el uso de metadatos. c). debe ser conservada y debe seguir
siendo accesible a los usuarios autorizados durante el tiempo que sea
necesario. d). debe ser capaz de ser eliminada de forma controlada y

sistematica y auditable.

La Norma Sobre Modelos de Requisitos (MoReq2) establece que los
primeros componentes de un SGDA son las funcionalidades, de las cuales
subraya con suma importancia los siguientes:
e Integre la gestiébn de documentos de archivo no electronicos
e Establezca la conservacion y eliminacidn de expedientes cuyo
caracter sea mixto
e Contenga relacion con los SGDE teniendo en cuenta las previas
diferencias
e Asignacion de recursos en flujos de tareas

e Uso de firmas electrénicas
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6.

e Soporte de tecnologias de encriptacion
e Uso de filigranas electronicas y/o elementos similares

e |nteraccion con otros sistemas.

Los archivistas o archiveros deben consultar los estandares si quieren
asegurar un minimo de operatividad, documentalmente hablando, en la
gestion de sus documentos; para el desarrollo de normas de actuacion,
para evaluar software, para comprar, para integrar funcionalidades, para el
redisefio... Por tanto, es benéfico para los creadores de software, para
determinar las competencias de un software —en materia de GD-, asi como
para las entidades que deben adoptar decisiones tecnoldgicas, tanto

publicas como privadas.

La GED es una evolucién paulatina de la Gestion Documental afirman
Martinez y Andersen, pues a medida que se desarrolla replantea cambios
tanto en las formas de pensar, como en las maneras de gestionar la
informacion. El sistema GED no es un fin en si mismo, es el principio en la
incorporacion de una cantidad de informacién hacia un nuevo concepto

denominado Sistema de Gestién Corporativa de la Informacion (SGCI).

Los sistemas de gestion electronica de documentos no deben constituir una

finalidad en si mismos, pues no son mas que una herramienta informatica
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10.

que ayuda a mejorar notablemente los flujos de informacion y la gestion de

ésta que se produce dentro de una organizacion.

Las tecnologias de informacion hoy en dia son usadas como elementos de
comunicaciéon oficial y extraoficial, que, en verdad, son directamente
responsables de la creacidn y la presentacion de nuestros documentos, lo
que significa que al no estar plenamente identificado su origen y el proceso

al que esta atado genera un control institucional insuficiente.

La gestion documental se enfrenta hoy a retos administrativos importantes,
dentro de los cuales se encuentran: a). Utilizar habitualmente los
documentos electronicos como sustitutos del papel, buscando Ia
sostenibilidad del medio ambiente. b). Compartir documentos electrénicos
con otras entidades. c). Conservar los documentos electrénicos que se
comparten. Puesto que se esta dando una mayor relevancia a la seguridad

se esta dejando a un lado conservacion.

En el cuarto objetivo, se logro reflejar fehacientemente, la informacion y la

experiencia con un estudio critico de las buenas practicas del uso del documento
electronico como medio de prueba, que se concreta en el quinto objetivo, con un
punto de ruptura en el establecimiento de una fundamentaciéon del documento
electronico orientada hacia el valor probatorio acorde a la doctrina legal

colombiana. Se constata que:
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1.

Los archivistas deben participar en los proyectos de gestion documental en
entidades publicas y privadas, en un ambiente interdisciplinar compartiendo
en igualdad de condiciones con los proveedores de servicio, fabricantes y
proveedores de software, gerentes de firmas especializadas en la materia,
documentalistas y hasta gerentes para rentabilizar el modelo y lograr

modelos sostenibles.

Hoy requerimos de una sociedad abierta a la cultura, que enfatice el valor
de la informaciobn como activo en las organizaciones, que exija
transparencia y rendicion de cuentas a las organizaciones, que defienda el
patrimonio documental como derecho de los pueblos y obligacion de las
instituciones para demostrar transparencia, para rendir cuentas, en suma,

para demostrar gobernabilidad sostenible y gobernanza.

El profesional de la archivistica se encuentra en el camino de abordar un
recurso multidimensional. Para afrontar los cambios derivados de la
mutacién de este recurso que lo convierte en un eterno “llegar a ser”, el
profesional tiene ya recorrido un amplio trayecto, mas aun, debe afrontar
numerosos obstaculos que debe aprender a identificar, a analizar, a

minimizar y a superar.

La archivistica moderna en Colombia, en la idea de proteccion y defensa
del patrimonio documental y de documentos electronicos como medios de

prueba, con base en la legislacion y normatividad colombiana, se plantea
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importantes implicaciones para los conceptos esenciales, sobre los cuales
se ha venido configurando como un campo de conocimiento y de practica
con identidad propia, en el contexto de las ciencias sociales. Por esta
razon, requiere de la interdisciplinariedad para enriquecer su campo de

accion.

En la gestion de los documentos electrénicos, se precisa que los
profesionales de la archivistica adopten conductas como profesionales de la
informacion y de los datos, con competencias distintivas, basadas, en
primer lugar, en la apropiacion de nuevos conceptos, nuevos fundamentos,
para pasar, en segundo término, a la concrecion de practicas adaptadas a

estos contextos electronicos digitales.

En la capacidad para trabajar con los documentos electronicos, se parte del
hecho de que los archivos y su personal deben estar capacitados para
comprender las practicas y los principios archivisticos fundamentales y
cémo dichos principios se modifican, reformulan y amplian para el trabajo
con documentos electronicos, debemos reformular nuestra teoria y ajustar

la practica a los nuevos requerimientos sociales.

En muchas ocasiones, quienes desarrollan los proyectos de gestion
documental electronica desconocen los conceptos archivisticos, o en el
afan por desarrollar un proyecto de documento electronico, alcanza mayor

predominio el componente tecnoldégico que el archivistico, omitiendo el
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10.

vinculo informativo-documental que le da significado a ese conjunto y
agrupacion de documentos, independientemente de que los documentos

puedan estar distribuidos, lo cual se puede presentar como problema.

El valor probatorio del documento electrénico debe considerarse como
sustrato y elemento fundamental para emprender proyectos de gestion
documental con mediacion tecnoldgica, enmarcando los propositos desde
una perspectiva interdisciplinaria; Como resultado, se visualiza un nuevo
enfoque de la archivistica hacia la constelacion de las ciencias sociales, en
permanente comunicacion con las ciencias administrativas, las ciencias

juridicas y la historia,

El valor probatorio de los documentos electronicos es un tema esencial en
el liderazgo de proyectos de gestidbn documental electronica, en virtud de
que el uso de las tecnologias como mediadoras de los procesos de
organizacion, descripcion y valoracion documental; En este sentido,
igualmente, se genera la necesidad de que estemos mucho mas atentos
en el desarrollo de los procesos archivisticos, con lo cual se requiere
también que se revisen las bases de la profesion archivistica desde un

enfoque informacional, comunicacional y gerencial.

Los ciudadanos se estan convirtiendo en clasificadores de documentos,
dado que recae en los usuarios la responsabilidad de ubicarlos dentro de

las taxonomias, si se colocan en un lugar equivocado, la posibilidad de
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11.

12.

devolverse aumenta el riesgo de la pérdida de valor de esa evidencia y
probablemente repercutira no solo sobre el valor legal sino sobre otros

elementos de la Archivistica.

Los sistemas de gestion de documentos electronicos deben preservar el
vinculo archivistico, debido a que se transita hacia la convergencia de
diferentes medios y recursos documentales: graficos, audiovisuales,
icdnicos, entre otros. Esta realidad significa que el mundo digital plantea
nuevos retos a los procesos de descripcion archivistica, dado que
tradicionalmente siempre se habia basado de lo general a lo particular, del
fondo al documento, y en la descripcion archivistica tradicional, el
documento mismo apenas se representaba en los sistemas descriptivos,
salvo en el final de su ciclo de vida y considerando razones de consulta o

excepcionalidad.

Las reconfiguraciones en la formacion de los profesionales de la
Archivistica, en virtud de que se requerirdn nuevas y cada vez mas
complejas competencias. Una de ellas, sera precisamente el trabajo en
equipo multidisciplinar, partiendo de una vision sistémica; considerando,
ademas, conocimientos, habilidades, destrezas y actitudes enfocadas hacia
la gestién de los documentos electrénicos, con miras a empoderar a las

organizaciones.
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Sugerencias para investigar en nuevos estudios.

El alcance de la investigacion se centrdé geograficamente en Colombia. Este
elemento que apoyo el analisis del marco normativo colombiano, se sugiere para
futuros trabajos de investigacién aplicando la misma metodologia, abordar otros

paises de la region e inclusive de Iberoamérica.

1. Se deben estudiar los aspectos tedrico-practicos de la gestion del
documento electrénico, con independencia del soporte.

2. También debemos enfatizar aquellos estudios sobre los documentos
archivisticos generados por sistemas electronicos, considerando su
variedad y volumen. Si bien presentan componentes similares a los de
soportes fisicos, estos se manifiestan de formas diferentes en general y
adquieren algunas particularidades a considerar desde el marco juridico
ante la variedad de tipologias.

3. Se propone el analisis y despliegue de las reformulaciones tedricas,
resultado del estudio de estos cambios, frente al principio de procedencia y
el principio de orden original.

4. Interesante, también, nos parece el estudio y sistematizacion de los
requisitos funcionales archivisticos que garanticen que los documentos
sean creados de forma confiable y mantenidos de manera auténtica, siendo

estos prueba en los marcos juridicos.
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5. Un aspecto para investigar es la concrecion de aquellas competencias que
para los profesionales sean mas adecuadas para asumir la gestion de los
documentos desde estos entornos electronicos. Su delineamiento y su
inclusién en la formacién académica del profesional resulta primordial, asi
como aquellos retos que sera preciso gestionar para consolidar la disciplina

Archivistica.
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