EDUCAR
PARA PROTEGER

GUIiA DE FORMACION TIC

para PADRES Y MADRES DE MENORES DE 3 a 11 ANOS







COMO UTILIZAR ESTA GUIA

Para un mejor uso de esta guia, se recomienda consultar el apartado 6 “Consultas rdpidas” para resolver dudas concretas o puntuales. Para
profundizar mds sobre cualquier ofra cuestion, dispone de una informacion mds extensa en el resto de apartados.

* NOTA IMPORTANTE SOBRE GENERO:

“Esta guia ha sido redactada tratando de respetar la igualdad de género en el uso del lenguaje, empleando términos que engloban a
ambos sexos cuando ha sido posible. En aquellos casos en los que no se ha encontrado un término adecuado, se ha optado por utilizar el
masculino genérico siguiendo las recomendaciones de la RAE por motivos de economia del lenguaije vy fluidez del discurso. Por tanto, en
todas aquellas ocasiones en las cuales se haga uso del masculino genérico se estdn considerando a ambos sexos”.
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Huérfanos digitales son aquellos nifos de todas las edades que han tenido que
aprender a desenvolverse en el uso de las Tecnologias de la Informacién y Co-
municacién (TIC) por sus propios medios, ya que no han podido contar con sus
padres para aprender como hacerlo.

La brecha digital que separa a ambas generaciones hace que los padres mu-
chas veces no sepan coémo actuar debido a que este campo les es muy des-
conocido. Sin embargo, el que desconozcamos muchos de los detalles de las
TIC no impide que sigamos cumpliendo con nuestra funcién principal: educar

a nuestros hijos para que sepan desenvolverse con soltura en el mundo que les
rodea valiéndose de todos los recursos a su alcance.

Si hemos basado nuestra educacién en valores sélidos como la responsabili-
dad, la éftica, la solidaridad, el respeto y la prudencia, tendremos la tranqui-
lidad de que nuestros hijos sabrdn hacer lo correcto no solo en cuanto al uso
que hacen de las TIC, sino en su relacién con el mundo en general.

“Siembra un pensamiento y cosechards un acto,
siembra un acto y cosechards un hdbito,
siembra un hdbito y cosechards un cardcter,
siembra un cardcter y cosechards un destino”.

Samuel Smiles

N

Una escena corriente: en un extremo del salén, la abuela se asoma por una
ventana que da a una calle, o quizd a un jardin. En el otro, nuestro hijo y su
hermana se sientan frente a la pantalla de un moévil, que no tenemos muy cla-
ro hasta dénde puede llegar. No necesitamos acercarnos a la ventana para
saber lo que se ve desde alli.

Ya lo hemos hecho cientos de veces: un cartero que empuja un carrito ama-
rillo, una senora paseando a su perrito y un vecino que vuelve de comprar
el pan. Pero necesitamos mucha mds imaginacién para figurarnos qué estdn
viendo en la pantalla del moévil, porque detrds de su “ventana” hay un mundo
infinito. La abuela grita al teléfono cuando su hermana llama desde mds lejos
que de costumbre mientras que nuestro hijo, y no sabemos cémo lo hace, ve
videos de YouTube con el teléfono movil.

El mundo gira cada vez mds deprisa gracias al vibrante impulso de las TIC. Son
tecnologias y dispositivos que surgieron después de que naciéramos, pero con
los que han nacido nuestros hijos. El mundo ha cambiado bastante desde que
teniamos su edad. Jugdbamos como ellos, pero los juegos eran diferentes.

Estudidbamos como ellos o hacen, pero nuestros libros eran distintos. Nos
relaciondbamos con nuestros amigos, pero con instrumentos mds simples que
los que se usan ahora. El mundo es el mismo pero tiene un aspecto nuevo
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ya que, sobre la capa analdégica que nosotros hemos conocido y con la que
hemos aprendido a relacionarnos, se ha superpuesto una capa digital que lo
cubre todo y que nos afecta a todos. Si, también a nosotros, no solo a nuestros
hijos.

El mundo se ha quedado sin fronteras porque las medidas del fiempo y del
espacio han cambiado gracias a la nueva vida digital. Estamos ante la revolu-
cion mds profunda de la Historia. Una revolucién que ya se ha producido y en
la que no hay marcha atrds. Y, sobre todo, una revolucién de la que ya forma-

mos parte y con la que viven y habrdn de convivir nuestros hijos. La vida digital
ha triunfado porque de ella se obtienen enormes beneficios reales.

Pedir a nuestros hijos que no utilicen las nuevas tecnologias seria, por ejemplo,
como pedirnos a nosotros mismos que volviésemos a desplazarnos por la ciu-
dad montados en animales en vez de ir con vehiculos a motor. Nuestro planeta
ya es digital.

Mds que nunca, el acceso inteligente a la informacién y a la tecnologia
dard igualdad de oportunidades a todas las personas.

Esta revolucién se caracteriza porque la mayor parte de las cosas (y cada vez
son mds) se hacen a través de las nuevas tecnologias digitales:

¢ La educacion.

* El ocio.

¢ La comunicacion y las relaciones interpersonales.
¢ El comercio.

e El frabajo.

Gracias a la conexidn mundial que tenemos hoy en dia, podemos comunicar-
nos desde casa con hogares de todos los puntos del planeta o acceder de
manera instantdnea a todo el conocimiento de la humanidad. Sin embargo
no siempre sabemos canalizar el exceso de informacidn a la que tenemos ac-
ceso, ni ftampoco tenemos un criterio para saber si la fuente que consultamos
es digna de confianza.

Una mayor informacién no implica necesariamente un mayor conocimiento,
ni que ese conocimiento se aproveche de manera correcta. Los ninos y ninas
de hoy tienen oportunidades sin precedentes, pero en muchos casos sabemos
tan poco de las TIC que no sabemos cémo ayudarles a sacar provecho de
ellas. Por otro lado hay que pensar que, aunque estamos en la sociedad del
conocimiento, nuestros hijos se enfrentan a los riesgos de siempre, los mismos

N
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1- Huérfanos digitales

que se nos presentaban a nosotros de pequenos, solo que en un entorno que
no conocemos bien.

Esto genera en nosotros la incertidumbre de no creernos capaces de prote-
gerlos, pero al igual que somos competentes para profegerlos en el mundo
analégico, lo somos para hacerlo en el mundo digital: los principios son los
mismos, tan solo hay que adaptarse a las formas.

Las TIC aportan riesgos y beneficios. Se necesita una revolucién educa-
tiva para conseguir que Unicamente haya ventajas. La informacién solo
puede entenderse adecuadamente a través de un sistema coherente de
valores.

Debemos asumir que el medio en el que nos movemos ha cambiado y por
tanto lo inteligente es conocer el medio para adaptarnos a él. No es tan com-
plicado como puede parecer en un principio. Tan solo tenemos que ser cons-
cientes de cémo es nuestro estilo parental en la vida analdégica y aplicar los
mismos principios al entorno digital. Los estilos parentales se pueden clasificar
en funcién de la interaccién de dos variables: el control y el afecto. De la com-
binacién de ambas obtenemos:

N
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e Estilo autoritario: padres que ejercen mucho control pero muestran

poco afecto. La comunicacién suele ser unidireccional y las normas
son rigidas y no consensuadas. Utilizan el castigo mds que el reforzo-
miento para cambiar las conductas de sus hijos. Tratan de proteger-
les y ensenarles la forma “correcta” de hacer las cosas, pero pueden
llegar a provocar en sus hijos una pérdida de la confianza en ellos
mismos, llevdndoles a tomar decisiones evitando el castigo sin desa-
rrollar otros criterios. De este modo repetirdn las conductas que que-
riamos eliminar en cuanto sientan que el castigo es poco probable
que ocurra. El ejemplo lo tenemos en el nino al que se le reprende
por jugar a un juego en el mévil sin dar un senfido a dicha rifa. En
cuanto se encuentre lejos de los padres y tenga ocasién, volverd a
jugar porque a su juicio el juego no tiene nada de malo, pero que me
vean mis padres con él si.

Estilo negligente: padres que ejercen poco control y muestran poco
afecto. Han “dimitido” de su funcidn educativa y no se implican en
sus asuntos. Aunque este fipo de familia pueda mostrarse alegre y
vital, los hijos suelen desarrollar una escasa competencia social y per-
sonal asi como una baja tolerancia a la frustracion acompanada de
agresividad. El ejemplo lo tenemos en aquellos ninos que se rigen por
la ley del mds fuerte sin que ningUn adulto les ensefie a compartir,
establecer turnos, a ser generosos y respetuosos...



 Estilo democratico: padres que ejercen mucho control y muestran
mucho afecto. La comunicaciéon es bidireccional y las decisiones
que se toman estdn fundamentadas y tienen un sentido. Son padres
y madres que saben cudndo ser firmes en sus decisiones, pero que
incluso en sus rinas son capaces de transmitir afecto. Facilitan el de-
sarrollo de la capacidad de autocontrol y la motivacién en los hijos al
tiempo que aumenta su autoestima y responsabilidad. El ejemplo lo
tenemos en aquellos ninos generosos y altruistas que desarrollan una
buena capacidad de empatia, aceptando la frustracion cuando es
necesario.

Estilo permisivo: padres y madres que ejercen poco control y mues-
tran mucho afecto. Estdn muy pendientes de las necesidades de
los ninos, pero las normas son flexibles y permisivas sin que haya una
autoridad clara. Los impulsos de los ninos y las ninas se toleran y sus
deseos se satisfacen rdpidamente. Muchas veces los padres se mue-
ven de esta forma por compensacion (darles a mis hijos lo que yo
no tuve) o por una sensacion equivocada de que querer a los hijos
equivale a darles caprichos y no refirles. Al final, los hijos que se crian
en estos entornos suelen tener escasas habilidades sociales y un po-

bre control de si mismos, sin respeto a las normas ni a las personas de

su enforno. El ejemplo lo tenemos en el nino al que le dan siempre lo
que quiere sin esfuerzo por su parte, ya sea al pedirlo o fras ganar la
batalla en una rabieta.

Hay veces que los padres nos identificamos claramente con alguno de estos
estilos e incluso con varios de ellos, ya que en algunas ocasiones podemaos ser
mds autoritarios, mientras que en otras reconocemos que podemos llegar a ser
realmente permisivos. La clave estd en que nos mostremos ante nuestros hijos
con la mayor coherencia posible (nada de Donde dije digo, digo Diego) y que
tengamos claro que nuestra labor educativa estd al servicio de ellos, y no de
nuestras propias necesidades, debilidades o miedos.

Es necesario adquirir competencia digital para ser civdadanos completos
en un mundo digital.

Aligual gue no tenemos miedo cuando tfratamos de ensenar a nuestras hijas e
hijos a desenvolverse en el mundo analégico, no debemos tener miedo cuan-
do tratemos de ensenarles a desenvolverse en el mundo digital. Con nosotros
aprenderdn a montar en bicicleta para que se diviertan, pero les prohibimos
bajar por las escaleras con ella porque se hardn dano. Del mismo modo po-

N
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1- Huérfanos digitales

demos promover que se lo pasen bien con un videojuego mientras velamos
porque se enriquezcan. Esa confianza que tienen los padres respecto a su pro-
pia competencia para educar a sus hijos en el mundo analdégico pueden (y
deben) extrapolarla al mundo digital. El hecho de que nuestros hijos no fengan
competencia digital es como si nosotros no hubiésemos aprendido a leer en
nuestra infancia. Por eso, los padres que no se involucran en el acercamiento
de sus hijos a las nuevas tecnologias los convierten en huérfanos digitales. Sin
un referente de comportamiento no sabrdn enfrentarse a los dilemas éticos
qgue se les planteen. Serdn mds propensos a desarrollar hdbitos poco saluda-
bles y estardn mds expuestos a los posibles riesgos. Estd en nuestra mano evitar
que eso suceda.

En las TIC, como en el resto de las cosas, cuando no hay conocimiento
hay supersticion.

Como padres que infentamos proteger a nuestros hijos de los peligros del en-
torno, podemos adoptar dos actitudes:

* Imponer valores.
* Educar en valores.

N

Cuando imponemos valores, nuestros hijos aprenden lo que es correcto e in-
correcto por mandato de los padres y madres, pero pierden la oportunidad
de asimilar y hacer propios los valores que les proporcionardn los criterios para
discernirlo adecuado de lo inadecuado. Este camino da a los padres una falsa
sensacién de seguridad, ya que estdn convencidos de que mientras sus hijos
obedezcan ciegamente, no habrd ningun problema. Pero como bien sabe-
mos, ninguno de nuestros hijos obedece ciegamente para siempre y, cuando
tengan edad para cuestionarse su mundo tal y como lo conocen y eso conlle-
ve que los viejos valores impuestos no tienen valor alguno, se verdn perdidos sin
una luz que les oriente acerca de qué es correcto y qué no.

Sin embargo, optar por la opcién de educar en valores implica que ofrecemos
a nuestros hijos nuestro propio sistema de valores de una forma razonada y res-
petuosa, permitiendo que dichos valores recalen en ellos y no los vivan como
algo impuesto y externo, sino como algo inherente a ellos. Cuando les llegue
la hora de cuestionarse el mundo que les rodea, si han hecho una buena inte-
riorizaciéon de los valores que les hemos transmitido, serd mucho mds dificil que

se desprendan de ellos.
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Las TIC son un medio para realizar y facilitar determinadas tareas, pero no un
fin en si mismas. Solo son vehiculos para transmitir mensajes, divertirse, relacio-
narse... por lo que no hay que fijarse tanto en el vehiculo como en lo que
fransmiten: el contenido. Por ejemplo, nuestros hijos pueden estar jugando a
un juego en el ordenador que puede ser tan educativo para el desarrollo cog-
nitivo como lo pueda ser en el mundo analégico un puzzle, un juego de légica
(p.e. Mastermind) o juegos que desarrollan el vocabulario.

Las TIC, por si solas, no conducen a situaciones de riesgo. Es el sistema de va-
lores y los hdbitos inadecuados con los que se utilizan lo que da lugar a dichas
situaciones. Si nuestros hijos utilizan las tecnologias con valores equivocados, lo
gue hay que cambiar son sus hdbitos de consumo y su sentido de la responsa-
bilidad, de la conciencia, y de la propia seguridad.

La educaciéon en valores estd en la base de toda la educacion, ya sea para
el mundo analdégico como para el digital. Las ensefanzas bdsicas de este tipo
que los padres transmitan, servirdn pues para ambos contextos. La forma de
utilizar la tecnologia, adecuada o inadecuada, dependerd en definitiva de los
valores que los padres hayan transmitido.

10

A partir de una determinada edad consentimos que nuestros hijos salgan
de casa solos, pero antes de eso nos aseguramos de haberles ensenado
el camino a casa y a la escuela, a mirar a ambos lados antes de cruzar,
a no hablar con extrahos y a no pasear por lugares peligrosos. De
la misma manera, no hay que tenerle un miedo irracional a que utilicen
las TIC, siempre y cuando nos preocupemos de ensenarles a hacerlo de
manera responsable y segura.

Estos valores fienen una enorme frascendencia en nuestras vidas, porque influ-
yen en todas las decisiones que tomamos. Debemos tener muy claro cudl es
el sistema de valores que queremos transmitir a nuestros hijos y cudles son sus
prioridades, sus preocupaciones, sus objetivos y sus creencias. Los valores no se
transmiten por instruccién sino por experiencia. No podemos quejarnos de que
nuestros hijos no leen si nosotros No leemos, ni podemos decirles que dejen de
jugar con el ordenador y que salgan a la calle a jugar si nosotros nos pasamos
la tarde entera delante del televisor y no hacemos otras actividades.

N
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1- Huérfanos digitales

EDUCACION EN VALORES

Aunque cada persona fiene su propia lista de valores, el entorno socioculfural
en el que nos criamos suele compartir varios de ellos. Seguramente los siguien-
tes son algunos de los mds compartidos:

e Imaginacién.

* Conocimiento.

* Independencia.

* Solidaridad.

e Colaboracion.

* Responsabilidad.

e Justicia.

* Respeto.
Si nuestros hijos interiorizan dichos valores y los desarrollan tanto en el uso de las
TIC como en sus relaciones con el mundo analégico, les habremos dotado de
las herramientas necesarias para desenvolverse en la vida de una forma plena
y satisfactoria. La cultura en la que vivimos nos ensena el uso que tenemos que
hacer de las herramientas y las cosas.

N

Si algo se utiliza frecuentemente de manera inadecuada, la gente tiende mds
a "colgar el sambenito” al instrumento que a analizar el uso que se hace del
mismo. Esto no solo facilita que se siga utilizando de manera negativa, sino que
también facilita que no se pueda ver de otra manera para utilizarlo correcto-
mente.

Por ejemplo, si solo se piensa que Internet es un sitio donde los delincuentes
rondan de manera andnima robando datos y engaiando a incautos, nos per-
demos la posibilidad de conocer la versidn de Internet por la que podemos
acceder ainformacidén, consultar a expertos, estudiar, comunicarnos con fami-
liares y amigos que viajen al extranjero, consultar el tiempo, etc.

Ocurriria igual si se tiene la creencia de que la calle estd llena de indeseables
y que un peligro nos acecha en cada esquina, con lo cual decidimos ence-
rrarnos en casa condendndonos a perdernos un mundo maravilloso. Y todo
porque hemos mantenido unos valores inadecuados.

11

JUMTA DE RHDALUCIA



Sisolo se ve la pequena parte negativa, nos cegaremos en ella'y no veremos la
realidad, no pudiendo transmitir valores alternativos mucho mds enriquecedo-
res. La educacion a través de un sistema de valores asume que el maravilloso
regalo de la informacion y el conocimiento sin limite, debe ir acompanado de
un cerebro estructurado para asimilarlo y relacionarse con él a través de una
adecuada inteligencia emocional. En esta nueva sociedad, los padres debe-
mos tener claro que el hogar es la institucion educativa mds importante que
existe, cuya labor debe estar coordinada con los esfuerzos del profesorado,
capaz de ofrecer un sistema de aprendizaje profesional y mofivador. En esta
sociedad global y competitiva, hay personas que tendrdn una clara desventa-
ja con respecto al resto:

¢ Las que nazcan en un hogar sin un sistema de valores coherente y positivo.

* Las que no tengan acceso a las TIC.

Hay que evaluar la tecnologia a fravés de los valores. Es necesario ve-
rificar si las propuestas tecnolégicas de las que disponen nuestros hijos
satisfacen o no algin valor.

12

LA INTELIGENCIA EMOCIONAL Y LAS TIC

Gran parte de los esfuerzos de los padres a la hora de educar a sus hijos no
tienen que ver tanto con las destrezas escolares (Lengua, Matemdticas, His-
toria...) como con ensenarles a relacionarse y desenvolverse en los distintos
contextos de la vida. Muchos de estos aprendizajes se reUnen dentro del
término Inteligencia Emocional, y son habilidades que nos permiten percibir,
valorar y expresar con exactitud las emociones propias y ajenas asi como
generar sentimientos que faciliten el pensamiento y la accién.

Hay estudios que senalan que los chicos con mejores niveles de inteligencia
emocional tienen mayores niveles de confianza consigo mismos, mejores re-
laciones con amigos y con sus padres, menores niveles de estrés social y me-
nos sentimientos de incapacidad, independientemente de su personalidad.

Esta inteligencia que nuestros hijos desarrollan a partir de lo que los padres
les ensenamos para su vida cofidiana debe servirles igualmente para des-
envolverse en el entorno de las TIC.

N
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1- Huérfanos digitales

A fravés de ellas sus relaciones interpersonales se multiplicardn y deberdn saber
discriminar aquello que reciban que sea grato y positivo de aquello que sea
ofensivo y evitable, al mismo tiempo que deberdn saber tfransmitir lo mejor de si
mismos sin perder nunca el respeto y la consideracion por su prdjimo.

Nuestros hijos no pueden olvidar que detrds del teléfono, el ordenador, la foto-
grafia o el video hay un ser humano al que hay que tratar con la misma digni-
dad que si estuviese delante en ese mismo instante.

Las TIC, en tanto que son también un elemento que puede facilitar el aprendi-
zaje, pueden ser utilizadas para desarrollar las distintas manifestaciones de la
Inteligencia Emocional, como pueden ser el control y la expresién adecuada
de emociones, liderazgo, asertividad, empatia, toma de decisiones...

N
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LOS PADRES ANALOC
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5QUE SON PARA TI LAS TIC?

A menudo, la visidbn que se tiene de las TIC suele estar desenfocada, motivo por
el cual es facil que podamos confundir el mensaje (aquello a lo que accede-
mos gracias a Internet, por ejemplo) con el mensajero (el ordenador o el mévil
que usamos para conectarnos a Internet). Por eso, el primer paso es detectar
con qué ojos ves las TIC, a fin de saber si tienes una vision clara de las mismas o
tfe mueves ante una realidad un tanto borrosa. Ni que decir tiene que, si adop-
tas una mirada clara y sensata ante las TIC, los valores que transmitirds a tus hi-
jos sobre un uso responsable de las mismas serdn igualmente claros y sensatos,
cosa que agradeceréis tanto tU como ellos. Asi pues, 3qué son para tilas TIC?

N
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5CREES QUE LAS TIC SON UN GALIMATIAS2

No te preocupes, no necesitas conocer perfectamente las TIC para educar a
fu hijo en un uso responsable de las mismas. Imagina que en lugar de emplear
el término “TIC", empleamos el término "bicicleta”, scual de las dos opciones
que siguen te parece mds relevante si hablamos de educacién?

A) Quiero saber cémo funciona una bicicleta.
Y haces bien. Si no supieras nada sobre bicicletas, estarias educando de
esta manera:

— Pues ayer le compré a Carmencita una bicicleta.
— Y eso qué es?
— No tengo ni la menor idea.

Evidentemente, tienes que saber qué son las TIC para poder educar adecua-
damente a tus hijos. Pero, si te fijas, no necesitas saber gran cosa sobre su ma-
nejo, no tienes que saber pedalear para comprarle una bicicleta a Carmen-
cita, como tampoco tienes que ser un experto jugando a videojuegos para
comprarles una consola a tus hijos.

15
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B) Quiero saber para qué usardn mis hijos una bicicleta.
Lo cierto es que el uso que le den va a depender mucho de la edad y de sus
intereses. No juegan a lo mismo los ninos de 6 anos que los de 11.

No obstante, existe un punto en comun: al principio tus hijas e hijos verdn las TIC
como un juguete, algo con lo que enfretenerse, siendo el tipo de juego lo que
variard con la edad. Ellos tienen una facilidad para adaptarse a los distintos
dispositivos y juegos que nos asombra y es eso, y no ofra cosa, lo que hace que
nos refiramos a los ninos con el adjetivo “digitales”: demuestran gran naturali-
dad para relacionarse con las nuevas tecnologias. Por eso es necesario hablar
de educacién en valores, de hdbitos y actitudes sensatas y saludables, porque
si bien las TIC pueden usarse para jugar, en la mayoria de los casos son mucho
mds que un juguete.

16
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s CREES QUE LAS TIC SON UNA HERRAMIENTA?

Estds viendo una parte del pastel, pero no el pastel entero. Es cierto que los
ordenadores y las TIC en general (mdviles, consolas de videojuegos, etc...)
son una herramienta en la medida en que son Utiles para desenvolvernos en
la realidad, pero también es cierto que son mucho mds que eso.

Una herramienta es algo que no tiene valor en si mismo, solo es un medio
para un fin. Si no hay un clavo que clavar, un martillo es un artefacto inufil.
Ahora piensa en una bicicleta. En teoria, una bicicleta es una herramienta
que te lleva del punto A al punto B, y solo eso. sSolo eso? 3Seguro? Por lo
pronto, una bicicleta hace al mundo mds asequible, ya que te permite ir a
sitios a los que antes ni se te habria ocurrido ir y experimentar sensaciones
Unicas. Y eso no solo cambia tu percepcién de la realidad, cambia tu reali-
dad entera, la amplifica.

De repente, la bicicleta deja de ser solo un medio y se convierte en una
extension de ti mismo, ya que gracias a ella gozas de mayor libertad de mo-
vimientos. Si después de un afo yendo en bici a todas partes te quedaras sin
ella, tu mundo empequeneceria y tU perderias calidad de vida.
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2- Los padres analégicos

Ahora imagina que en lugar de una bicicleta hablamos de un Férmula Uno. 3 A
qué velocidad y a cudntos lugares podrias ir en pocas horas en comparacion
con una bicicleta? Pues ni a la décima parte de los que puedes ir cuando te
conectas a Internet. Por eso las TIC son mucho mds que una herramienta: son
un érgano interno de nuestra sociedad, como el rindn o el higado. No es algo
de lo que podamos prescindir, ya que lo impregnan prdcticamente todo y
forman ya parte del entramado de nuestra sociedad.

5 CREES QUE LAS TIC SON UN JUGUETE®?

Asi es como ven tus hijos un ordenador, un mévil, una cdmara digital, etc...
Para ellos las TIC son un juguete. Y en parte lo son, porque es el uso que le dan
en la realidad donde viven. 3;Qué habrias hecho tU si en lugar de un yo-yo
hubieras tenido una consola de videojuegos llena de experiencias excitantes y
profundamente interactivas?

No hay color: el yo-yo pierde por goleada. No obstante, disponer de juguetes
tan estupendos no es motivo para estar todo el dia jugando, ni que tengan
por qué excluir a otros juegos analégicos que fambién hay que saber utilizar.
Ademds, no podemos pensar que jugar no entrana peligro alguno. Imagina el
siguiente didlogo:

— Mamd, me voy a jugar al futbol a la via del tren.
— Muy bien, hijo, que te diviertas.

Nadie hace eso y ahi estd la clave:

1T

JUMTA DE RHDALUCIA



Mdas bien se debe lograr la siguiente situacion:
— Mamd, me voy a jugar al futbol a la via del tren.
— No, ala via del tfren no, hijo. Vete mejor a la placita y vuelve

alas dos que vamos a poner la mesa.

Si se lleva haciendo esto toda la vida 3por qué no lo hacemos también con
las TIC?

18

5 CREES QUE LAS TIC SON UNA TRAMPA?

Y no te falta razédn. En algunos casos, el uso irresponsable de las TIC puede
llevar a nuestros hijos a situaciones muy desagradables: contacto con des-
conocidos sospechosos que pueden estar suplantando su propia identidad,
estafas electrénicas, humillaciones o relacionarse con aprovechados que
pretendan confundirlos para su beneficio. Es lo mismo que puede pasar-
les en la calle pero con una diferencia importante: los padres nos sentimos
competentes para educar a nuestros hijos acerca de qué hacer y cémo
defenderse en dichos casos, pero creemos que no sabemos coémo evitarlas
en lo referente a las TIC, cuando en el fondo la diferencia no es mucha y
solo cambia en la forma.

Para evitar este tipo de situaciones es necesario planificar adecuadamente
las estrategias que vamos a seguir a la hora de educarlos con respecto alas
TIC. De esta manera, ante el hecho de que puedan acceder fdciimente a
contenidos inadecuados por Internet, por ejemplo, 3cudl seria tu reaccion?

A) Prohibir el uso de TIC: es una medida consistente en un alto nivel de
control que, como vimos anteriormente, puede ser la opcidn elegida por
padres que se identifiquen con un estilo parental autoritario. Sin embar-
go, aungue te lo propongas, no lo conseguirds. Las TIC son un hecho, no
puedes impedir que estén presentes en la vida de tus hijos. Es mds, las
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2- Los padres analégicos

prohibiciones suelen aumentar el deseo de aquello que se prohibe y ade-
mds pueden reaccionar convirtiéndote en “el malo de la peli” y consiguien-
do exactamente lo contrario de lo que te proponias: que accedan a esos
contenidos a través de las nuevas tecnologias sin que tU puedas mediar en
el proceso, ya que se las ingeniardn para usarlas sin que tU lo sepas.

Y el problema de esto no es solo la desobediencia. Lo verdaderamente gra-
ve es que estardn perdidos en las superautopistas de la informacién guiados
por la evitacién del castigo, pero sin un criterio personal que les ayude a que
sea una experiencia provechosa. Asi que la pregunta ahora es: 3Dejarias a
tus hijos solos en una autopista? Estd claro que no: les dices dénde estd el
paso elevado y por qué es necesario que crucen por ahi. Con Internet y con
las TIC en general sucede lo mismo: si no los educas adecuadamente, los
dejas huérfanos, indefensos y desprotegidos.

B) Regular el uso de Internet: si bien hay herramientas que te pueden ayudar a
regular el tiempo que tus hijos le dedican a la consola o filtros para impedir
que accedan por Infernet a contenidos adultos que puedan violentarlos,
lo cierto es que esas medidas de regulacion solo tendrdn éxito si logras que
estos entiendan qué hacen y por qué, para poco a poco ir interiorizando

dichos criterios.

La autorregulacion es un proceso que va desde fuera hacia dentro: son los
padres los que regulan primero desde fuera a sus hijos, estableciendo dénde
estdn los limites que no deben cruzarse, qué contenidos se consideran ade-
cuados y cudiles no, y qué consecuencias se derivardn del cumplimiento de las
normas establecidas o de su frasgresion.

Cuando son pequenos no suelen cuestionar nada y asumirdn que eso es asi.
Serd cuando empiecen a crecer y a tener un criterio propio cuando haya
que empezar con las negociaciones. Hay que sentarse con ellos y escuchar
su punto de vista, sus demandas, para luego dar una respuesta razonable a
las mismas que fomente dicha autorregulacién. 3Videojuegos?g Por supuesto,
pero 3qué videojuegos en particulare A qué hora del dia? 3Durante cudnto
tiempo?

19
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LAS TIC SON NUEVAS TECNOLOGIAS. NI MAS NI MENOS

En efecto, las TIC no dejan de ser eso: tecnologias, dispositivos que andan por
nuestra vida y la hacen mds facil, como la television, la plancha o el teléfono.
Incluso electrodomésticos de toda la vida como la lavadora, el frigorifico o el
aire acondicionado empiezan a poder conectarse a la red para ser controla-
dos desde un teléfono mévil desde cualquier parte del mundo en lo que ahora
se denomina domdtica.

Hablando del frigorifico, imagina que lo llenas de toneladas de helado de cho-
colate, dulces y postres en general. A continuacion piensa que ademds tienes
el hdbito de levantarte cada dos por tres a picotear algo (ahora un pastelito,
luego una tostada con una buena porcién de mantequilla, mds tarde unos
churros con chocolate, etc.): no estarias llevando precisamente una dieta
sana y equilibrada que contemple buenos hdbitos y costumbres a la hora de
comer.

Y sin embargo a nadie se le ocurre decir cosas del fipo "no, nosofros no tene-
mMos nevera en casa porque engorda”. Pues bien, con las TIC pasa lo mismo:
no tienen la culpa de lo que se haga con ellas y, al igual que el frigorifico, son
muy Utiles.

20

Los contenidos a los que fus hijos accedan por medio de las TIC depen-
derdn de lo responsables que sean al usarlas, exactamente igual que con
cualquier electrodoméstico de la casa o que cualquier ofra tecnologia,
como la bicicleta.

Si nuestro hijo se levanta cada noche a las dos de la madrugada para zam-
parse medio litro de helado de tarta de queso con remolinos de caramelo,
lo 16gico es preocuparnos por su alimentacion y negociar con él cudndo
podrd comer helado y en qué cantfidad (una bola en el postre del almuer-
70, después de haber comido en condiciones, por ejemplo).

De la misma maneraq, si empieza a despertarse a las 2 de la madrugada
pero en lugar de ponerse a comer le da por jugar a la consola, fendremos
que pactar de nuevo por un uso responsable de los electrodomésticos de
la casa, sean del tipo que sean: “no abras el frigorifico a todas horas para
comer cualquier cosa” asi como ""'no pongas la consola a todas horas para
jugar a cualquier cosa”.

Se haido indicando en repetidas ocasiones que aquello que se hace en el
mundo digital tiene su homdlogo en el mundo analégico.
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2- Los padres analégicos

En ambos contextos juegan, se relacionan con otras personas, se aprenden
habilidades y destrezas, se evitan situaciones de riesgo, se tropiezan y se frus-
tran... Sin embargo hay algo que si establece una diferencia y es que, en el
mundo digital, cuando se juega al fUtbol a través de una consola no se suda ni
se ejercita la musculatura, aligual que cuando charlan con los amigos a través
del teléfono no caminan ni se mueven.

El estilo de vida sedentario estd afectando cada vez mds a nuestros jdvenes
hasta el extremo de que la obesidad infantil se estd convirtiendo hoy dia en un
serio problema de salud pUblica segin la OMS.

Esto nos debe hacer reflexionar ain mds sobre la necesidad de que ambos
mundos, tanto el digital como el analégico, convivan y sean explorados por
nuestros hijos, de forma que las habilidades y destrezas que desarrolle en uno
las exprese igualmente en el ofro. De este modo nunca se sentirdn incompe-
tentes en ninguno de los posibles entornos en los que deberdn desenvolverse.
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Nos encontramos ante un hito Unico en la Historia: la revolucién tecnolégica
ha sido tan acelerada en los Ultimos quince afos que los padres se encuentran
en la situacion de tener que educar a sus hijos en un dmbito, el de las nuevas
tecnologias de informacién y comunicacién (TIC), para el que, en la mayoria
de los casos, ellos mismos no han tenido nila formacién ni el tiempo necesarios
para adaptarse.

Estos ninos han asimilado de forma natural su entorno digital. Para ellos las TIC
han dejado de ser un capricho, un simple juguete y estdn completamente
infegradas en todas las facetas de sus vidas. En este nuevo entorno debemos
entender sus necesidades tecnoldgicas y los usos que ellos hacen de las TIC.
Los padres necesitan conocerlas para decidir cémo quieren educar con res-
pecto a ellas, ayudar a obtener todas las ventajas y beneficios que aportan y
proteger de los riesgos. Pero, sobre todo, necesitan conocer estas tecnologias
para poder argumentar y negociar con sus hijos y no sentirse en desventaja ni
carentes de autoridad en el proceso educativo.

La educacién en las TIC no se limita a una cuestidon de competencia técnica.

Quizd los hijos tengan mucho que ensenar a sus progenitores sobre “cémo”

funcionan las TIC, pero son los padres los que deben ensefarles “qué” hacer
N

con ellas, “para qué” utilizarlas y hacerlo de un modo provechoso, responsable
y seguro.

Los ninos empiezan a tener claro o que quieren, pero no conocen las formas
adecuadas para conseguirlo. Es cuando empiezan a aparecer las rabietas si
no se satisfacen sus caprichos y dependiendo de cédmo se resuelvan dichas
rabietas por parte de los padres, estaremos desarrollando o mermando su fole-
rancia a la frustraciéon y sus habilidades interpersonales.

Su actitud es muy egocéntrica y solo hay una perspectiva, la propia. Descu-
bren que pueden mentir y de esta forma manipular a los mayores, pero no
tienen consciencia de que actian mal. Respecto al juego ya son capaces de
elegir con qué juguete jugar (al igual que ya expresan qué prefieren comer) y
poco a poco van pasando del juego individual a jugar con otros ninos a juegos
conreglas.

Si se les apoya en sus avances de independencia, se volverdn mds confiados y
seguros de sus capacidades. Si se les juzga o controla excesivamente pueden
volverse dependientes y desarrollar una baja autoestima.

are\
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El apoyo por parte de los padres es fundamental, ya que su autoestima crece
cuando los padres le reconocen los grandes avances que logra y se interesan
por su dia a dia. Observan los comportamientos de otros nifos para evitar cas-
tigos o para obtener recompensas, empezando a discriminar con claridad lo
que es correcto e incorrecto. Comienzan a desarrollar iniciativas, inventan jue-
gos y se abren a la participacidon grupal en un contexto que se va ampliando
desde la familia al grupo de la escuela y el barrio.

Aparecen los juegos en equipo, con reglas claras que todos comparten, des-
plazando el egocentrismo tipico de la etapa anterior. Si se les estimula y anima,
desarrollardn gran seguridad en si mismos. Si se frustran estas iniciativas con
excesivo conftrol, el nifo se tornard inseguro.

Empieza un periodo de cierta calma donde los cambios que se producen no
son tan bruscos. Tienen claros los principios de educacidon que rigen las relo-
ciones sociales y ya tan solo les queda tener que practicarlos. Los amigos in-
crementan su protagonismo aunque todavia dichas relaciones se desarrollen,

sobre todo, en contextos familiares (dentro de las casas, en zonas de juego
proximas al domicilio...). Se desarrolla el pensamiento I6gico y con él la capa-
cidad de razonar asi como un cierto espiritu critico ante la existencia de cosas
imposibles o contradictorias.

Los ninos a estas edades son muy trabajadores y desarrollan mucho el senfido
de orgullo por los logros obtenidos, ya que estos les ayudan a hacerse un lugar
entre los iguales. La curiosidad que empiezan a mostrar por el mundo que les
rodea es voraz: cualquier objeto que encuentran en la calle les llama muchisi-
mo la atencion.

Continda siendo un periodo de cierta calma evolutiva pero ya en la antesala
de los cambios que se iniciardn con la pubertad y que dardn el pistoletazo
de salida a la adolescencia. En esta edad quieren agradar a los demds vy les
gusta ser apreciados por las personas que consideran relevantes en su entorno,
fundamentalmente sus padres y profesores, aunque comienzan a considerar
relevantes a algunos ninos de mayor edad. Cognifivamente son capaces de
razonar no solo sobre los objetos y sus relaciones sino sobre las propias rela-
ciones entre si, dando lugar a la construccién de razonamientos basados en

N

JUMTA DE RHDALUCIA



hipdtesis y no en hechos concretos. Los juegos se vuelven mds competitivos
al tiempo que ganan mayor capacidad de autocontrol tanto de sus impulsos
como de su cuerpo en general. Confian en el grupo y son capaces de sentirse
infegrados y colaborar con la familia, les gustan las relaciones grupales y asumir
responsabilidades.

En algunos de estos ninos, y sobre todo en las ninas, los cambios fisicos y/o
psicosociales propios de la adolescencia pueden acontecer con mayor cele-
ridad, por lo que empiezan a aparecer los tfipicos problemas de relacién pa-
terno-filial. La figura del grupo de iguales surge muy potente con referentes de
conducta que compiten con los paternos.

La buena relacion y la confianza de los padres apoyando su autoconcepto
y autoestima a lo largo de toda la infancia son esenciales para que nuestros
hijos aprendan a enfrentarse a la presion del grupo y la sociedad en general
en aquellos aspectos poco saludables como pueden ser la importancia que
se da ala imagen personal o al estatus social como fuentes de valor personal.

Si quieres conocer qué tipos de actividades realizan los nifios en relacién
con las TIC a los distintos rangos de edades, echa un vistazo a la pagina 86.

Nadie nace con prejuicios de ningun tipo. Ningun nino tiene de forma innata
el impulso ni la intencién de discriminar al préjimo en base a ningun criterio. En
nuestra sociedad actual hemos empezado (no hace mucho) a ser conscientes
de ciertos prejuicios culfuralmente mantenidos que no queremos que se sigan
fransmitiendo a las futuras generaciones, como son los referentes al tipo de
raza, religiéon o pais de procedencia de otras personas.

En este sentido, hay un esfuerzo consciente y voluntario llevado a cabo por la
mayor parte de la sociedad para cambiar nuestras actitudes y educar a los
jévenes en la tolerancia y el respeto a otfros seres humanos.

Sin embargo, respecto a la discriminacion que se realiza atendiendo al sexo de
las personas, apenas se estd empezando a tener conciencia de ello y queda
mucho por recorrer hasta que ello realmente desaparezca de nuestra forma
de ver el mundo.

AUN hay muchos prejuicios funcionando cuando hacemos una atribucién de
roles, habilidades y destrezas a hombres y mujeres y mientras que nos esforza-
mos por luchar contra ellos en unos dmbitos, en otros los mantenemos de forma
casi inconsciente.
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En la relacién con las TIC, al igual que en ofros tantos dmbitos de la vida,
ocurre de la misma forma. Sin darnos cuenta, desde que nuestros hijos se
acercan a dichas tecnologias les orientamos a unas u otras actividades en
base a su sexo, por ejemplo:

* Solemos poner dibujos animados o series de TV que van sobre |u-
cha o deportes a los nifos frente a los que se centran en Ias re-
laciones sociales y familiares, que consideramos mds adecuados
para las ninas.

¢ Es mds habitual ver jugar a juegos competitivos y violentos a los ni-
Aos, mientras que los de plataformas y puzzles son mds adecuados
para las ninas.

* Podemos llegar a ser mds permisivos con el uso de una TIC con los
ninos, a los cuales atribuimos mayor competencia para manejar-
la, que con las nifas, a las cuales prejuzgamos como mds torpes y
poco interesadas en las tecnologias.

Si nos fijamos, ni uno solo de estos ejemplos (y se quedan muchisimos sin ex-
poner) estd fundamentado en ninguna evidencia de ningun tipo y responden
Unicamente al prejuicio adulto (tanto de los padres como de las madres) que
se ha ido alimentando a lo largo de generaciones.

Siendo conscientes de que, como sociedad, siempre intentaremos avanzar
hacia formas de convivencia mds justas y satisfactorias para todos los miem-
bros que la componen, es nuestra responsabilidad empezar a educar desde
ya a nuestros hijos en los valores que conduzcan a ello.

Para lograrlo, la mejor opcién es ignorar la variable “sexo” siempre que sea
posible y pasar de pensar en nuestros hijos como ninos o ninas para pensar
en ellos como personas. De este modo, se evitan rdpidamente razonamientos
falsos como "“a los nifos les gusta jugar al futbol y a las nifas a las munecas” y
se sustituyen por razonamientos verdaderos del tipo “a unas personas les gusta
jugar al futbol y a ofras les gusta jugar a las munecas... y a algunas les gusta
jugar a las dos”.
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Si se consigue separar los 0jos con los que miramos a nuestros hijos de su sexo
podremos dejar de tratarlos en muchos dmbitos de forma discriminatoria y
educarlos en un sentido de la igualdad que tanta falta hace hoy en dia.

A nuestra sociedad ain le queda mucho para eliminar del todo los pre-
juicios sexistas, y los padres deben poner todo su empeno para educar
a sus hijos sin transmitirles dichos prejuicios.

Seria del todo inadecuado permitir que nuestros hijos interaccionen de forma
independiente con diversas TIC (como puede ser Internet, la televisién o los vi-
deojuegos) que les pueden llegar a fransmitir precisamente esos prejuicios que
estamos evitando. La programacién actual en la televisidn suele estar plagada
de estereotipos sexistas, sobre todo en lo referente a la publicidad, y hay vi-
deojuegos que perpetuan ciertos prejuicios sexistas acerca de las habilidades
y competencias de hombres y mujeres. Por Ultimo, Internet no deja de ser una
ventana al mundo, vy si el mundo en el que vivimos es sexista, se verd fielmente
reflejado en las redes.
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El uso de las TIC es hoy tan indispensable como la adquisicién de
nociones tan bdsicas como leer y escribir. Buena parte de las posibi-
lidades de actuacion que uno tiene sobre la realidad dependen de
las capacidades de interactuar con las TIC que posea.

El nUcleo fundamental de las TIC es la comunicacién: sirven para po-
ner en contacto a unas personas con otras y para conocer la actua-
lidad del mundo en que vivimos. Se han impuesto nuevas formas de
interaccién social que antes no existian (foros, redes sociales, blogs,
wikis, etc.) de las que nuestros hijos quedardn excluidos si descono-
cen los mecanismos que regulan dichos procesos comunicativos.

Las TIC, y muy especialmente Internet, suponen una fuente inagota-
ble de conocimiento que puede ser aprovechada por padres e hijos,
tfanto para formarse como educadores (los primeros), como para ser
educados (los segundos).



Las TIC estdn muy arraigadas en el dmbito laboral por todos los bene-
ficios que suponen en cuanto a la comunicacion, al trabajo colabo-
rativo, a la simplificacién de tareas que antes resultaban mucho mds
arduas... Si nuestros hijos no adquieren a tiempo las competencias
necesarias, se estardn cerrando muchas salidas profesionales.

Las TIC ofrecen grandes posibilidades para el entretenimiento y la
diversién. Se pueden realizar muchas actividades que, ademds de
ser diverfidas, nos nutren en lo personal, algo que nos hace enfrar en
la dimensidn mds positiva del ocio. Dada la gran interactividad vy la
diversidad de informacion a la que podemos acceder a través de las
TIC, estos medios fienen unas enormes posibilidades para realizar ac-
tividades de ocio dotadas de un gran potencial educativo. Cuando

utilizan las TIC, nuestros hijos, muchas veces sin saberlo, estén apren-
diendo ala vez que juegan.
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Seguimos haciendo las mismas cosas de siempre, pero de manera diferente.

Las TIC estdn presentes en muchas de las actividades y tareas que realizamos
a diario, y también en aquellas que afectan directamente a la vida de los mds
peqguenos: el ocio, la educacién, la comunicacién y la forma de relacionar-
se con los demds. Las TIC han modificado los hdbitos de todos, tanto de los
adultos y sus instituciones como de los menores. Sin embargo, la esencia de las
actividades que realizaban antes y las que realizan ahora es la misma, produ-
ciéndose una evolucidn acorde a las nuevas tecnologias desarrolladas:

Antes solo jugdbamos en la calle en compania; ahora ademds jue-
gan con videojuegos desde casa.

Antes los libros que podias leer siempre eran de papel; ahora tam-
bién se pueden leer directamente en una pantalla.



Antes nos comunicdbamos quedando o hablando por un teléfono
fijo; ahora utilizan el teléfono mévil o el ordenador para estar en con-
tacto los unos con los ofros y con el mundo.

Antes escribiamos en un cuaderno con Idpiz o boligrafo; ahora utili-
zan teclado e impresora.

Lo que realmente marca la diferencia es la aparicién de un nuevo hdbito que
antes no existia: el uso de las TIC como fin en si mismo y no como herramienta o
via para algo mds. Este es el cambio al que debemos prestar mayor atencién,
porque afecta a la esencia de las actividades que realizamos tanto nosotros
como nuestros hijos. Existe el riesgo de que el “para qué se realiza” la propia
actividad pierda protagonismo frente al “*cdémo se realiza”.

Es algo que empieza a percibirse tanto en menores como en adultos. Cuan-
do una persona decide ver la television, normalmente responde a un motivo:
quiero divertirme viendo una pelicula o una serie, o saber qué ha pasado en el
mundo viendo informativos, o ver un concurso el cual sigo con interés...
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Pero puede llegar el caso en que se pongan a ver la televisién independiente-
mente del motivo que les ha llevado a ello, y se quedan mirando la pantalla al
tiempo que zapean sin ningun tipo de finalidad. Ocurre de forma similar cuan-
do nuestros hijos (0 nosotros mismos) jugamos a juegos como simples pasa-
tiempos, mientras descuidamos otras actividades analdégicas que pueden ser
mucho mds lUdicas y educativas.

Uno de los aspectos centrales de esta guia es que todo lo que se realiza en el
mundo digital fiene su correspondencia en el mundo analdgico, y en el mundo
en que vivimos hoy dia no se puede ser competente Unicamente en uno de
ellos.

No podemos concebir a una persona que pueda elaborar un curriculum impe-
cable y una carta de presentacion asombrosa en Prezi, pero no sea capaz de
afrontar una entrevista de trabajo cara a cara, aligual que es dificil de encon-
trar hoy en dia a una persona que no tenga problemas para convivir armonio-
samente con sus vecinos pero se niegue a tener un teléfono o algun dispositivo
tecnolégico que le permita comunicarse con otras personas.



Las TIC imponen también un ritmo de consumo sin precedentes: estamos en la
cultura de lo instantdneo. Obtenemos lo que queremos aqui 'y ahora porque lo
tenemos todo al alcance de la mano. Mientras que a un adulto eso le supone
una enorme ventaja para alcanzar sus objetivos, el nino debe acostumbrarse
a valorar lo que tiene, a tener paciencia, a decidir qué quiere y qué no quiere,
y a esforzarse cuanto sea necesario para conseguir sus objetivos.

Si no se les ensefa desde pequenos a tolerar y aceptar la frustracién conce-
diéndoles todos los caprichos sin limites ni condiciones, muy probablemente
terminen tiranizando a todas las personas que les rodean.

Si quieres reflexionar sobre los hdbitos de juego de los nifos de hoy en dia,
echa un vistazo a las paginas 34 - 40.

Las TIC permiten que se pongan en contacto personas de extremos opuestos
de laTierra, pero paraddjicamente, es facil caer en un consumo cada vez mds
individualista y aislado de las mismas (ej: los juegos del movil como pasatiem-

pos, el reproductor de MP3 en una reunion familiar...).

Cuando el nino es pequeno, es el momento de ensenarle a integrar la tecno-
logia como una faceta mds (y no exclusiva) de sus experiencias en el mundo
analégico, las cuales debe desarrollar igualmente para potenciar sus relacio-
nes eny con el mundo real. Buena parte de su proceso de socializacion cultural
se producird a fravés de esta tecnologia, lo que puede fraer consigo muchas
ventajas y algunos riesgos que hay que prevenir.

Es menos crédulo y mds curioso si desde pequeino se le ha enseifado
a tener su propio criterio.
Tiene acceso a mds informacién (y es consciente de ello).
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Se lo cuestiona todo: tiene medios para buscar respuestas por si mis-
mo y valorar si son adecuadas o no.

Tiene mayor capacidad de procesar informacion audiovisual.

Ha nacido y crece con las TIC para las que posee enormes apftitudes,
mucha intuicidn y una gran capacidad de adaptacion.

Tendencia al consumismo ilimitado, lo que les lleva muchas veces
a desear dispositivos que sustituyan al que ya fienen por la imagen
social que otorgan, o caer en el consumo de bienes que tienen pro-
gramada una corta vida Util para obligar continuamente a comprar
nuevos equipos (obsolescencia programada).

Egoismo, falta de solidaridad, carencia de empatia, intolerancia a la
frustracion...
Valora poco lo que tiene y lo que puede costar conseguirlo.
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Muchas veces las TIC ponen una distancia entre nosotros y aquello
que observamos que hace que nuestra capacidad de empatia se
vea alterada, como ocurre cuando somos testigos a través de las TIC
de casos de ciberbullying o cualquier ofra forma de injusticia con la
que nos podamos encontrar.

Hay que evitar que las nuevas tecnologias nos aislen de la realidad. Las
TIC nos permiten disfrutar mdas de esta realidad, de una manera mas com-
pleta y satisfactoria. Nos relacionamos con personas, no con mdquinas.

Para evaluar hasta qué punto conoces los habitos de tus hijos, te propone-
mos un test en la pagina 41.



Los teléfonos méviles mds utilizados hoy dia, los llamados smartpho-
nes, estdn muy lejos de esos aparatos primeros con los que podias
hablar y mandar SMS. Hoy en dia son auténticos ordenadores con
capacidad para navegar por Internet, crear textos y hojas de cdlcu-
lo, capturar y editar tanto fotografias como videos, utilizar servicios
de mensaijeria instantdnea, jugar a videojuegos, navegar con GPS...
Y ademds siguen haciendo llamadas y enviando SMS. En un pequeno
aparato como la palma de tu mano que aglutina teléfono, orde-
nador, cdmara digital, reproductor de MP3, GPS. Les concede una
intimidad y un espacio propios que antes no tenian.

Las televisiones de hoy dia tampoco son como las que conocimos
de pequenos. Ahora, gracias a la TDT y a los canales via satélite, la
cantfidad de contenidos televisivos a los que pueden acceder nues-
tros hijos son enormes y muy variados. Pero ademds de esto, las nue-
vas televisiones, llamadas SmartTV, estdn conectadas directamente
a Internet. A través de ellas se puede navegar y utilizar aplicaciones
como si de un smarfphone o tablet se fratase.
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Otorga infinitas posibilidades de ocio, pero también acceso ilimitado
a cualquier dmbito del conocimiento y enormes posibilidades comu-
nicativas si estd conectado a Internet. Es una puerta al vasto mundo
digital, al cual nuestros hijos tienen que acceder sabiendo cémo des-
envolverse para sacarle el méximo provecho, al igual que salen a la
calle sabiendo cudndo cruzar por un semdforo o cdmo reaccionar
anfe un desconocido.

Como ocurre con el MP3/MP4, el ordenador puede utilizarse como
dispositivo de almacenamiento de archivos multimedia (audio, vi-
deo) qgue pueden haber sido adquiridos de forma ilicita.

Las consolas para videojuegos han creado hdbitos de juego diferen-
tes que potencian el consumo individualizado y el placer por activi-
dades cada vez mds sedentarias. Las hay portdtiles o domésticas, las
cuales necesitan de una televisidn o un proyector para poder utilizarse.
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Las tabletas tienen las mismas caracteristicas que un smartphone,
pero no realizan llamadas de teléfono ni envia SMS a través de los
operadores de telefonia ya que no utilizan el sistema GSM. Algunas
tablets utilizan una tarjeta SIM, pero solo para conectarse a Internet
y de esa manera si pueden redlizar llamadas a través de diferentes
aplicaciones de VolP.

Pequeno dispositivo que permite reproducir musica (MP3) o videos
(MP4). Hoy en dia es frecuente que estas funciones se realicen con un
smarthphone. Si no se regula su uso de forma razonada y razonable,
puede conftribuir al aislamiento del nino y a dificultar el desarrollo de
habilidades interpersonales. Conviene igualmente concienciar a los
ninos sobre los problemas legales y sociales derivados de utilizar de
formai ilicita contenidos sujetos a derechos de autor.



También suelen venir integradas en los teléfonos méviles, quedando
los aparatos especificos de video y fotografia digitales para usos que
indican una aficién algo mds seria. Nuestros hijos son una generacion
primordialmente audiovisual, dédndole mayor importancia que nunca
a la imagen sobre cualquier ofra cosa.

Este aspecto es de vital importancia en la educacién de nuestros hijos desde
que son pegquenos ya que, sin una adecuada guia por parte de los padres,
esta cultura de la imagen puede provocar danos muy serios a su autoestima
cuando sean adolescentes. Que el valor de una persona pase por el juicio de
otros acerca de su cuerpo, como si de un mercado de ganado se fratase,
no deja de ser una mentira basada en los cdnones de belleza y en los valores
de “eterna juventud” que la industria trata de venderles a nuestros hijos. Esto
deben aprenderlo desde muy pequefios y son los padres las personas iddneas
para ensefarles que la valia de una persona va muchisimo mds alld de su sim-
ple fisico.
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El recreo, entendido como el conjunto de actividades y hdbitos de ocio
de los ninos, y la pandilla, tienen ahora una ubicacién virtual ademas de
fisica. Eso implica la ruptura de las limitaciones de tiempo y espacio: la
red de relaciones que pueden establecer es mayor que nunca.

Las TIC son necesarias para el esparcimiento y la socializacion de las gene-
raciones actuales de ninos y adolescentes, motivo por el cual es necesario
establecer una relacién con ellas idéntica a la que mantenemos con las ac-
tividades que nuestros hijos desempenan en el mundo fisico. Fomentar una
comunicacion abierta y natural en torno a las TIC supone que ademds de la
frase "zqué has hecho hoy en el colegio?2” conviene introducir la de “3qué has
hecho hoy en Internete”.



No es conveniente que, de entrada, los ninos pequenos tengan un acceso au-
ténomo alas TIC, igual que no los dejamos salir solos de casa. Deben entender
que eso es algo que deben ganarse progresivamente a través de la confianza
y que ésta empieza por comprometerse a un uso responsable y seguro de la
tecnologia. El dormitorio siempre se configura como el espacio de privacidad
del individuo. Si los ninos disponen de un espacio privado para jugar, deben
saber que es un espacio puntual y que sus padres deben acceder a él cuando
lo requieran.

Es importante que no perciban las normas o consejos de sus padres como
imposiciones sin sentido, sino como ensefnanzas Utiles similares a las que
les dan para salir solos a la calle: mirar a ambos lados antes de cruzar, no
andar por lugares solitarios, no hablar con exiranos, ser siempre educa-
dos y respetuosos...

Es el sitio mds adecuado para que los ninos pequenos disfruten de las TIC, por-
que desde siempre se les educa en compartir su uso con mds personas y en
gue tengan una comunicacion fluida con sus progenitores sobre ellas. También
es importante que se acostumbren a negociar con los demds sobre el tiempo
y el horario de uso, ya que hay que combinarlas con otras actividades propias
de un espacio comun.

No ponemos las TIC aqui solamente para controlarlas, sino también para com-
partir su uso. Si les ensenamos adecuadamente, el nifo se confrolardn solos
progresivamente. Ademds aprenderdn algo importante: que no hay que en-
cerrarse o esconderse para hacer uso de las TIC.

Y a esto debemos los adultos ensenar también con el ejemplo. Ya cuando
sean mayores y empiecen a reclamar su intimidad personal, serd el momento
de buscar sus espacios privados.
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Las videoconsolas portatiles han sido las TIC mds utilizadas por nuestros hijos
hasta la irrupcién de los smartphones, los cuales son hoy por hoy la principal TIC
que utilizan para jugar fuera de casa. Se prestan a que los ninos los utilicen en
la calle, el patio del colegio o en reuniones con otros ninos, de manera que su
uso sustituya a otras actividades de socializacién e interaccién con los demds.

Si se permiten estas conductas, podemos estar potenciando su aislamiento ya
que no le estamos dando al mundo analdgico la importancia que realmente
tiene. La calle ha de ser un espacio para hablar, gritar y cantar, para pasear,
saltar y correr, y los padres deben ser los primeros en fomentar estos hdbitos
aungue no siempre sea fdcil ni comodo.

Cada vez es mdas comun ver a ninos sentados con sus padres en la terraza
de un bar o en una reunién familiar jugando con el teléfono Maévil de algun
adulto, cuando no es nada recomendable que el juego individual aisle de la

actividad social. Esto muchas veces es un hdbito tolerado, permitido e incluso
fomentado por los propios padres, quienes no siempre tienen los recursos y ha-
bilidades necesarias para hacer que sus hijos se sientan integrados y participes
de una situacion social y utilizan las TIC a modo de “anuladores” de nifos. En
estas situaciones es muy importante predicar con el ejemplo y ser congruentes
con nuestros hijos. No podemos pretender que no jueguen con el teléfono en
una situacion social cuando muchas veces somos los primeros en estar, aldn en
situaciones sociales, manipulando el mévil mientras desatendemos la reunién.

Es conveniente conocer la actitud con respecto a las TIC que adoptan los pa-
dres de los amigos de nuestros hijos: a qué tienen acceso, cudl es el nivel de
supervision... del mismo modo que nos preocupariamos de qué comen en sus
casas o de qué pelicula ven. Todo esto en un clima sano de compartir impre-

siones con la ofra familia sin juzgarles.
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Una de las primeras cosas en las que debemos educar a nuestros hijos es en
una correcta gestion de su tiempo en relaciéon alas TIC. Es fundamental que los
acostumbremos a desarrollar hdbitos saludables, cuya base es ser capaces de
combinar la tecnologia con todo tipo de actividades.

Es innegable que las TIC despiertan una enorme atraccién por encima de mu-
chos otros juegos y formas de ocio, pero es nuestro trabajo conseguir despertar
el interés de nuestros hijos por otras actividades. Cuando impedimos que uti-
licen un videojuego, no debemos hacerlo Unicamente como un castigo, sino
como una costumbre sana que da tiempo para hacer mds cosas. Si consegui-
mos llenar ese tiempo “robado al videojuego” por una actividad que les guste
y les enriquezca, habremos triunfado.

Lo mds conveniente resulta siempre pactar con los nifos la gestidon de su tiem-
po, de manera que todos tengan la conciencia de estar adquiriendo com-
promisos y haciendo concesiones para recibir o ganarse algo a cambio. Hay
que tener en cuenta tanto el aspecto cuantitativo de esa gestién de tiempo
(cudndo juegan, durante cudnto tiempo seguido), pero también el cualitativo
(en gqué momento del dia pueden jugar con la consola: por ejemplo, después
de haber terminado los deberes o de haber ordenado la habitacién).
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Hay hdbitos, muy numerosos y muy diversos, relacionados con el juego que los
padres deben esforzarse por conocer y corregir. Al fin y al cabo, el juego es el
mecanismo por el cual aprendemos a relacionarnos con nuestro dmbito fami-
liar, material, social y cultural. Los hdbitos que adquieren y desarrollan los nifos
durante su tiempo de juego serdn también los hdbitos y costumbres que apli-
quen luego a ofras actividades de su vida diaria. Senalamos a continuaciéon
algunos aspectos a los que hay que prestar especial atencién:

Hay que evitar que los ninos, que se encuentran en pleno desarrollo del sentido
de la ética, se comporten en su relacién con las TIC de un modo que no apro-
bariamos en la vida real. Es cierto que las repercusiones que estos comporta-
mientos tienen en el mundo virtual (ej: un videojuego) pueden ser menores que
en la redlidad, pero a menudo ellos carecen aun de la madurez necesaria
para establecer esa diferencia.

No podemos quedarnos indiferentes ante una actitud asi viniendo de una
persona que es social y personalmente inmadura, cuando indirectamente se
pueden estar sembrando las semillas de la violencia, la discriminacién o el me-
nosprecio por sus semejantes. Es nuestra obligacion como padres ensenarles a
discriminar lo correcto de lo incorrecto y actuar en consecuencia haciendo un
buen uso de la empatia.

El comportamiento de nuesto hijo en el videojuego no afecta a los perso-
najes de la pantalla, sino a ellos mismos: los actos de los ninos reflejan y a
la vez refuerzan sus ideas, actitudes, sentimientos y valores.

Hay que educar en un consumo responsable, consciente y sensato de las TIC.
Igual que les ensenamos a nuestros hijos a no dejar el grifo abierto, hay que
conseguir que se acostumbren a no dejar el ordenador encendido cuando
estdn fuera, o la musica o el televisor cuando se van a dormir.
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E igualmente hay que educarles en responder a las necesidades personales y
no a las necesidades de la moda. Sustituir un dispositivo que funciona perfec-
tamente por otro mds nuevo solo por estar acorde a la moda es una irrespon-
sabilidad que hace del nuestro un mundo insostenible.

Como padres siempre procuramos darles a nuestros hijos una buena educa-
cion fisica acerca de aspectos cotidianos como pueden ser las posturas mds
saludables o las formas de realizar ciertos esfuerzos y movimientos de la vida
diaria: formas de cargar peso, cédmo prepararse antes de realizar ejercicio fi-
sico, posturas adecuadas en una silla... Esto debe tenerse en cuenta igual-
mente cuando manejen cualquier dispositivo, ya que es muy frecuente que
nuestros hijos estén, por ejemplo, sentados delante del ordenador con una
postura danina para su espalda, o concentrados en el teléfono con la cabeza
colgando del cuello.

Antiguamente nuestros padres se preocupaban (con razén) del excesivo peso
que tenian nuestras mochilas escolares cuando las llendbamos de libros y cua-
dernos; hoy en dia con las mochilas con ruedas estos problemas se han re-

ducido. Del mismo modo, en la medida en que eduquemos a nuestros hijos
en buenos hdbitos posturales y fomentemos un sano ejercicio fisico estaremos
mejorando su calidad de vida en todas sus vertientes.

Muchos juegos de ordenador entrenan a los menores en su concentracion.
Los vemos absortos, como si estuviesen en otro planeta (un planeta digital) y
nos sorprendemos de que se concentre en la pantalla pero tal vez no o haga
delante de los libros. Estén acostumbrados a recibir muchos mds estimulos que
nosotros, y no solo por las TIC, sino también por el cine y la television.

Por eso se aburren ante lo que para ellos es poco estimulante y se concentran
en aquello que les interesa. Ese juego que les divierte ahora, les entrena para la
concentracion, la memoria y la constancia siempre y cuando les proporcione-
mos el andamiaje adecuado para ello. Pero igualmente desde pequenos de-
bemos ensenarles a concentrarse en otfras actividades analégicas para evitar
que su atencidn dependa del estimulo que se les presente, de forma que esté
mds ligada a su voluntad y control.
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Para esto, de nuevo, nuestro ejemplo como padres serd fundamental. No po-
demos animar a nuestros hijos a leer un libro con entusiasmo si nunca nos han
visto hacerlo a nosotros, o animarles a divertirse en la calle si nosotros tampoco
lo hacemos. De igual manera hay que tener en cuenta que debemos tener
especial cuidado en subir fotos de menores a las redes sociales para que ellos
puedan seguir nuestro ejemplo, ya que, los menores muchas veces falsean

datos para obtener perfiles en las redes.

Si conseguimos que se desenvuelvan en ambos confextos nos podremos tran-
quilizar al haberles dotado de las herramientas y conocimientos necesarios
para garantizar su seguridad y bienestar. Y por ofro lado, es importante que
sepan gue seguimos ahi para asesorarles y ayudarles en cualquier momento,
igual que lo hacemos en su relacidon con el mundo real.

La mejor manera de conocer la relacion que tienen nuestros hijos con las
TIC es preguntdrselo directamente y observar. Tenemos que acostumbrar-
nos a preguntarles a qué han jugado hoy en la videoconsola igual que les
preguntamos qué han hecho en el colegio.

Aunque esta guia estd destinada a padres de menores de 11 anos, hay que
tener en cuenta que el desarrollo social de los ninos con respecto a las TIC es
paralelo a su desarrollo social en la realidad. A partir de los 10 anos comenza-
rdn a establecer vinculos cada vez mds estrechos con sus iguales y de forma
cada vez mds independiente, tanto en el mundo real como en el virtual.

Para cuando llegue ese momento, hemos de estar familiarizados con las TIC
como herramientas de socializacién: los servicios de mensajeria instantdnea,
las redes sociales, las comunidades virtuales, los juegos online, los blogs, los fo-
ros, las wikis, y la web 2.0 en general. En el capitulo 4 de esta guia haremos un
recorrido por todas esas herramientas.

Es muy importante la comunicacion, pues se trata del principal mecanismo de
proteccién para estar al tanto de las actividades de nuestros hijos. Es el mo-
mento de “dejarlos solos”, lo que no significa “abandonarlos”, sino dejar que
pongan en prdctica por sus propios medios todo aquello que han aprendido
de nosoftros.
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Tampoco deben introducirse en el mundo de la comunicacién con sus igua-
les a través de las TIC si no son competentes para comunicarse en el mundo
analdgico.

El procedimiento idéneo consiste en que nuestros hijos desarrollen unas magni-
ficas competencias sociales a partir de su relacién con nosotros y sus iguales 'y,
a medida que las TIC van apareciendo como elemento de socializacién en sus
vidas, poner en prdctica dichas habilidades pero en un contexto digital en vez
de analégico. Nunca un contexto debe sustituir al ofro.

Si quieres saber mas sobre las TIC como herramienta de sociabilizacion,
puedes ir directamente al capitulo 4 a partir de la pagina 45.
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Proponemos a continuacién un ejercicio de reflexién para que nos pare-
mos un minuto a analizar hasta qué punto conocemos a nuestros hijos y
cudanto sabemos de su relacion con las TIC.

3Qué tecnologias tiene a su alcance? 3Cudles de ellas son de su propiedad?

Ordenador

Teléfono Movil
Videoconsola
Reproductor de MP3

Cdmara digital, Tablet, Otros



sDurante cudnto tiempo diario utiliza nuevas tecnologias? 3Cudnto tiempo lo
hace a solas? 3Cudnto de ese tiempo estd dedicado al ocio?

Ordenador

Teléfono Movil
Videoconsola
Reproductor de MP3
Cdmara digital
Tablet

Oftros

sLo lleva siempre encima? sLo apaga por las noches? gTiene el mévil a mano
o activo mientras estudia? slo lleva al colegio? sRespeta las normas de uso
que dictan el colegio? 3A quién tiene entre sus contactos?e 3A quién da su
numero de teléfono? 3Cudl es su consumo? 3Cudntas llamadas realiza al dia?
3Cudnto duran?2 sEnvia SMS2 sUtiliza el lenguaje tipico de los SMS2 (faltas de
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ortografia, expresidn pobre...) sTiene juegos? sCudnto tiempo pasa jugando
con el moévile sHace fotografias o grabaciones de video o sonido? 3Descar-
ga contenidos (videos, fotos, musica) de algun sitio, o los intfercambia con sus
amigos? slo utiliza como reproductor de musica2 zLo conecta al ordenador?
2Tiene o utiliza Bluetooth?

3Qué tipo de jugador es tu hijo2 3Juega todos los dias, o de forma casual? sle
gusta algun juego en particularg 3Cudntas horas seguidas juega? sCombina
los videojuegos con ofros tipos de ocio y enfretenimiento? 3Suele jugar solo o
acompanado? zJuega online? 3Con quién lo hace? 3Qué tipo de videojue-
gos prefiere?2 3Dénde consulta informacién sobre las novedades del merca-
do? 3Quién decide cudles se compran? 3Cudl es el contenido de los videojue-
gos que tiene? 3Qué valores transmiten? 3Qué le aportan? 3Qué videojuegos
intercambia con sus amigos? sConoces el cédigo PEGI, que identifica los con-
tenidos no aptos para menores en los videojuegos?



3Qué actividades realizan con él2 3Tiene webcam? 3Sabe cOmo utilizarla con
seguridad y responsabilidad? gTiene algun filtro de contenidos o algun control
parental? 3Sabe utilizar los motores de busqueda correctamente? sUtiliza a
menudo el ordenador para ver videos de series o peliculas? Lo hace por su
cuenta o en compania? 3Descarga contenidos de formailicita? 3 Alguien con-
tfrola los contenidos que descarga? Utiliza videojuegos instalados en el ordena-
dor o juegos online? 3Cudl es el contenido de esos juegos? sCudnto tiempo le
dedica?

sCon quién se comunica? 3A fravés de qué dispositivoe 3Cudnto tiempo le
dedica al dia? zSustituye a otras vias de comunicacién (ej: teléfono)2 sPor qué
vias ha conocido a la gente con la que mds se relaciona? 3Son amigos de su
vida real, o personas que ha conocido por Internet? 3Tiene cuentas de correo
electréonico? 3A quién le da la direccién? 3Quién le escribe? zReacciona de

forma activa frente al spam, la publicidad, y en general, cualquier mensaje
no deseado? 3Utiliza programas de mensajeria instantdnea (Whatsapp, Line,
Telegram...)2 sLo hace mientras estudia, o mientras realiza otras tareas en el
ordenador?

2Qué pdginas visita mds a menudo? zPertenece a foros o redes sociales? 3Tie-
ne un blog, o un myspace? 3Qué pseuddnimos o “nicks” utiliza para navegar
por Internete 3Cudnta informacién personal comparte con el resto de usua-
riose sCoOmo reacciona ante contenidos inapropiados para su edad, o que le
incomodan? sHablan alguna vez sobre ello?

2Qué tipo de tareas necesitan realizar con el ordenador? 3Qué fuentes de
informacion utiliza? zTienen espiritu critico y de contraste? 3Sus trabajos son
de elaboracién propia o los copian de otras otros autores? zUsan el corrector
ortogrdfico de los procesadores de texto?
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LOS JUGUETES DIGITALES



El teléfono maévil debe ser una herramienta de seguridad para los ninos meno-
res de 11 anos, y no un juguete, aunque ellos lo traten asi. Ademds de llamar
y escribir mensajes, 10s nuevos smartphones son ordenadores en toda regla y
las precauciones en su uso deberdn ser las mismas, e incluso mayores, ya que
es mds sencillo hacer un uso inadecuado del teléfono por sus dimensiones y
movilidad.

La mayoria de los servicios que ofrecen los teléfonos hoy dia son prdcticos y fa-
ciles de usar, pero algunos pueden dar lugar a sifuaciones violentas si no se uti-
lizan bien. Los teléfonos mdviles son una magnifica herramienta de seguridad
para nuestros hijos, ya que gracias a ellos siempre nos pueden localizar cuando
lo necesiten y que nos permiten estar siempre en contacto.

Esto cobra importancia cuando tenemos en cuenta la situacion de dificultad
de muchas familias hoy en dia en las que es importante estar en contacto:
familias divididas, monoparentales, con personas dependientes a su cargo o
familias que han padecido malos fratos suelen tener mds razones para que sus
hijos utilicen responsablemente el teléfono mévil desde pequenos.

Hemos de ensenar la utilidad béasica del teléfono antes que los juegos o la
musica que pueda incorporar. Deben aprender a diferenciar lo esencial
de lo accesorio en todas las facetas de la vida. Deben entender, como
con el resto de las tecnologias, que se trata de un medio y no de un fin.

El teléfono ha de ser mds sencillo y simple cuanto mds pequeno es el nino. La
primera razén es para que tengan clara su funcién, pero también para que no
se convierta en un objeto de deseo para unos o de frustracion para otfros. Las
distracciones, pérdidas y robos hacen que lo mds recomendable sea la senci-
llez y la austeridad.

Los teléfonos mds adecuados para los mds pequeios son los que se parecen a
los disenhados para los ancianos, que ufilizan tecnologia sencilla y teclas gran-
des. Hay muy pocas razones que justifiqguen que un nino de once anos pueda
navegar por Internet desde su teléfono mévil por lo que, si el teléfono tiene
dicha capacidad, deberia bloguearse o bien desde el propio terminal o bien
a través de nuestra compania de telecomunicaciones.

Los teléfonos méviles actuales, incluso los mds sencillos, tienen excelentes op-
ciones de seguridad que hay que aprender a utilizar. Después de grabar en
ellos los nUmeros de teléfonos de padres y familiares cercanos, éstos deben ser
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asignados a teclas répidas que facilitan que el nino pueda realizar una llama-
da con facilidad. Igualmente deben aprender a utilizar el nUmero de emer-
gencias de toda Europa: 112. Este niUmero funciona siempre, incluso con el
teléfono bloqueado, y nuestros hijos deben saber utilizarlo en todos los sentidos.

Respecto al bloqueo del teléfono, hay terminales que para poder desblo-
quearlos es necesario introducir el niUmero PIN, un cddigo de seguridad que
sirve para evitar que nadie que no conozca dicho nimero pueda activar la
SIM del teléfono.

Sin embargo, hay terminales que si no infroduces el PIN no puedes realizar llo-
madas, pero si utilizar ofras funciones del teléfono. Por ello conviene que, si el
teléfono lo permite, se utilicen otros sistemas de seguridad para evitar un uso
fraudulento o accidental del mismo (patrones de desbloqueo en la pantalla,
reconocimiento facial, confrasenas...).

Una vez que hayamos asignado el nUmero PIN y cualquier otra medida de
seguridad al teléfono, se debe bloquear la opcién de modificarlos sin una cla-
ve previa gque solo conoceremos los padres, de forma que ellos no lo puedan
cambiar. Es necesario concienciarles en el uso del bloqueo de teclado para
evitar llamadas involuntarias, o bien programar el bloqueo automdtico del ter-
minal si esta opcién estd disponible. Es frecuente que, por ejemplo, echen el

teléfono sin bloquear a un bolsillo o a la mochila y este empiece, por error, a
hacernos una llamada.

Esto nos puede provocar, cuanto menos, un susto al ver la llamada nuestros
hijos sin que dejen ningln mensaje. Pero otro susto que conviene evitar es el
de la factura telefénica: es muy importante inculcarles desde pequeno sentido
comun y moderacién en todo lo relacionado con el consumo.

Si se opta por un contrato en lugar de por una opcién prepago, conviene fijar
con la operadora un limite de gasto para los nUmeros que utilicen nuestros
hijos. Este es un buen medio para desarrollar el autocontrol y las habilidades
de administracién y consumo responsable de los recursos por parte de nues-
tros hijos. Al igual que tendrdn que aprender a gestionar responsablemente su
asignacién semanal o el dinero que puedan manejar en un momento dado,
tienen que aprender a gestionar los limites de consumo establecidos para el
uso del teléfono.

Este aprendizaje es vital para la vida adulta, ya que si nuestros hijos crecen con
el concepto de que los recursos son ilimitados y no tienen por qué privarse de
nada, estaremos sembrando las semillas que dardn lugar a adultos egoistas,
impulsivos e irresponsables.

N
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No deben dar su nUmero de teléfono a nadie que no conozcan. Tampoco
deben dar el nomero de sus amigos ni pasar las fotos de nadie. No deben
contestar los mensajes de nadie que no conozcan. Hay mensajes que
son legales, como los de quienes ofrecen tonos, salvapantallas o infor-
maciones de interés que se convierten en una desagradable trampa. Son
actividades que la ley tolera, pero que estan al margen de la justicia y de
la ética empresarial.

No deberia aceptar llamadas de nimeros ocultos. Si el que llama tiene
alguna razén para ocultar su nUmero, seguro que es alguien que no llama
a tu hijo o que no tiene las mejores intenciones. No deben aceptar llama-
das de personas que no conozcan (es decir, que no estdn en la agenda
de contactos).

Debemos crear un clima de confianza con nuestros hijos que les permita mos-
trarnos sin dudar los mensajes SMS que reciben en sus teléfonos madviles si no
estdn seguros de cudl es su origen o su propdsito.

Si recibe mensajes o llamadas molestas de alguien que no conoce, puedes
instalar en su teléfono un bloqueador de llamadas mediante el que defines
qué numeros pueden entrar y qué nimeros serdn rechazados. Si su teléfono
dispone de Bluetooth, este sistema deberd estar desconectado cuando no se
esté utilizando para evitar cualquier tipo de intrusién a través de ese medio.

Oftro de los elementos de seguridad que podemos utilizar si nuestros hijos ma-
nejan un smartphone son los programas de localizacién por GPS, los cuales nos
podrdn indicar con una precision aceptable dénde se encuentra nuestro hijo
en cada momento.

Estos programas pueden ser ufilizados sin problemas durante la infancia sin ne-
cesidad de hacerlo a escondidas, ya que en un primer momento ni los ninos
ni las ninas tienen motivos para mantener su localizacion en privado y estardn
encantados de saber que de esa forma también les estamos cuidando.

Serd mds adelante, a medida que vayan ganando autonomia personal y de-
manden una mayor intimidad, que el uso de estos programas deberd ser re-
negociado.
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En la actualidad estdn muy activas las estafas con los mensajes Premium: con
cualguier excusa (un mensaje, un video, una supuesta participacion en un
concurso...), te invitan a introducir tu niUmero de teléfono para poder benefi-
ciarte de algun contenido, pero sin mostrar claramente la letra pequena en la
que se indica que se te van a enviar mensajes a tu teléfono por los cuales vas
a tener que pagar.

La Policia Nacional recomienda hacer uso del sentido comun vy la “descon-
fianza racional” ante ofertas “increiblemente buenas” o mensajes de fuentes
desconocidas o no fiarse de los chollos e investigar en la red para comparar y
descubrir posibles trampas. Es tarea de los padres ensenarles a discriminar este
fipo de comportamientos para que puedan actuar en consecuencia, siendo
ademds un aprendizaje que les valdrd para evitar futuras estafas a lo largo de
su vida.

En referencia a los gastos que se pueden cargar en un teléfono, hay que tener
especial cuidado cuando hablamos de los smarfphones, ya que muchos invi-
tan a los usuarios adultos a intfroducir un perfil completo, incluyendo un nUmero
de tarjeta de crédito para realizar compras online o pagar por aplicaciones.

Existen muchos juegos y otros programas que incluyen en su estructura las com-
pras integradas, que suponen hacer una compra de algun elemento del juego
o de la aplicacién con un solo clic si no se tienen configuradas adecuadamen-
te las opciones de seguridad en el pago.

No es raro que nuestros hijos pequefos jueguen con nuestros teléfonos y les
aparezcan banners comerciales que invitan a hacer alguna compra, y si no
tenemos bien asegurado que no se puedan realizar gastos sin infroducir una
clave de autorizacién previa podemos encontrarnos alguna sorpresa desagra-
dable.

Por ello, si el teléfono tiene asociada alguna tarjeta de crédito para el comer-
cio electrénico, los padres deben asegurarse de tener la configuracion de se-
guridad mds adecuada a sus circunstancias. No se deben dejar los terminales
al alcance de los nifos sin contrasenas o claves, ya que, ademds, se puede
acceder a internet desde los smarphones.
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En los Ultimos anos han venido proliferando unos dispositivos muy parecidos a
los smartphones pero con pantallas notablemente mds grandes. Son las lla-
madas tablets o tabletas, dispositivos similares en todas las caracteristicas a los
teléfonos moéviles inteligentes pero que no pueden hacer ni recibir lamadas
mediante operadoras de telefonia, aunque si pueden utilizar programas de
mensajeria instantdnea, VolIP o videoconferencia si estdn conectadas a Internet.

Las tablets permiten, por el tamano de la pantalla, servir de dispositivos en los
que visudlizar contenidos como textos, videos, grdficos... y estdn siendo ufili-
zadas en numerosos centros educativos como medio de conexidon entre los
materiales diddcticos de los docentes y los alumnos.

En estos centros, el profesor da acceso a los alumnos de su clase a los conteni-
dos de su asignatura que se encuentran almacenados en alguna plataforma
virtual. Estos contenidos ya no tienen la forma de los cldsicos libros de texto,
con dibujos o fotografias, sino que pueden incluir videos explicativos, esque-

mas en tres dimensiones, archivos de audio... y todos estos recursos son facil-
mente accesibles por el alumno a fravés de las tablets, las cuales se convierten
asi en una gran herramienta que facilita el aprendizaje.

No hay que perder de vista que, ademds de todo el potencial que tienen
como herramienta educativa, las tablets utilizan los mismos programas que los
smartphones, por lo que también pueden utilizarse para navegar por Internet,
utilizar programas de mensajeria instantdnea, jugar... siendo un ordenador en
tfoda regla. Por ello se debe fener exactamente la misma actitud que si de un
movil se tratase y velar por que el uso que se le da en cada momento sea ade-
cuado, responsable y prudente.
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Desde siempre ha existido la dicotomia acerca de si son buenos o malos en
términos absolutos, pero este planteamiento tan rigido no es redlista, ya que
como tantas ofras cosas en la vida, depende de muchos factores. Seria como
preguntarnos si el cine es bueno o malo, o si los juegos de mesa son buenos o
malos.

Debemos desterrar la concepcidén que existe de que del videojuego es un pro-
ducto orientado exclusivamente al publico infantil, ya que hay videojuegos
para todos los publicos y edades, igual ocurre con las peliculas. Por este moti-
VO s muy necesario saber a qué juegan nuestros hijos. Si en un videoclub les
dijéramos a nuestros hijos que escogieran una pelicula y nos vinieran con una
pelicula para adultos, reaccionariamos inmediatamente y no dejariamos que
la alquilasen.

Si, por el contrario, frajeran una pelicula de animacién infantil no tendriamos
ningun problema. Con los videojuegos pasa lo mismo, los hay de todo tipo. Por
eso es muy importante seleccionar aquellos que se ajustan a su edad y que no
les van a ofender o violentar con situaciones para las que no estdn preparados.

No todos los videojuegos son iguales, como las peliculas, por eso hay que pen-
sar en cada juego parficular al que acceda nuestro hijo. Los videojuegos, hoy
por hoy, generan mds dinero que la industria cinematogrdfica y muchos de
ellos han costado decenas de millones de euros. No son una tonteria, son una
nueva forma de entretenimiento y expresién artistica, como el cine o la literatu-
ra, solo que lleva muy poco tiempo y la gente todavia no lo ve asi.

Hay videojuegos que son meros pasatiempos, planos y sin frascendencia, pero
otros suponen una auténtica saga en la que se desarrollan los distintos perso-
najes y las aventuras que recorren forman un enframado argumental complejo
que puede asemejarse a los establecidos por otras sagas cinematogrdficas o
literarias. Reiteramos la idea de ensenar a nuestros hijos a disfrutar tanto de una
buena aventura en los videojuegos como en una pelicula o en los libros.
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Los videojuegos también se pueden caracterizar por poseer distintos tipos de
contenido que pueden llegar a ser ofensivos o violentar a nuestros hijos:
Todos los videojuegos informan de la edad recomendada para la que estédn
hechos, asi como de los contenidos que en ellos se encuentran. Gracias al
cddigo PEGI, formado por una serie de iconos que podemos encontrar en la
cardtula de cualquier videojuego, nos ayudard a determinar si este es apto o

Violencia
no para nuestros hijos.
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| Terror
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Antes de que los menores tengan acceso a contenidos con estas caracteris-
ticas hay que pensar si les va a hacer algun bien, o si es mds probable que les
afecte negativamente. No hay que evitar el medio ni rechazar al mensajero,
sino hacer un pequeno trabajo de exploracion previo para determinar su ido-
neidad.

Hay gue tener en cuenta que los ninos no evolucionan de manera idéntica,
pero si de forma muy parecida, y por eso sabemos aproximadamente lo que
es 0 no es recomendable para su edad. Los padres tienen la Ultima palabra,
porgue son ellos quienes mejor conocen a sus hijos y saben si estén o no listos
para procesar y beneficiarse de esos contenidos.

No hay que ver a los videojuegos como un enemigo, ya que como hemos visto
no es mds que un medio, una herramienta con una funcién. Es el mal uso de
los mismos lo que hay que evitar, y al igual que no utilizaremos un martillo para
cortar un filete, no debemos permitir que se utilicen los videojuegos como un
pasatiempo estéril.

Muchas consolas de videojuegos adoptan medidas de seguridad tales como mo-
deracién en las partidas de tipo online o mecanismos de regulacién y cémputo
del fiempo empleado para jugar, mecanismos que conviene que los padres co-
nozcan y sepan cémo utilizarlos para una mejor experiencia lUdica de sus hijos.

sRecuerdas cuando habia BETA y VHS?2 Bueno, pues con los videojuegos
pasa lo mismo. Cada juego se lleva bien con una mdquina determinada,
de manera que si quieres usar un juego de ordenador en una consola, seria
como intentar ver una pelicula VHS en un video BETA. Y dicho esto, veamos
qué tipo de mdaquinas usan tus hijos para jugar a videojuegos.

* Videoconsolas:
Estdn hechas para jugar, y son la mejor opcidn para jugar en casa
o fuera de ella, ya que son plataformas con un ciclo de vida muy
largo y con un gran repertorio de juegos de todo tipo.

- De sobremesa: son las consolas mds potentes, y requie-
ren estar enchufadas a un televisor o a cualquier tipo de
pantalla externa.

- Portdtiles: son consolas de bolsillo, y estdn pensadas para
poder jugar en cualquier parte.
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Ordenador:

Al ser tan versdtiles, los ordenadores son una buena plataforma para
jugar, si bien no tan especifica como las consolas. En todo caso, su
mayor problema radica en que, para poder jugar a juegos de mu-
cha calidad visual, es necesario contar con un equipo muy potente
(y caro).

Teléfono mévil/Tablet:

Los teléfonos méviles poseen un gran abanico de juegos, si bien estos
estaban orientados en un principio a un publico casual como pasa-
tiempos, hoy en dia hay muchos pensados para el desarrollo intelec-
tual a todas las edades con juegos que desarrollan la memoria, la
atencioén, la orientacion espacial... asi como diversas competencias
mds académicas como pueden ser las matemdticas, la lengua o los
idiomas.

e Hardcore gamer:

También conocidos como pro-gamers, para estos jugadores los vi-
deojuegos no son un pasatiempo o un entrefenimiento ligero, sino
una aficién seria. Demandan juegos de gran calidad visual y tienden
a invertir buena parte de su ocio en jugar a la consola o el ordena-
dor. Ser un jugador hardcore no es malo en si mismo. Como siempre,
la clave estd en la moderacion, en el hdbito saludable. En todo caso,
este tipo estd mds expuesto a encontrar juegos de contenidos no
convenientes a su edad, motivo por el que es muy importante hablar
con ellos de su aficion. Ademds de la frase “3A qué has jugado hoy
en el cole?” podria ser conveniente anadir “sA qué has jugado hoy
en la consola?g”.

Casual gamer:

Los llamados “casual” (casuales, ocasionales), son aquellos que en-
fienden los videojuegos como un pasafiempo ligero, algo con lo que
divertirse, pero sin que les suponga una gran exigencia o dificultad.
Los juegos orientados a este publico fomentan mdas una jugabilidad

Existe una amplia clasificacién de los distintos tipos de jugadores (gamers en su
argot), pero una que suele enconfrarse con frecuencia en los distintos foros es
la siguiente:

basada en la interaccién social y la compania fisica, mientras que los
juegos hardcore priorizan juegos de accién complejos que requieren
de una gran habilidad para su dominio.
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¢ Professional gamer:
Es un jugador con unas habilidades para jugar fuera de lo normal. Su
nivel le lleva a poder participar en competiciones oficiales e incluso a
trabajar para companias desarrolladoras de videojuegos. Estas per-
sonas pueden llegar a hacer de su aficion una profesion.

A cada videojuego se juega de una manerd. Unos estdn pensados para ser
jugados solos (partida de tipo individual), mientras que otros se centran mds
en opciones multijugador (partida de tipo cooperativa o competitiva). Por su-
puesto, la tendencia actual es incorporar en cada juego ambas opciones, de
manera que sea el jugador quien elija qué tipo de partida quiere tener.

Una partida multijugador cooperativa o competitiva puede desarrollarse de
forma online, de modo que jugamos con o contra ofra/s persona/s, pero cada
una desde su consola u ordenador. Es frecuente en estos casos que los juga-
dores mantengan el contacto a través de micréfonos con los cuales pueden
charlar en tiempo real para coordinar las acciones del juego.

Conviene que los padres se inferesen por saber con quienes juegan nuestros
hijos: si son amigos que conocen personalmente, o si son conocidos de otros
amigos, si son personas amables y respetuosas, si nuestros propios hijos se com-
portan de forma educada y respefuosa cuando juegan online... Existen medi-
das de moderacion en este tipo de partidas que nos conviene conocer a fin
de evitar que los ninos puedan entrar en contacto con jugadores de fipo troll
(que usen un lenguaje malsonante, que los molesten, etc....).

Oftra variable del modo multijugador son las partidas cooperativas o compe-
fitivas utilizando el modo de pantalla dividida. En estos casos los jugadores se
encuentran fisicamente juntos jugando con un Unico dispositivo pero cada
uno con un mando, quedando la pantalla dividida en dos mitades (o cuatro),
cada una de las cuales corresponde a un jugador.

Este tipo de partidas implican un contacto personal a la hora de compartir la
experiencia de juego, lo que las hace mds completas en un primer momento.
Algunas videoconsolas portdtiles permiten conectar unas con otras, generan-
do un tipo de partida multijugador en la cual los y las participantes estdn cada
cual jugando con su propia consola, pero fisicamente unos junto a otros.
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Segun las habilidades que fomentan y estimulan, los videojuegos pueden di-
vidirse en tfres grandes grupos: impulsivos, reflexivos e imaginativos. Muchos
juegos combinan estas tres tipologias, logrando asi experiencias mds ricas y

variadas.

N
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Impulsivos:

Se basan en una interaccién continua con el juego. Los jugadores
se ven inmersos en una accién continua en la que tienen que hacer
que su persondje se mueva y actiue continuamente frente a los obs-
tdculos y enemigos que puedan salirle al paso, estimulando sobre
todo la percepcion espacial y la coordinacidn psicomotriz, asi como
procesos de atencién multiple (la capacidad para atender a varios
estimulos o actividades a la vez).

Reflexivos:

Estos juegos se basan en la continua estimulacién de las facultades
intelectuales como la légica vy la planificacion estratégica. El tipo de
juego no es tan frenético como en el caso de los juegos impulsivos,
proponiendo desafios que se deben evaluar metddicamente a fin de
poder superarlos.

Imaginativos:

Son juegos basados en el fomento de la creatividad y la imaginacion,
a menudo por medio de historias en las que el jugador o jugadora
se ve inmerso. Es habitual que esta categoria se relacione mucho
con las otras dos, si bien hay géneros que la explotan especialmente,
como los juegos de rol o de aventuras.



También pueden clasificarse los juegos en funcidn de su género, el cual viene

definido por su sistema de juego mds que por su temdtica.

Plataformas

Arcade/Accién

Shooters

Deportivos
Simulacién de vehiculos

Aventura

Aventura gréfica

Es uno de los géneros mds habituales. Consiste en
avanzar por distintos escenarios complejos mediante
saltos y otras maniobras y asi cumplir con determinados
objetivos.

Se basan en la superacién continua de escenarios
cuajados de enemigos que el jugador debe eliminar.

Uno de los géneros de moda. Consiste en la simulacion,
en primera persona, de batallas en los que el personagje
se ve envuelto. Se clasifican en FPS o en TPS en funcién
de la perspectiva que adopte el personagje.

Son juegos basados en la simulaciéon de distintos
deportes.

Se basan en la simulacién del manejo de vehiculos de
todo tipo.

Funciona como una historia interactiva en la que se
avanza d lo largo de una linea argumental definida.
Estd muy centrada en el didlogo con otros personajes,
en el desarrollo de guiones especialmente elaborados,
y la resolucion de intrincados rompecabezas.

Son un caso particular de aventura que permite una
mayor interaccién con el entorno que rodea al per-
sonagje.
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Survival Horror

Rol (RPG)

Rompecabezas

Estrategia

Artisticos

Simulacién de vida

Son un género en moda hoy en dia, y en ellos los
personajes viven aventuras donde deben salir airosos
de situaciones tipicas de una pelicula de terror. Su
Uso en menores deberia ser supervisado por personas
adultas.

Es una evolucién de todo lo anterior y se basa en la
interpretacién del personaje que se maneja, el cual
se enfrenta a muchos desafios que tienen que ver con
una trama mayor. Un tipo especifico serian los llamados
MMORPG.

Ponen a prueba la inteligencia para la resoluciéon de
problemas, que pueden ser de indole matemdaticos,
espaciales o logicos.

Basados en la planificaciéon y la gestiéon de recursos
con el objetivo de incrementar los mismos, evolucionar
y conseguir asi tus objetivos.

Suelen ser juegos en los que debes mostrar fus dotes
como artista: juegos de cantar (Karaoke), de bailar o
de tocar instrumentos

Basados en la simulacién de modos de vida y especies
que van desde gestionar la vida de un ser humano
(que vaya al frabajo, que coma, duerma, conozca
gente), al de distintas especies reales o imaginarias,
que se convierten en mascotas digitales.



En casa:

Es el sitio idéneo, preferiblemente en el saldon. Si lo piensas, el saldn
de la casa es el lugar de reunidn familiar, por lo que el hecho de que
la consola de videojuegos esté ahi fomenta un uso de la fecnologia integrada
dentro de la rutina familiar, en la que los ninos pueden compartir su
experiencia con sus padres. Ademds existe toda una gama de video-
juegos familiares en la que pueden participar fodos los miembros de
la familia como si de un juego de mesa evolucionado se fratase.

Fuera de casa:

Los moviles y las consolas portdtiles facilitan que los ninos puedan ju-
gar en cualquier parte, si bien este uso no es tan exhaustivo como
pueda parecer. Hace mucho tiempo (cuando hablamos de tecno-
logia, diez anos es muchisimo tiempo), eran frecuentes los cibercafés,
en los cuales las pandillas se reunian para jugar a juegos online. Con
el desarrollo de las nuevas plataformas de videojuegos y la mejora de
las conexiones domésticas a Internet, los juegos online se realizan hoy
en dia desde el propio domicilio, lo que ha hecho que los cibercafés
prdcticamente se hayan extinguido.

Tanto se parecen los smartphones a los ordenadores que se estd observando
una tendencia cada vez mayor a que ambos dispositivos se infegren perfecta-
mente, de forma que los nuevos ordenadores fienen la misma funcionalidad y
estética que los smartphones y lo que modificamos en uno se ve reflejado en
el otro.

El ordenador, al igual que la videoconsola, puede convertirse répidamente en
el juguete preferido, pero no debe nunca sustituir a los companeros de juego.
Ademds de una plataforma con la que jugar, es una herramienta de aprendi-
zaje y comunicacién que nos sirve para:

* Organizarse:
Es bueno que nuestros hijos tengan su propio espacio dentro
del ordenador: su propio escritorio, su propio fondo de pantalla, su
propia lista de favoritos, su propio sistema de carpetas. De esa
manera protegemos nuestros datos y les hacemos responsables de
los suyos.
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e Administrar el tiempo:

Cada uno de nuestros hijos debe tener un tiempo para utilizar el ordena-
dor. Debe ser un tiempo medido, con un final previamente conoci-
do y consensuado, de modo que puedan desarrollar su capaci-
dad de autocontrol y gestion responsable del tiempo.

Priorizar:

Al tener un tiempo y un espacio limitados, deberdn priorizar lo que
hacen y los contenidos que guardan. Deben ser conscientes de que
los recursos no son infinitos. Ademds de ser excelentes usuarios de los
ordenadores, deben saber qué sentido tiene lo que hacen con ese
ordenador. Muchas veces instalan programas por curiosidad o por
accidente, sin saber muy bien para qué sirve, sin asegurarse de su
procedencia o sin asegurarse de que el antivirus esté actualizado.

Nuestros hijos tienen muchas ganas de hacer cosas y son muy rdpidos, pero
esto contribuye a que no siempre son plenamente conscientes de lo que
estdn haciendo. Esto se traduce con frecuencia en que ven, pero no leen, y
por eso suelen pulsar el botén “Aceptar” de forma automdtica cuando no de-
bian hacerlo y terminan instalando cualquier tipo de malware.

También lo hacen cuando no entienden un mensaje, como hacen muchas
personas al asentir con la cabeza cuando un extranjero supone que se entien-
de su idioma y nos suelta una larga parrafada.

50Os habéis fijado en que a veces les hablamos y nos dicen que si, pero sabe-
mos que no nos han escuchado? Hacen lo mismo con el ordenador porque
creen saber lo que va hacer la mdquina antes de que aparezca un mensaje
en la pantalla, al igual que creen saber lo que les vamos a decir.
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Pese a que en muchas ocasiones puedan acertar (ya que con frecuencia los
padres nos repetimos mucho), es una actitud que no solo puede ser consi-
derada como irrespetuosa, sino que es irresponsable, ya que invita a no ser
conscientes de lo que estd ocurriendo en cada momento dando por hecho
realidades que no han ocurrido.

En la medida en que los padres somos responsables de la educacidon de nues-
tfros hijos, debemos ensenarles a evitar este tipo de actitudes y a ser siem-
pre conscientes de lo que tienen entre manos, ya que en Ultima instancia
serdn ellos los responsables de las decisiones que tomen en cada momento.

Internet tiene unos beneficios inmensos para nuestros hijos y conlleva muchos
menos riesgos que el mundo real en cuanto a dano fisico se refiere, pero en él
existen ofros riesgos de fipo emocional que conviene conocer para prevenirlos
y procurar evitarlos. Ahora que nuestros hijos son pequenos, el ordenador de-
beria estar en una zona comun de la casa, como el saldén.

Es como cuando los llevamos a jugar al parque, y mientras ellos se columpian
podemos estar hablando o leyendo, sabiendo que estdn bien porque no les
quitamos el ojo de encima. Enfrar en Internet es como salir de casa para entrar
en otra dimensidn del mundo, y al igual que cuando salimos de casa para pa-
sear por el mundo real nos llevamos una serie de cosas (abrigo para proteger-
nos del frio, zapatos para protegernos los pies), entframos en Internet con unas
cuantas cosas esenciales para protegernos: el antivirus, el firewall. Eso es lo que
utilizaremos siempre, solo por estar conectados a Internet.
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En algunas ocasiones vamos a sitios especiales, que tienen unas caracteristicas
especificas, como la playa o la nieve. Cuando vamos a esos sitios, ademds de
las protecciones de siempre nos llevamos una proteccion especifica, como
protectores solares, flotadores, gorros o guantes. Asi que cuando visitemos al-
gunos sitios de Internet lo haremos llevando a cabo ciertos hdbitos de conduc-
ta saludables.

Imagina que estds en el parque y se acerca alguien que no conoces a pedirte
tu nombre, direccidn y teléfono. Haciendo uso del sentido comun, nunca le
darias esos datos. En Internet es lo mismo, lo que ocurre es que muchas veces
no percibimos el riesgo como algo cercano, ya que la comunicacidn es virtual
y no vemos fisicamente a la persona en cuestion. Por otro lado, si se los propor-
cionamos estariamos poniendo en riesgo nuestra propia privacidad digital, ya
que no sabemos dénde acabardn esos datos, si alguien puede tener acceso
a ellos y el uso que puede darles.

Dado que Internet es un mundo virtual conviene que a través de él solo en-
viemos datos virtuales, mientras que los datos reales los guardaremos para el
mundo real. No obstante, las consecuencias de lo que en Internet se haga
pueden ser completamente reales, por eso hay que ser igual de prudentes. No
es especialmente dificil, ya que ambos mundos son parecidos y el uno no es
sino el reflejo del otro. Veamos algunas equivalencias:

Foto Avatar

Nombre Usuario, alias, nick
Correo electrénico privado | Correo electrénico publico
Ciudad

Llave

Ciudad imaginaria
Contrasena
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Pese a que por seguridad se invite a crearse una identidad paralela para ufili-
zar en el mundo digital, es necesario precisar y matizar un detalle importante:
mds que una identidad paralela, en Internet se debe utilizar una identificacion
alternativa. Es muy importante que la persona, en esencia, siga siendo la mis-
ma y sea plenamente consciente de su identidad y la mantenga integra.

Hay personas que aprovechan la distancia proporcionada cuando se mueven
por un medio tan impersonal para crear identidades alternativas, las cuales
van acompanadas de actitudes que en su vida normal no manifestarian.

Es un mecanismo de transformacién parecido al que sufren algunas personas
en un campo de futbol, en donde encontramos a personas que en su vida
cofidiana son educadas, tranquilas y controladas, convertidas en hooligans
mezquinos y deslenguados. Esto, como es obvio, no es culpa del futbol, sino
de la impersonalidad que proporciona esa situacion en la que uno no es mds
que parte de la masa y le permite dar rienda suelta o intfroducir aspectos de
personalidad que en otras circunstancias no estarian presentes.
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De este mismo modo ensenaremos a nuestros hijos a proteger su identidad real
en Internet, pero que se pongan el nick que se pongan, deben comportarse tal
y como lo harian en la vida real. De este modo, al igual que se marcharian de
un lugar cuando les incomoden o crean que estdn corriendo un riesgo, aban-
donardn una web, un chat o un foro en dichas circunstancias y no tratarian de
responder como no lo harian en la vida real (por ejemplo, de forma retadora,
chulesca, grosera...). Debemos animarles a que nos informen de lo ocurrido
para poder asi ayudarles a protegerse de estas situaciones.

Siempre procuramos cerrar la casa con llave, y tal vez tengamos rejas en las
ventanas. Cerramos el coche con llave cuando lo dejamos aparcado. Nos
guardamos la cartera en el bolsillo cuando estamos tomando algo en el bar,
en lugar de dejar el dinero y los documentos encima del mostrador o de la
mesa.

Hemos incorporado de manera natural un comportamiento seguro para pre-
venir sifuaciones de riesgo, y debemos frasladar ese comportamiento a Infer-
net e inculcdrselo a nuestros hijos, igual que les hemos ensefado a no meter
los dedos en los enchufes o a mirar antes de cruzar la calle. Otra opcién es
estar siempre encima de ellos y no dejarles salir solos de casa, pero a la larga
da muchos mds disgustos que beneficios, ya que los convierte en personas de-
pendientes e inadaptadas. La Unica alternativa para evitarlo es la educacion
responsable.

Lo primero que debemos tener en cuenta es plantearnos si nuestra conexiéon
es segura. Es algo similar a no dejarse abierta la puerta de casa. Esto afecta
especialmente a las conexiones inaldmbricas, las cuales siempre deben estar
protegidas por contrasenas. Si nuestro acceso a Internet no estd protegido, el
problema menor es que nuestros vecinos se aprovechen de nuestra conexién
restdndonos velocidad.
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El siguiente paso después de esa comprobacién de prudencia es asegurarnos
contra los virus. Aungue los virus afectan mucho mds al sistema operativo
Windows, no existe un sistema invulnerable, es preferible el software libre, entre
otfras cosas, porque es el mds seguro.

Igual que en la vida real hay virus y bacterias que mantenemos a raya lo-
vdandonos las manos y manteniendo unas normas de higiene, mantenemos
alejados los virus que hay en Internet con un sistema defensivo formado por el
antivirus y el firewall, que son como la puerta y las ventanas de nuestra casa.
No necesitamos cerrar las paredes porque nadie puede entrar por alli. Cuando
salimos de casa, lo Unico que revisamos es la puerta y las ventanas.

El firewall impide que entre algo desconocido o que salga algo que no quere-
mos que salga, mientras que el antivirus impide que se active algo danino que,
de alguna forma, ya ha entrado. No podemos controlar fodos los accesos del
ordenador, ya que este tiene miles de ventanas. Los virus informdaticos pueden
ser devastadores para nuestros equipos, pudiendo ir sus efectos desde la pér-
dida de informacién al secuestro de nuestro equipo por parte de un usuario
malintencionado.

Es muy importante tener un antivirus actualizado antes de conectarse a Inter-
net, ya que los virus pueden entrar solo por conectarse a la red sin que sea
necesario descargar ningun archivo, ni recibir ningun correo y sin entrar en nin-
guna pdgina. El antivirus es como un companero de vigje, y por eso hay que
escogerlo bien. Los hay buenos que ralentizan el ordenador, y otros mdas répi-
dos que filtfran poco.

En una buena tienda o en un buen foro de Internet nos aconsejardn los mejores
segun nuestras necesidades y teniendo en cuenta que ninguno es infalible al
cien por cien. Tendrds suficiente con entrar en un buscador de Internet y escri-
bir “mejor antivirus o mejor firewall” para poder hacerte una idea.

No son caros y siempre acaban siendo una excelente inversion. Dado que la
aparicién de nuevos virus es continua es muy importante actualizar periédica-
mente el antivirus, y muchos ofrecen la posibilidad de actualizarse automdtica-
mente cuando nos conectamos a Internet.
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El firewall impide que enfre algo a nuestro ordenador que no deba entrar, y
que tampoco salga de nuestro ordenador lo que no queremos que salga.

Aungue no es algo muy frecuente porque requiere de conocimientos y he-
rramientas especializadas, es posible técnicamente que alguien entre desde
Internet a nuestro ordenador si no disponemos de firewall, cuya expresiva tra-
duccién literal seria "*muro de fuego”.

Existen muy buenas versiones de estos programas que son antivirus y firewall al
mismo tiempo. El resultado es excelente si el programa es bueno, y algo mds
barato y coherente que las versiones separadas. Si el antivirus o el firewall son
malos, toda la experiencia en Internet serd una ruleta rusa digital.

Estos programas de seguridad completos revisan todo lo que pueda afec-
tar a la seguridad de nuestro ordenador.

En cualquier caso, hay que advertir a nuestros hijos que ambos siempre deben
estar activos. Un engano que se da con cierta frecuencia es que el anfivirus
bloguee un contenido que les interesa, y por el afdn de tenerlo, desactiven
el antivirus. El simbolo de estado del antivirus se suele ver en el margen inferior
derecho de la pantalla.

llustracién a modo de ejemplo
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llustracion a modo de ejemplo

Oftros programas que aumentan la seguridad a la hora de navegar por Internet
son los filiros de contenidos. Estos son sistemas que revisan lo que va a llegar
a nuestro ordenador, y los bloquean si estdn definidos como contenidos in-
adecuados. La mayor parte de las webs daininas, incluidas las pornogrdaficas,
pueden ser neutralizadas de esta manera.

Los buenos filtros estén basados en listas de sitios inadecuados y en el andlisis
de las palabras que aparecen en esos contenidos. También se pueden confi-
gurar para gue no entren contenidos a través de determinados caminos que
llegan hasta nuestro ordenador, como el P2P, por ejemplo.

Los padres podemos configurar perfiles diferentes de filfrado para cada uno
de nuestros hijos, o para nosofros mismos si N0 queremos ser molestados con
diversos tipos de malware que pueden alojarse en nuestro ordenador.
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Podemos utilizar reglas complejas que protejan a cualquiera de los usuarios a
través de cualquiera de los protocolos que utiliza el ordenador, e incluso pode-
mos definir la hora a la que se pueden ver determinados confenidos.

El mayor problema de los sistemas de filirado es que no sabemos si los tienen
activados y configurados en las casas de los amigos o familiares de nuestros
hijos, por lo que resulta indispensable que interioricen los conceptos esenciales
de seguridad basados en valores desde que son pequenos.

Navegar es la actividad mds elemental que hacemos en Internet, y hoy en
dia es un elemento bdsico para divertirse, aprender, relacionarse, comprar...
Es como salir a la calle y pasear. Puedes encontrarte de todo, cosas buenas
y cosas malas, y con una guia adecuada y tu propia experiencia aprendes a
facilitar unas y evitar ofras.

Nuestros hijos deben entender que pasear por la calle y navegar por Internet
pueden considerarse derechos, pero también supone una responsabilidad.
Pasear por la calle no les da derecho a cruzar con un semdforo en rojo, y na-
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vegar por Internet no les da derecho a entrar en un lugar que no deben. Antes
de navegar por Internet se deberia hacer una planificacién como si se fuesen
a ir a navegar por un océano.

Los antiguos navegantes griegos acudian al ordculo de Delfos para pedir con-
sejo sobre las rutas marinas mds seguras, y el ordculo siempre daba las respues-
tas mds certeras, porque como los capitanes de los navios debian volver a
explicar cédmo les habia ido el vigje, el ordculo era donde mds se sabia de los
mares aunque los augures nunca hubiesen estado en ellos. Lo mismo nos pasa
alos padres.

Tenemos la experiencia de conocer los riesgos genéricos. Somos nosotros los
que sabemos donde estdn los piratas, los arrecifes y los monstruos marinos. Los
que debemos dar a nuestros hijos los mapas de navegacion, trazando sus ca-
minos por rutas seguras.

Esas rutas pueden ser normas impresas o escritas en un lugar accesible del or-
denador, y ellos han de comprometerse a no salir del tiempo y del espacio que
se marque en esas rutas. Es interesante negociar con nuestros hijos unas normas
de hacia dénde navegan, cémo, cudndo, cudnto y para qué.

Las herramientas que se utilizan para navegar por Internet se suelen llamar,
cdmo no, navegadores. Son programas que sirven para ver pdginas web. Los
navegadores modernos suelen disponer de herramientas para que los ninos
solo puedan navegar por los sitios que previamente han aprobado sus padres,
asi como sistemas de blogqueo de elementos emergentes o pop-ups.

Evitar los elementos emergentes de las pdginas que no tenemos la certeza de
qgue son totalmente seguras es como quitar los tiburones de sus mares.
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Los archivos pueden ser de diferentes formatos, y los formatos estén asociados
a diferentes utilidades:

MuUsica mp3, wav, ogg, wma...

Video avi, mp4, mpg, mkv, asf, rm, mov, flv...
Imdgenes irg. png, gif, bmp, psd...

Documentos txt, doc, pdf, ppft...

Zip, rar, ace, 7z...
Exe, dll, bat...

Comprimidos
Ejecutables (programas)

Un archivo suele ser una unidad de contenido: una cancién, una imagen, un
libro, una pelicula, un juego, y eso es lo que se suelen descargar nuestros hijos.
Las posibilidades que encierra utilizar toda esa informacién o diversién son es-
pléndidas, aungue pueden enfrafar algunos riesgos que debemos conocer.
Una de las caracteristicas socioldgicas de Internet es que sirve para compartir,
y la mayor parte de lo que compartimos es bueno, como en la vida real, pero

no todo.
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Existen enormes repositorios de archivos en Internet que sirven para que Ias
personas compartan informacién y otros la descarguen. Son sitios como Ra-
pidshare, Mega o Depositfiles, por citar solo algunos. Sus sistemas analizan los
posibles virus que puedan estar en los archivos, pero no revisan el contenido,
que en algunos casos es ilegal porque infringe derechos de autor o resulta
inadecuado para nuestros hijos pequenos. Por eso es importante que solo se
descarguen los archivos que haya dejado alguien que conocemos, O Cuyo
contenido nosotfros hayamos revisado.

Respecto a las descargas, algunas personas desarrollan cierto afdn colec-
cionista, algo parecido a la glotoneria. El criterio con el que eduquemos a
nuestros hijos debe ser el mismo que le dariamos en un buffet libre: coge solo
aquello que vayas a consumir. Si tfienes mds hambre, vuelve a coger solo lo
que necesites.
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llustracion a modo de ejemplo



Es muy importante que el drea compartida sea solo una carpeta controlada
por los padres para no poner en riesgo la privacidad de la familia. Algunos sis-
temas penalizan que no se comparta nada, de manera que en esta carpeta
compartida se pueden dejar cosas inferesantes para ofros, como las mejores
obras de la musica cldsica, por ejemplo. Los programas tipicos son Emule , Bit-
Torrent, Ares, efc.

Lo ideal es que nuesiros hijos solo compartan archivos con su lista de
contactos de los programas de mensajeria que nosotros ya habremos va-
lidado previamente.

No hay nada que proporcione mds satisfacciones que la comunicacion. Tal
vez por ello encontramos tanta riqueza y posibilidades para hacerlo a través
de Internet. Cada sistema de comunicacidn aporta una rigueza nueva, una
perspectiva diferente de la persona con la que nos estamos comunicando. Por
eso es muy interesante ufilizar varias de estas herramientas para comunicarnos
con nuestros hijos sin dejar de llevar a cabo el tipo de comunicacion que impli-
ca mirarles a los 0jos.

Sirven para comunicarse en tiempo real. En uno de los ordenadores conecta-
dos escribimos algo y se lee en la pantalla de los demds ordenadores conec-
tados. Normalmente se utiliza en comunicaciéon de uno a uno o de uno a un
grupo en tiempo real, es decir, tiene que haber alguien en cada ordenador
dispuesto a comunicarse en ese momento.
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llustracion a modo de ejemplo

Para garantizar que esas comuni-
caciones sean autorizadas desde
nuestro ordenador se debe acep-
tar la invitacién a hablar que la
otra persona realiza. Igual que des-
aconsejamos que nuestros hijos ha-
blen con desconocidos, debemos
ensenarles a consultarnos frente a
invitaciones de personas que no
conocen.

Una vez que hayamos validado que
esa persona es quien dice sery es-
temos seguros que puede hablar
sin riesgo con nuestros hijos, las co-
municaciones podrdn realizarse sin
nuestra autorizacién siempre que el

interlocutor se encuentre en la agenda de aceptados del sistema de mensa-
jeria instantdnea que estemos utilizando. Si se dispone de sistema de sonido
(micréfono y auriculares) se pueden realizar conferencias de una gran calidad
con cualquier ordenador conectado a Internet.

Anadiéndole una webcam se pueden realizar videoconferencias, por lo que
es ideal para contactar sin coste con los familiares y amigos que se encuentren
lejos. Si conectamos la webcam corremos el riesgo de que alguna persona
capture nuestra imagen sin nuestro consentimiento, por lo que solo es con-
veniente conectarla con familiares y amigos de confianza y desconectarla o
cubrirla cuando no esté en uso.

Los programas de mensajeria instantédnea avisan cuando se ha conectado
alguien de nuestra lista de contactos aceptados, pero se puede desactivar
la indicacion para garantizar la confidencialidad. Si borramos a alguien de
nuestra lista de contactos, ya no podrd conectar con nuestros hijos a través
de este sistema.
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Ademds, se pueden rechazar las comunicaciones con alguien que esté en
nuestra lista de contactos. Algunos de estos programas, como Yahoo Messen-
ger, disponen de salas de Chat, pero es dificil controlar quién accede a dichas
salas, por lo que recomendamos que los ninos no accedan a estas. Programas
de mensajeria Instantdnea son Skype, Hangouts, ICQ, Yahoo Messenger o AOL
Instant Messenger.
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llustracién a modo de ejemplo

Enla actualidad, y con lairrupcion de los smartphones en nuestras vidas, se han
popularizado enormemente las aplicaciones de mensajeria instantdnea para
mdviles, como son Whatsapp, Line o Telegram. Estas aplicaciones de mensaje-
ria casi han desbancado al SMS como forma de comunicacién mediante texto
entre dispositivos méviles.

Tienen la ventaja de que solo podemos contactar con personas conocidas
gue estdn dentro de la agenda de nuestro teléfono. El mayor riesgo puede
venir de que se nos incluya dentro de algun grupo en el cual no tenemos por
qué conocer a todo el mundo necesariamente, pero si estamos en él es por-
que alguno de los miembros nos conoce y nos ha incluido. De todo modos,
siempre queda la opcién de salirte si te han incluido en un grupo en el que no
deseas estar.

Estas aplicaciones de mensajeria instantdnea pueden llegar a crear adiccién
en los adolescentes, los cuales pueden llegar a ser socialmente hdbiles a través
del teléfono, pero no serlo en las relaciones personales en el mundo analdgi-
co. Esto se puede prevenir si desde que empiezan a tener contacto con estas
aplicaciones se les instruye en el uso responsable de las mismas al fiempo que
se sigue fomentando y educando en las habilidades interpersonales en situa-
ciones de la vida cotidiana.
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La frontera con los programas de mensajeria instantdnea es difusa. También
son programas para comunicarse, pero fueron disehados para hacerlo espe-
cialmente a través de la voz o de videoconferencia. Desde estas herramientas
de Internet se puede llamar a teléfonos convencionales de forma gratuita o
con un coste muy bajo. Al igual que los servicios de mensajeria instantdnea,
conviene utilizarlos siempre bajo supervision de un adulto. Skype o Gizmo son
programas conocidos de VolP.

Son sistemas que permiten la comunicacién en tiempo real de dos o mds per-
sonas. Como hemos visto, eso también se puede hacer con los programas de
mensajeria instantdnea, por lo que en este apartado nos referiremos especifi-
camente alos sistemas accesibles desde pdginas web o desde programas que
incluyen este servicio.

Un chat es una herramienta que suele estar en una pdgina web en el que all
menos dos personas se comunican instantédneamente. El chat puede ser por
texto, por voz o incluso por video. El comportamiento es el mismo que se espera
de cualquier conversacion.

Cuando hablamos con alguien en la calle, porque hemos coincidido en la cola
del autobUs o cualquier otra razén, no le damos nuestros datos personales, ni
nuestra foto. Existen miles de webs que disponen de chats, pero muy pocos
cumplen criterios de seguridad para ninos, y de esos, muy pocos son buenos.

En general, los ninos de estas edades no deben entrar en las salas de chat
dada la dificultad para controlar quién accede a ellas y la probabilidad de
encontrarse con un troll. Algunos de los sistemas mds conocidos, como Habbo.
es, no permiten el acceso a menores de 14 afos. También son muy utilizados
los chats de Terra, IRC Hispano, Yahoo, efc.
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Un foro es similar a mantener una conversacion por correspondencia, pero con
una diferencia: en los foros puede participar mucha, muchisima gente, no solo
dos personas. Normalmente un foro se dedica a compartir opiniones o informa-
cion. Suelen ser temdaticos, por lo que en ellos se pueden encontrar personas
que saben muchisimo sobre ese tema.

Imagina una pdagina web dedicada a cualquier aficién de este mundo, como
la micologia (la ciencia que estudia los hongos vy las setas). Un aficionado en-
cuentra una tarde un espécimen que nunca ha visto, asi que llega a su casa,
busca en Internet y no encuentra nada sobre el mismo. Afortunadamente, en
la web hay un foro donde puede plantear su duda, asi que le hace una foto
a la seta y la manda al foro de manera muy similar a como se envia un correo
electrénico con la siguiente duda: "3 Alguien ha visto una de estas antes?2”.

Luego ofro usuario encuentra su pregunta y le contesta. Esta mecdnica, muy
similar a la de un chat, tiene la ventaja de que la conversacidn no requiere que
los usuarios estén presentes ni conectados al mismo tiempo, lo que permite una
mayor flexibilidad a la hora de participar.

De esta manera cualquiera puede acceder a la conversacion en cualquier
momento e intervenir en ella silo desea. Los foros, por lo tanto, son una mezcla
entre un chat (se basan en mantener una conversacion) y el correo electréni-
co (la conversacién se basa en el envio de mensajes que no requieren que el
interlocutor esté conectado en ese momento).

Las redes sociales son lugares de encuentro virtual donde los usuarios interac-
tUan a fravés de Internet. Los propios usuarios aportan muchos de los conteni-
dos, hacen comentarios y los valoran. Las redes sociales para la infancia suelen
tener foros, grupos o comunidades y recomendaciones de los usuarios.

Los sistemas de informacién y comunicacion a través de Internet poseen una
potencia extraordinaria. Hay una fantdstica corriente de ayuda, colaboracion
y solidaridad que se debe apoyar y que podemos aprovechar para obtener
informacioén y conocimientos. Nuestros hijos tienen foros con temas y conte-
nidos adaptados a su edad. En ellos no suele haber ningun problema si estdn
moderados. Como ejemplos podemos encontrar:
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Totlol - hitp://www.totlol.com
Se trata de un lugar moderado, y por tanto, bastante seguro respecto a los

contenidos, en el que padres e hijos pueden ver y compartir videos educativos
y adecuados para el publico infantil.

Panfu - http://www.panfu.es
Se frata de un lugar moderado y revisado por especialistas en pedagogia, con
una buena presentaciéon grdfica.

Pese a que existen estos recursos moderados y protegidos, adecuados para
la infancia, no debemos dejar de tener en cuenta que a medida que nuestros
hijos vayan creciendo y las relaciones sociales vayan ganando relevancia, se
verdn atraidos por ofras redes sociales para mayores, como pueden ser Tuenti
o Facebook.

Ambas redes sociales tienen como requisito para poder abrir un perfil el ser
mayores de 14 anos, pero no es infrecuente encontrar a nifos mds pequenos
haciendo uso de estas redes sociales.

Reiteramos una de las ideas centrales de esta guia: si conseguimos que nues-
tros hijos aprendan las normas bdsicas de seguridad y prudencia en estos en-
tornos desde pequenos, podremos estar mds tranquilos cuando sean mayores
y se enfrenten a estos entornos por si mismos.

El correo electrénico es una forma de comunicacién muy eficaz. Es muy rédpida
y no requiere que la persona esté activa al ofro lado para enviar el mensaje.
Es prudente tener varias direcciones de correo electronico: uno para cosas
importantes y que solo se lo daremos a amigos y parientes, y otro para cosas
poco importantes y que acabard llendndose de correo basura. Este lo ufili-
zaremos para suscribirnos a portales, foros y cosas asi, mientras que el otro lo
mantendremos siempre “limpio”.

Ese buzon de correo “sucio” tendrd un apodo o un alias, pero nunca el
nombre real o los apellidos.
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Con frecuencia se reciben correos no solicitados, spam con publicidad lamen-
table por su forma y su contenido. Son envios masivos cuyo remitente no sabe
quién lo va a recibir o no.

Por eso es muy importante que nuestros hijos no contesten a ninguno de estos
correos, porque equivaldria a decirle a quien envia esos correos que nuestra
direccién es vdlida y que hemos leido su correo, con lo que se arriesgan a reci-
bir mucho mds spam en su buzdn.

Hay dos sistemas para ver un correo electrénico: en el servidor de correo o en
nuestro ordenador. Para verlo en el servidor de correo utilizamos el navegador
de Internet para acceder a cuentas como Gmail, Hotmail o similares. Si lo ve-
mos en nuestro ordenador es porque ya nos hemos descargado los mensajes
y los vemos con un cliente de correo electronico, como Outlook, Thunderbird,
Eudora, etc. A efectos de seguridad, lo mejor es ver el correo cuando estd en
el servidor y no puede afectar al ordenador.

Nuestros hijos deben aprender a borrar los mensajes que tienen archivos adjun-
tos que son de desconocidos, sobre todo si estdn en ofros idiomas. Los archivos
adjuntos a los mensajes pueden tener virus, y por eso son los que mds nos pre-
ocupan.

También debemos ensenarles a discriminar los mensajes de tipo Hoax, también
llamados “"cadenas”, dado que su finalidad es ser propagados incesantemen-
te como si de una reaccién en cadena se tratase.

Un tipo particularmente grave de correo que podemos recibir son los correos
de phishing, los cuales incluyen enlaces fraudulentos (como por ejemplo hacia
temas bancarios) que simulan pdginas oficiales y nos invitan a introducir datos
de seguridad privados.

Hemos de verificar bien la autenticidad de dichos mensajes, aunque como
norma general lo mejor es no infroducir nunca este fipo de datos salvo que
tengamos la certeza de que estamos en el sitio correcto. Las propias entida-
des bancarias informan de que nunca te solicitardn este tipo de informacion
por Internet. En caso de duda lo mejor es contactar con la entidad bancaria
personalmente.

El contenido del mensaje también puede ser una preocupacion porque pue-
de incluir contenidos inadecuados. Nuestros hijos deben ser conscientes de
gue nunca hay que contestarlos. Igual que desconfiamos de los desconocidos
que nos abordan en plena calle para ofrecernos soluciones milagrosas o ingre-

N

JUNTA DE RHDALUCIA



sos extraordinarios, con mds motivo debemos desconfiar de las propuestas que
nos hace alguien que no podemos ver.

Nunca hay que enviar informacion personal por correo electronico o a
través de Internet, especialmente en lo que se refiere a contrasenas, no-
meros de cuentas, teléfonos, direccion, etc.

Un buscador es un gran indice de todos los contenidos que hay en Internet. Los
hay completamente automatizados y los hay mixtos, con intervencién de seres
humanos que deciden coémo clasificar determinadas informaciones.

Sin embargo la cantidad de datos que hay es ingente, por lo que se tiende a
qgue los buscadores sean sistemas robotizados que analizan la red incesante-
mente para encontrar datos nuevos, guardarlos y ponerlos a disposicién de
quienes necesitan alguna informacién.

Una excepcion es Dmoz, un gigantesco directorio que clasifica la informacién
con inteligencia humana mediante el tfrabajo de gran cantidad de voluntarios,
pero cuyos resultados de busqueda no pueden competir con los de los busca-
dores automatizados.

La informacién que ha guardado el buscador no tiene por qué estar actualiza-
da, pero la mayor parte estd bastante al dia. Esa es la razdn por la que algunas
veces obtenemos un error al pulsar sobre un vinculo hallado en un buscador.

En ocasiones se tardan dias o semanas antes de que un nuevo recurso sed
indexado por los buscadores, por eso en ocasiones no encontramos la pdgina
que un amigo acaba de abrir. Existen muchos buscadores, pero los mds cono-
cidos son Google, Yahoo y Bing.

También existen metabuscadores, que son sistemas que buscan al mismo tiem-
po en diferentes buscadores, por lo que ofrecen una informacién mds com-
pleta. Solo suelen ser de interés cuando se pretende realizar una busqueda
exhaustiva.
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“Nadie educa a nadie, nadie se educa solo, los padres, madres, hijos e hijas se

educan entre si mediatizados por el mundo analdgico y digital”. Paulo Freire.

Las personas de cierta edad que han sido testigos de los grandes cambios
tecnoldgicos de los Ultimos tiempos, pueden expresar sus sospechas acerca
del uso que las nuevas generaciones (los “nativos digitales”) hacen de las TIC.

El escritor José Luis Sampedro en su libro “Escribir es vivir" nos comenta: “... Las

relaciones con otro se aprenden jugando, en la calle, en el recreo, haciendo
deporte, pero jugando entre seres humanos, no entre un humano y una ma-
quina. Las relaciones del fuerte con el débil, la comprensién, la solidaridad,
el companerismo no los da la maquinita. Y, sin embargo, parece que hemos
friunfado si metemos muchos ordenadores en el aula desplazando al profesor,
que es quien podria ensefar y transmitir los valores humanos. La formacién asi
concebida no va encaminada a ensenar a vivir, se ensena a consumir y pro-
ducir, no a vivir”.

Las TIC son medios ideales para la préctica de muchas capacidades adquiri-
das en el mundo analdgico por nuestros hijos. Unos medios capaces de rela-
cionarlos con multitud de personas, con una gran cantidad de informacién y
puntos de vista diferentes.

Son algo asi como una enciclopedia, un teléfono y una mdquina de escribir al
mismo fiempo, pero el cerebro que procesa dicha canfidad de informacion
lo ponen nuestros hijos. Los medios tecnoldgicos son herramientas para que
aprendan y discutan enfre ellos y con otras personas: iguales, padres, docen-
tes, tutores, etfc.
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LOS PADRES EDUCANDO EN VALORES:
CONSEJOS GENERALES PARA TRATAR CON TUS HIJOS

Educar para prevenirimplica educar en valores, es decir, en aquellos aspectos
de la vida que siempre son importantes. Dichos valores no pueden ser inculca-
dos de forma forzosa en los ninos, sino que deben ser sentfidos e identificados
por ellos para que puedan compartirlos y desarrollarlos por si mismos. De sus
padres aprenderdn las actitudes y valores que les capaciten tanto para un
correcto desempeno en la vida analdgica como para hacer un buen uso de
las TIC. Para ello hemos de tener en cuenta lo siguiente:

Mejoremos la comunicacién con nuestros hijos

¢ Prestemos atencidén a sus sentimientos y mostrémonos interesados por
ellos, siendo capaces de ponernos en su lugar y comprender sus pro-
blemas.

¢ Valoremos positivamente que nos digan la verdad siempre, al igual
que nosotfros nunca les mentiremos. De este modo estableceremos
un clima de confianza, y nuestros hijos podrdn decirnos lo que real-
mente les preocupa.

8 A
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¢ Preguntemos abiertamente y de manera curiosa por sus actividades
y pidamos que nos enseie a hacer algo que No sepamos, por ejem-
plo, el manejo de algun programa informdtico.

¢ Mostrémonos disponibles siempre que requieran nuestra atenciéon
para contarnos algo. Si les censuramos en sus intentos por contac-
tar con nosotros terminardn alejéndose y buscando a otras personas
que les presten atencién.

Desarrolla una autoridad positiva

* Somos los modelos de conducta para nuestros hijos. Nuestro ejercicio
de autoridad positiva es bueno y saludable para el desarrollo psico-
social de los nifos. Debemos saber poner limites a su actividad, pues
tiene que aprender que “no todo vale”. La conducta de nuestros
hijos pide limites. Si somos excesivamente condescendientes y no se
los ponemos a tiempo, nuestros hijos nos los exigirdn con conductas
cada vez mds inadecuadas.



5- Educar para prevenir
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¢ Seamos coherentes: si marcamos limites y normas, estas deben man-

tenerse y cumplirse. A medida que nuestros hijos vayan madurando
y sus necesidades evolucionen se podrdn cambiar, mediante el did-
logo, las normas establecidas y adquirir nuevos compromisos. Las fi-
guras de autoridad, esencialmente los padres, han de consensuar
las normas vy limites para la conducta de sus hijos, porque en caso
confrario encontrardn resquicios e incoherencias que les provocardn
confusion y las consecuentes conductas disruptivas.

¢ Seamos firmes y estables: si tomamos una decisién con respecto a la

conducta de nuestros hijos, hemos de cumplirla. Si, por alguna razén,
les castigamos con no utilizar el ordenador o el videojuego, cumpla-
mos con la decisidn, porque no hacerlo echaria por tierra tanto nues-
tra credibilidad como todo el sistema de normas que nuestros hijos
fienen que aprender.
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e Escuchemos, expliquemos, negociemos: escuchemos las opiniones
de nuestros hijos, expliqguemos las nuestras, infentemos razonar con

ellos cémo funcionan las normas en la familia, demostremos con
nuestro comportamiento que también cumplimos las normas, aun-
que en un papel diferente con ciertas ventagjas y ciertos inconvenien-
tesrespecto del papel que tienen ellos. Con los adolescentes, el razo-
namiento puede extenderse al didlogo: podemos poner en cuestion
las normas, sus pros y contras, renegociar nuevas normas y adquirir
nuevos compromisos, cada uno desde su papel.

« Sitienes que hacer algun tipo de correccién o critica hacia el com-
portamiento de tus hijos, recuerda siempre que has de criticar preci-
samente eso: el comportamiento, no a su persona en su totalidad. Es
importante que los padres diferencien su propio enfado (que es suyo
personal) de una reprimenda (que estd dirigida a educar a ofros),
siendo en ocasiones lo mds adecuado el dejar la reprimenda para
cuando se reduzca el enfado.
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Por ejemplo: una madre descubre que su hijo ha bajado un programa de la
red sin fomar las precauciones necesarias provocando la entrada de un virus.
El procedimiento adecuado consistiria en reprender al nifo por su comporta-
miento (bajar programas sin permiso, no utilizar el antivirus, no comunicar el
problema etc.), ensenarle cudl es el procedimiento adecuado, y aplicar el
castigo pertinente si procede. Por el confrario, gritarle “iTorpe! jNo se puede
confiar en til"... y otras descalificaciones personales no solo minardn su autoes-
tima y no ensefa nada Util, y ademds estd creando un abismo en la relacion
de confianza con él.

Compartamos momentos con nuestros hijos
e Juguemos con nuestros hijos: respetemos sus propios espacios y fiem-

pos de juego con sus iguales, pero busquemos también momentos
en los que podamos recrearnos y jugar con ellos.
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5- Educar para prevenir

e Para divertiros con nuestros hijos no es necesario ir a un centro co-

mercial ni a un parque temdtico. Un sencillo paseo por el campo,
sentarse en el sofd de casa a leer juntos un cuento. Buscarlo en Inter-
net o jugar con un videojuego, puede crear relaciones de confianza
mutua donde conoceremos mejor a nuestros hijos, a la vez que les
ensenaremos con el ejemplo.

Nuestro apoyo en la organizacién de tiempos de estudio también es
importante. Hemos de establecer un momento del dia para el estu-
dio: preguntemos a nuestros hijos qué tareas tienen y ayudémosles a
organizarlas. Si tienen pocas, podremos elegir temas de estudio para
completar la sesién. Dejémosles tiempo para realizar las tareas por si

e Convirtamos al ordenador en un medio para compartir, jugar y es-

tudiar junto a nuestros hijos: podemos hacer un uso excelente y muy
creativo del ordenador. Si no tenemos mucha experiencia con orde-
nadores eso no debe preocuparnos; les dard la oportunidad a ellos
de ensenarnos a nosotros. Podremos pasar buenos ratos buscando
datos de referencia, consultando enciclopedias virfuales, comuni-
cdndonos con grupos de estudiantes de diversos lugares del mundo,
etc. De esta relacién padre-ordenador-hijo, los nifos aprenderdn a
enfrentarse a las posibilidades formativas y recreativas de Internet, al
tiempo que interiorizard valores necesarios para el uso de las TIC.

Educar es la mejor manera de proteger a tus hijos. Espiarles o prohibirles
el acceso a las TIC son solo soluciones temporales que no dardan frutos a
largo plazo. Solo ganaremos su desconfianza.

mismos y ayudémosles después en el repaso. En caso de error, no les
daremos la respuesta correcta directamente, sino que les invitaremos
a razonar para que lleguen a la solucién por si mismos.
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Si estds en nuevos modelos de familia

En las familias monoparentales o con padres separados, las caracteristicas del
nucleo familiar pueden influir algo en el desarrollo de la educacion de los hijos.
Por ello, hay que tener en cuenta algunos detalles especificos:

Los hijos de los hogares monoparentales, a causa de la situacién de su familia,
podrian estar mds expuestos a algunas amenazas derivadas de un uso inade-
cuado de las TIC.

Los padres o madres que crian solos a sus hijos suelen mostrar una gran abne-
gacion por sacarlos adelante en condiciones, con frecuencia, mds duras que
el resto. La situacion econdmica suele ser mds dificil, puesto que una sola per-
sona tiene que mantener una casa.

84

Deben trabajar, atender su hogar y atender a sus hijos en ocasiones sin dispo-
ner de otfra ayuda, incluso en momentos de enfermedad. El tiempo disponible
es mucho menor y se tiene que repartir de ofra manera. El primer tiempo que
desaparece es el de ocio personal, y se reduce sensiblemente el destinado al
descanso.

En ese entorno, el tiempo que se puede dedicar a los hijos también es menor,
por lo que se debe cuidar especialmente la calidad de la relacién en ese bre-
ve espacio de tiempo que los padres fienen para dedicarles.

Por cuestiones de su propia disponibilidad de tiempo y, con frecuencia, por su
situacion animica, los juguetes tecnoldgicos suelen ser un refugio facil para los
ninos. Los juguetes, como cualquier ofra tecnologia, solo son una herramienta.
Pueden servir de ayuda para sobrellevar un bache animico, pueden servir para
aprender destrezas... pero no sirven para educar en valores.
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5- Educar para prevenir

Muchas veces los ninos de familias separadas tienen acceso a mds tecnolo-
gia y mds sofisticada que los otros, porque tanto los padres como las madres
tienden a compensarles con objetos materiales por las dificultades adicionales

gue consideran que sus hijos estdn viviendo.

En los casos de los que viven en dos casas (la de su padre y la de su madre), los
hijos pueden llegar a manipular a sus progenitores diciéndoles que en la otra
casa tienen mds y mejores tecnologias o, por el contrario, que no tienen acce-
sO a ninguna tecnologia y que por tanto en esta casa deberian compensar.

En las situaciones mds complicadas, donde el didlogo entre los padres se ha
perdido, es imposible mantener la coherencia educativa necesaria. La Unica
posibilidad de educar bien en esas circunstancias consiste en ser un ejemplo
de coherencia para ellos, en observarles mucho y en mantener una relacion
franca y abierta de didlogo permanente.

N

Debemos aclarar que todos estos principios no son de aplicacién exclusiva
para los casos de familias monoparentales, pero en dichas familias hay que
prestar una especial atencién y aplicarlos con mayor cuidado. Ademds, es
bueno seguir estos consejos adicionales:

¢ Las TIC son una herramienta valiosisima para que nuestros hijos estén
en contacto permanente con su familia extensa, por lejos que se en-
cuentren. La familia extensa es aquella cuyos miembros no viven en
nuestro mismo domicilio, como suelen ser los tios, primos, tios, abuelos,
los abuelos...

* Los ninos con determinados rangos de edad pueden ufilizar las TIC
para facilitar la vida domestica organizando listas de la compra, pla-
nificando viajes o salidas, etc. Los objetivos deben ser establecidos
por los adultos y también seremos quienes debemos validar los re-
sultados. Nosotros decidimos “qué” y “para qué”, pero en muchos
casos nuestros hijos disponen de suficientes conocimientos para decir
“cémo”.
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¢ En los casos de custodia compartida, en los que los hijos viven por

periodos de tiempo en casa de la madre o la del padre, ambos pro-
genitores han de hacer un esfuerzo en ponerse de acuerdo en algo
que, por responsabilidad, estamos destinados a compartir: la edu-
cacién. El esfuerzo, en ocasiones titdnico, por el entendimiento en
este tema es necesario, ya que de la coherencia enfre las normas de
comportamiento y utilizacién de medios tecnoldégicos en ambas co-
sas dependerd el buen desarrollo de los valores positivos de los hijos,
y de ahi su buen comportamiento y felicidad. Es el punto comiUn que
desean tanto padres como madres, y que puede motivarles para
establecer juntos unas reglas iguales, que se cumplan en las dos ca-
sas. Sison incapaces de alcanzar acuerdos al respecto por si mismos,
seria conveniente pedir ayuda de mediacién o terapia familiar antes
de que sus hijos se vean afectados por dicha incapacidad.

EDUCAR EN VALORES POR RANGOS DE EDAD

De 2 a 4 anos

En estas edades la relacion con las TIC estard muy condicionada a lo que los
padres le ofrezcan y le ensefien, pero también por lo que ellos vean en otros
companferos. Empiezan a poder tener conversaciones simples por teléfono, y
cualguier imagen que aparezca en una pantalla les llama la atencién (fotos,
videos, dibujos animados...).

Su competencia verbal y psicomotriz estd bastante inmadura, por lo que no
suelen jugar con juegos que requieran tener en cuenta demasiadas cosas a
la vez o movimientos precisos y coordinados, pero si pueden jugar con jue-
gos educativos simples, como son los juegos de fichas, colores o indicar con
el dedo.
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5- Educar para prevenir

Sin embargo, debemos considerar que en estas edades fempranas los cam-
bios son vertiginosos, y en cuestion de meses podemos pasar de tener un nifo
al que le cuesta emitir las palabras a uno que articula oraciones coherentes y
nos acribilla a preguntas sobre el mundo.

Las actividades han de ser dirigida por los padres, quienes confrolaremos
perfectamente los materiales que llegan a nuestros hijos. Estardn basadas en
visionado de fotos, material multimedia especial para estimulacién sensorial,
comunicacién con parientes y amigos, etc. Los ninos, acompanados por sus
padres, pueden aprender a manejar la pantalla del smartphone o la tablet, asi
como el ratdén o el mousepad de los portdtiles.

De este modo relacionardn el movimiento de su mano con la imagen vy el so-
nido del ordenador/teléfono/tablet, desarrollando al mismo tiempo la psico-
motricidad fina, la coordinacién ojo-mano, la atencién y discriminacion de
estimulos visuales y auditivos, etc. No suelen mantener una atencién continua-
da sobre la pantalla porque, en estas edades, lo que mds les interesa son las
personas.

Nunca deben estar solos delante de la pantalla, y los padres debemos inter-
pretar para ellos todo lo que ocurre. Esrecomendable tener activos los filtros de
control parental para evitar errores en las bUsquedas, asi como el sistema de
bloqueo de elementos emergentes para evitar publicidad indeseada, ya que
distorsiona la experiencia frente al monitor y puede aportar contenidos inade-
cuados. Conviene igualmente que tengamos una lista de favoritos clasificada
por el orden de preferencia tanto de nuestros hijos como nuestra.

Nuestra actitud ha de ser de apoyo y confianza, siendo el objetivo pasar un
buen rato con ellos y el ordenador. Permitdmosles experimentar y estimulemos

su curiosidad apoyando sus logros. No tenemos que extender demasiado el
fiempo de actividad. Es mejor pequenas sesiones en las que se queden “con
ganas de mds"” que darles un “atracdn de ordenador”.
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De 5 a 7 anos

Las TIC ya forman parte de la vida cotidiana de estos ninos, quienes inferac-
tban con naturalidad con dispositivos lUdicos del hogar como la television,
smartphones, reproductores multimedia o videojuegos. A veces necesitan
ayuda para encontrar un juego, pero luego lo saben utilizar por si mismos. Sus
actividades suelen ser ciclicas y repetitivas (siempre ponen el mismo programa
de la tele, o el mismo juego en el teléfono, o el mismo video de Youtube...) sin
gue surja aun una iniciativa propia por explorar nuevos elementos.

El uso de las TIC seguird siendo primordialmente 10dico, ya que aln estdn en
pleno desarrollo de su competencia lectoescritora y la comunicacién con los
iguales a través de ellas escapa por ahora de su interés. Puede aumentar la
complejidad de los juegos digitales, pero aun con ciertas limitaciones impues-
tas por su desarrollo psicomotriz.

A esta edad los ninos y ninas se comportan de manera comunicativa y curiosa,
les encanta hablar y demostrar lo que han aprendido. Confian en sus padres
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y aceptan su autoridad con naturalidad, siendo por lo general obedientes.
Empiezan a interesarse en navegar por Internet, pero dado que no han desa-
rrollado un sentido critico, no pueden hacerlo solos.

El acompanamiento de los padres es fundamental para mediar en sus apren-
dizajes. El peor riesgo para los nifos son la publicidad y las imdgenes inadecua-
das. Silos padres no tenemos gran experiencia en el uso de Internet, el frabajo
conjunto es una buena oportunidad para que todos aprendamos juntos, ya
que cada uno aportard al otro sus puntos fuertes: los hijos el entusiasmo, la
curiosidad, el manejo fluido de los medios tecnoldgicos... y los padres el juicio
critico, la interpretacién de enunciados y datos, el control de tiempos, etc.

Conviene que tengan sus propios “favoritos” y los filfros de contenido activos.
Podemos establecer una serie de normas que haya que cumplir cuando utili-
zamos Internet, por ejemplo: no dar sus datos personales a nadie, que al igual
gue hay una hora para ir a dormir, también hay una hora para dejar de utilizar
el ordenador.
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De 7 a 9 anos

La curiosidad que caracteriza a estas edades afectard a su relacién con las
TIC. Ya no se conformard con el canal de siempre de la tele o con los favori-
tos manidos del navegador, sino que descubrird que existen otros campos por
explorar, o bien que en Youtube, ademds de los capitulos de su serie favorita,
pueden buscar otros contenidos que llamen su atencion.

Cobra una enorme importancia en estos momentos la guia efectiva por parte
de los padres de dichas conductas exploratorias, ya que marcardn las bases
de las pautas futuras que nuestros hijos seguirdn a la hora de enfrentarse al
mundo que las TIC pone a sus pies.

La familia es todavia su marco de referencia. Le interesan lo que hacen los chi-
cos mayores y pueden, por imitacién, llegar a realizar actividades en Internet
no adecuadas a su edad. Les gusta jugar a través de Internet y comienzan a
utilizar la mensajeria instantdnea y las actividades en linea para actividades de
ocio o para frabajos educativos.
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Los progenitores hemos de apoyar y alabar los avances en el manejo del or-
denador y las tareas educativas realizadas por nuestros hijos. Del mismo modo,
podemos pedir aclaraciones técnicas y explicaciones de procesos para apren-
der de ellos, algo que resulta para ellos del todo motivador.

A esta edad se puede empezar a trabajar explicitamente cierto tipo de valores
y actitudes. Conviene crear una lista de normas para cumplir, a ser posible ne-
gociada, argumentada y razonada. Las normas han de ser claras y sencillas y
los ninos deben saber que si se sobrepasan los limites se enfrentard a una serie
de consecuencias.

Algunos ejemplos de normas pueden ser:

* No dar datos personales, direcciones, teléfonos ni ningun tipo de in-
formacién a nadie que haya conocido en la red.

* El ordenador se utiliza solo por un tiempo limitado.

° Pedir permiso para comenzar la sesion que, a ser posible, serd super-
visada por alguno de los padres.
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SUGERENCIA:

Realiza, a ser posible con tu pareja, tu propia matriz de necesidades y
mira qué es lo satisfacen tus necesidades de proteccion, subsistencia y
afecto. Puedes descubrir cosas interesantes que te ayudardn a analizar la

relacion con tus hijos.

QUE NECESITA EL HEROE PARA...

TENER

HACER

.. que le quieran?

.. aprender mds?

...ser un verdadero héroe?
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De 9 a 11 anos

En su relacion con las TIC, ya a estas edades estdn familiarizados précticamen-
te con cualquier dispositivo y saben manejarlo casi a la perfecciéon. Sus ha-
bilidades psicomotrices les permiten jugar a prdcticamente cualquier tipo de
juego por complejo que nos pueda parecer, por lo que los padres cobran una
gran importancia a la hora de orientar a sus hijos hacia los juegos mds adecua-
dos. Las relaciones con los iguales a través de las TIC comienzan igualmente a
cobrar interés, aunque aun a un nivel muy inferior al que se desarrollard en la
adolescencia.

Dada la precocidad de desarrollo de algunos de estos ninos, hay que prever
que alguno presente conductas desafiantes respecto a la autoridad paterna.
Del mismo modo puede despertarse interés por ciertos contenidos y activida-
des dirigidas a adultos.

En estos casos, la comunicacién y la negociacién en un clima de confianza
serdn necesarias para que los padres puedan replantear las situaciones, las
relaciones de poder y, al mismo fiempo, aclarar dudas y ayudarles a evaluar
e interpretar adecuadamente informacion que de ofro modo puede resultarle
confusa.

N

Por ejemplo: unos padres que, sin poner el grito en el cielo, explican que la
pornografia es algo inadecuado en funcidén de sus propios criterios y valores,
pueden aprovechar la ocasién para buscar contenidos adecuados a su edad
sobre reproduccion, sexudlidad y afectividad humanas, prevencidon de riesgos, etc.

Los padres deben sentarse con sus hijos anfe el ordenador para empezar a
trabajar el espiritu critico y los hdbitos de consumo saludable, ya que a pesar
de los estimulos positivos y posibilidades de socializaciéon que ofrecen las TIC,
también aparece una avalancha de publicidad.

La capacidad de persuasion de la sociedad de consumo que puede llegar a
los nifos a través de Internet ha de ser contrarestada con el papel mediador
de los padres, que expliquen a sus hijos el verdadero trasfondo y significado de
los mensajes. El clima de confianza ha de ser tal que los ninos sean capaces
de comunicar a sus padres aquello que les moleste o inquiete de lo que ve en
Internet.

Por nuestra parte, igual que preguntamos “sQué has hecho en el parque?,
5Con quién has estado?”, podemos preguntar: sQué has hecho en Internet?,
scon quién? De nuevo, en este caso, es importante mostrar interés, y aprobar
y felicitar a nuestro hijo cuando sus actuaciones se enmarcan dentro de lo
acordado.
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LAS VIRTUDES DEL HEROE

CONFIDENCIALIDAD: El héroe tiene una identidad secreta que protege de los
demds. Nadie que no sea de su familia puede saber quien estd realmente
deftrds de la mdscara. El héroe se protege asi de los peligros. El héroe no dice
su verdadero nombre ni da su direccidn o teléfono ni ensena sus fotos ni las
de sus allegados por Internet.

SINCERIDAD: El héroe estd comprometido con la bUsqueda de la verdad, siem-
pre dice la verdad y rechaza las mentiras. El héroe que navega por Internet
tiene que investigar para asegurarse de que lo que estd leyendo es verdad y
que nadie le engana o le miente.

LEALTAD: Todos los héroes son leales a sus mentores, les hacen caso y les
preguntan cuando no saben algo. También les cuentan cuando tienen proble-
mas con algo que ven o cuando conocen a alguien por Internet. Sus proge-
nitores siempre podrdn ayudarle en todo.

VALENTIA: El héroe se atreve a actuar ante la injusticia, la falsedad o el enga-
no. Los verdaderos héroes actian en defensa de la justicia y colaboran con
ella. Por eso cuando ven algo malo, ofensivo o violento, se lo cuentan sus
padres para que se pueda luchar confra el mal.

LIBERTAD: El héroe es libre, no es esclavo de nada ni de nadie, no se engan-
cha a nada, respeta los horarios que se ponen para la utilizacién del orde-
nador.
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LAS VIRTUDES DEL HEROE (CONTINUACION)

SOBERANIA PERSONAL: El héroe es duefio de sus decisiones y acciones. Solo
hace lo que él cree que estd bien hacer. El héroe es fuerte y no se deja influen-
ciar por lo que hagan otros o por lo que le pidan otros aunque sea un grupo
muy grande. El héroe piensa de esta manera:"Cuando tu corazén te diga
que no hagas algo, entonces no lo hagas. Si los demds te insisten en hacer
algo que tu corazdn no quiere, entonces grita jno! alto y claro, y busca el
consejo de fus padres”.

CIVISMO: El héroe es educado y respeta las normas de conducta. Trata bien
alos demds y respeta a todo el mundo. Si ve a alguien que se comporta mal
en un foro le llama la atencién y no colabora mds con él.

LOS ACTOS HEROICOS (TABLA ELABORADA A PARTIR DE LOS DIBUJOS INFANTILES)

Proteger la identidad secreta, no decir mi nombre ni direcciéon a nadie.

No poner mis fotos ni las de mis amigos en Internet.

Decir siempre la verdad, informar a mis padres sobre cualquier contenido o
situacion de Internet que me incomode, violente o me ofenda.

Conectarse a Internet solo cuando se necesite, y siempre dentro del horario.

Conectarse solo a sitios de contenido agradable y que conozcan mis padres.

AR 5
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VERDADERO O FALSO

¢Tiene sentido prohibir a mis hijos el acceso a Internet?

Falso: Internet estd lleno de peligros, asi que la mejor solucién es apartar de alli
a nuestros hijos hasta que sean mayores.

Verdadero: es cierfo que el empleo de Internet conlleva una serie de riesgos
potenciales, pero la mejor solucidon no es apartarse, sino utilizarla con responsa-
bilidad y garantizando la seguridad de los menores.

F: no tener Internet en casa o restringir el acceso a nuestros hijos es la mejor
manera de tenerlos controlados y de protegerlos.

V: Hoy en dia el acceso a Internet estd implantado en muchos lugares. Aun-
gue nuestros hijos no tengan Internet en casa, podrdn acceder a la web
desde la escuela, la biblioteca o desde la casa de un amigo. No podemos
evitar que accedan a Internet por sus propios medios, y ademds, prohibirles
el acceso supondrd, por una parte, que conozcamos muy pPoco o nada de
sus actividades online; y por otra parte, lo convertiremos en una actividad
mds deseable que realizardn a escondidas y sin reparacién para afrontarla.

e
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F: Internet solo sirve para pasar el rato, por lo que tampoco es tan grave
gue nuestros hijos no tengan acceso, ya se entretendrdn con ofra cosa.
Ademds, ellos también pueden vivir sin Internet si se acostumbran. Al finy al
cabo, 3no lo hemos hecho nosotfros?

V:Internet y las TIC en general tienen cada vez mds peso en todos los dmbi-
tos de la vida diaria: es cierfo que multiplica las posibilidades de ocio, pero
también de comunicacion, de educacién y de acceso a todas las fuentes
de conocimiento. Ademds contribuye a agilizar un sin fin de tareas y trdmi-
tes de todo tipo. Impedir el acceso o pretender ignorar la existencia de las
TIC supone una desventaja en el dmbito académico, el social, e incluso el
laboral.

F: Infernet fampoco es tan peligroso. A mis hijos no les va a pasar nada
mientras esté en casa, metido en su habitacién.

V: Es importante que seamos conscientes de qué riesgos entrana el uso de
Internet, ya que si nosotros mismos no estamos familiarizados con estas tec-
nologias, no seremos capaces de prevenir las posibles consecuencias de un
uso inadecuado. Las TIC no son peligrosas si se utilizan de manera responsa-
ble, consciente y segura.

91



F: para garantizar la seguridad de nuestros hijos basta con controlar y/o
restringir el tiempo que pasan conectados.

V: la gestion responsable del tiempo es fundamental en el proceso educa-
tivo (cumplir con las obligaciones académicas, ayudar con las tareas do-
mésticas, salir con los amigos, combinar todo tipo de actividades IUdicas y
deportivas, etc.). No es saludable pasar muchas horas seguidas delante del
ordenador, la videoconsola o el televisor al igual que puede ser inadecua-
do estar demasiadas horas leyendo o haciendo deporte. Para educar en
las TIC no solo hay que tener en cuenta factores cuantitativos, sino también
cualitativos: 3qué tipo de actividades desempenan nuestros hijos en Inter-
net?, A qué tipo de contenidos acceden?, 3Se exponen a algin riesgo?,
35on conscientes de ellos o saben cémo prevenirlos2. Una vez mds, la solu-
cion pasa por la educacién en valores y la comunicacién fluida con ellos.

¢Conocemos todo acerca de la privacidad en Internet?
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F: en Internet estamos protegidos porque estamos en casa, y nadie nos ve
ni sabe quiénes somos en realidad. Para proteger nuestra identidad basta
con ocultar nuestro nombre real y no difundirimégenes personales.

V: el mundo real se diferencia del mundo virtual en que este Ultimo se en-
cuentra situado detrds de una pantalla, lo que nos otorga cierto distan-
ciamiento y, hasta cierto punto, un mayor grado de proteccién fisica. Sin
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embargo, eso no debe hacernos mds descuidados a la hora de compartir
datos personales que no dariamos a gente que no conocemos en la vida
real: edad, lugar de estudio o de frabajo, zonas que se frecuentan, datos
sobre nuestros amigos... Tenemos que ensenar a nuestros hijos a compartir
esa informacién solo con personas de confianza, ya que no podemos saber
de antemano si un desconocido es o no bienintencionado. Igualmente to-
maremos las medidas de seguridad oportunas si disponemos de webcam
para evitar un uso fraudulento por parte de terceros.

F: no es peligroso dar a conocer nuestro e-mail o el nUmero de mévil, por-
que al finy al cabo no es nuestra direccién real ni el teléfono que aparece
en la guia.

V: el correo electronico y el moévil, aunque no implica el contacto fisico
entre personas, no dejan de ser una via de comunicacién directa con
nosotros, por lo que debemos cuidarlos como datos confidenciales y ges-
tionarlos de forma responsable. De lo contrario, estaremos facilitando un
bombardeo de llamadas y mensajes publicitarios por parte de companias
gue no nos interesan y que pueden incluir imdgenes no adecuadas para
ninos pequenos. Igualmente estaremos abriendo la puerta a diversos tipos
de publicidad enganosa, como puede ser el Phishing, que entrafia mucho
peligro real si no se identifica.



6- Consultas rapidas

F: solo un experto o un pirata informdtico serd capaz de averiguar informa-
cion confidencial sobre nosotros.

V: nuestra actividad y nuestra presencia en Internet deja huellas que, si se
unifican, pueden dar mucha mds informacién sobre nosotros de lo que
creemos: la ciudad en que vivimos, qué edad tenemos, cudles son nuestras
aficiones, qué pdginas visitamos, cudles son nuestros horarios... Gran parte
de esa informacion la damos sin darnos cuenta en formularios de registro de
todo tipo de webs (foros, redes sociales, juegos online...), y ademds existen
herramientas al alcance de cualquier usuario que registran informacién de
cardcter técnico (localizacién, direccidon IP, tiempo que pasamos en cada
pdgina...). Por lo tanto, cualquier persona con un conocimiento medio de
Internet es capaz de recabar toda esa informacion desperdigada.

F: es inUtil tomar precauciones. Las grandes companias nos tienen “ficha-
dos”, y ya lo saben todo sobre nosotros.

V: la privacidad en Internet es posible si nos lo proponemos. Por eso resulta
fundamental educar a los menores en la correcta gestiéon de su identidad
desde que empiezan a conectarse a la red. Una de nuestras propuestas
para ellos es la creacion de una identidad alternativa para usarla siempre
que se les pida algun dato. Por otro lado, tampoco hay que tenerle mie-
do al uso de las herramientas que hay en Internet con fines comerciales y
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publicitarios. A las empresas les interesa conocer los perfiles de los usuarios
para poder adaptarse mejor al mercado, pero en la mayoria de los casos,
para ellos somos poco mds que una estadistica, no suelen manejar nuestros
datos individuales.

¢Como debemos utilizar las herramientas de control?

F: instalar un filtro parental garantizard la total proteccién de nuestros hijos
en Internet.

V: es aconsejable graduar el acceso a las distintas aplicaciones y conte-
nidos de Internet por parte de los ninos, que irdn gandndose una mayor
autonomia a cambio de mostrar el grado de responsabilidad necesario. Los
filtros parentales son una buena opcidn para proteger a los mds pequenos
porque nos aseguramos de que no accedan por error a contenidos inade-
cuados. Pero no hay ningun filtro infalible 100%, y tampoco podemos man-
fener a nuestros hijos aislados para siempre, ya que lo adecuado es que
ellos sean quienes se autorregulen. Su competencia informdtica ird crecien-
do al mismo tiempo que lo hacen su curiosidad y sus necesidades, y es mds
que probable que nuestras barreras solo sirvan para incentivar su ingenio a
la hora de buscar caminos alternativos para acceder a lo que quieren. Su
responsabilidad debe crecer al mismo ritmo que su competencia.
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F: podemos conocer la actividad de nuestros hijos en Internet mirando el
historial en el navegador.

V: la Unica manera de saber o que hacen nuestros hijos es manteniendo
con ellos una comunicacién fluida. De cualquier otro modo, y si tienen algo
que ocultar, se las arreglardn para hacerlo. Ellos saben que pulsando un
botdn se borra el historial del navegador y pulsando ofro botdn se borra la
caché.

F: para proteger a nuestros hijos, tenemos el derecho e incluso la obligacion
de leer los mensajes que reciben, y controlar asi cémo y con quién se co-
munican.

V: el correo electronico, aligual gue los mensajes en el mévil o las llamadas
telefonicas, pertenecen al dmbito privado de cada persona. Entrar en ellos
sin permiso es violar su intimidad, y puede ser tomado como una ofensa
grave con consecuencias muy perjudiciales para la confianza mutua y la
comunicacién con nuestros hijos.

Este aspecto del control por parte de los padres y madres necesita de una
consideracién especial. Debemos diferenciar lo que es protegerles de lo que
es cofillear en sus vidas, y las actuaciones de los padres siempre deberdn estar
justificadas en beneficio del menor, y no en beneficio propio. Muchos padres lo
desconocen, pero la ley regula este fipo de comportamientos. Por una parte,
la Ley Orgdnica 1/1996 de proteccién juridica del menor dice, en su articulo 4,
lo siguiente:

“1. Los menores tienen derecho al honor, a la intimidad personal y familiar
y a la propia imagen. Este derecho comprende también la inviolabilidad
del domicilio familiar y de la correspondencia, asi como del secreto de las
comunicaciones”.

"5. Los padres o tutores y los poderes publicos respetardn estos derechos y
los protegerdn frente a posibles ataques de terceros”.
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Por ofra parte, desde el Derecho Internacional se hacen eco igualmente de
este derecho, y en el articulo 16 de la Convencién sobre los Derechos del Niflo
se establece que:

“1. Ningun nino serd objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques ilegales
a su honra y a su reputacion”.

“2. El nino tiene derecho a la proteccion de la ley contra esas injerencias o
ataques”.

De este modo, parece claro que espiar a nuestros hijos no solo supone un pro-
blema ético, sino que directamente es ilegal.

Sin embargo, en la misma Ley Orgdnica 1/1996 de proteccién juridica del me-
nor, en el articulo 5 encontramos que especifican lo siguiente:

“1. Los menores tienen derecho a buscar, recibir y utilizar la informacion
adecuada a su desarrollo”.

“2. Los padres o tutores y los poderes publicos velardn porque la informa-
cién que reciban los menores sea veraz, plural y respetuosa con los princi-
pios constitucionales”.

Este articulo estaria legitimando el uso de filtros de control parental por parte
de los padres y madres, pero no autoriza a romper el secreto en las comunica-
ciones.

Solamente parece ser que hay una circunstancia en la que los padres pueden
tener el derecho y la obligacién de espiar el contenido de las comunicaciones
de sus hijos menores de edad, y es en el caso de que, como titulares de la
patria potestad, deben ejercerla segun el articulo 154 del Codigo Civil, el cual
dice:

“Los hijos no emancipados estdn bajo la potestad de los padres. La patria
potestad se ejercerd siempre en beneficio de los hijos, de acuerdo con su
personalidad, y con respeto a su integridad fisica y psicoldgica. Esta potes-
fad comprende los siguientes deberes y facultades:

1. ° Velar por ellos, tenerlos en su compania, alimentarlos, educarlos y pro-
curarles una formacion integral.

2. ° Representarlos y administrar sus bienes.

Si los hijos tuvieren suficiente juicio deberdn ser oidos siempre antes de
adoptar decisiones que les afecten. Los padres podrdn, en el ejercicio de
su potestad, recabar el auxilio de la autoridad”.
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Segun este articulo solo en el ejercicio de la patria potestad, la cual nos obliga
a velar por nuestros hijos, podriamos romper su privacidad de las comunicacio-
nes. En todo caso, deberd ser un juez quien determine en cada caso particular
si la intromisién en la intimidad del menor estéd amparada bajo el ejercicio de
la patria potestad y se considera legitima, o si por el contrario ha supuesto una
violacién de su intimidad de forma ilegal.

Siguiendo casos prdcticos, podria estar legitimada la violacién de la intimidad
de nuestros hijos si tenemos sospechas bien fundadas de que pueden estar
sufriendo ciberacoso, grooming, sexting... o estd involucrado en cualquier ofra
tesitura que puede suponer un riesgo real para su integridad personal.

Sin embargo, estd completamente fuera de la ley el violar su intimidad para

cofillear en su vida privada o para certificar las sospechas de los padres de que
les miente acerca de con quién o por dénde sale.
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COMO RESPONDER A...

¢Tienen nuestros hijos adiccion a las TIC?

Lo principal es la observacién y el buen clima de didlogo. No es necesario
espiar ni interrogar taxativamente a nuestros hijos. Si tenemos buena relacion
con ellos podemos observar lo que hacen en su dia a dia. Para ello es muy Util
el cuestionario que proponemos en el apartado numero 2: Los Hijos Digitales.

Cuando el comportamiento en el dia a dia de nuestro hijo cambia de forma
preocupante hemos de preguntarnos qué ocurre. Si vemos que su desempeno
en tareas escolares baja, o que el tiempo que dedicaba antes a otras tareas lo
dedica ahora al uso persistente de un nuevo aparato tecnoldgico, mds alld de
la “novedad” de los primeros dias, esto es seial de que algo estd ocurriendo.

Oftras senales pueden ser los cambios de humor brusco cuando se les priva
del uso objeto deseado, el aislamiento social y ensimismamiento en la activi-
dad en cuestion, apatia y desgana frente a actividades de la vida diaria que
nada tengan que ver con su nueva dficidon desenfrenada, el uso de conductas
como la mentira y ocultacion o incluso el uso de conductas desafiantes a la
autoridad familiar para seguir haciendo el uso indebido del aparato. En casos
extremos pueden darse alteraciones en el suefo y la alimentacién.
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Como norma general hemos de preocuparnos cuando, para nuestros hijos, el
uso de alguna TIC pasa de ser una actividad mds en la vida diaria (como leer,
comer, charlar, etc.) a convertirse en lo Unico importante, alterdndose total-
mente el tiempo que se deberia dedicar a ofras cuestiones y perjudicando el
normal desarrollo del menor.

¢Pasan nuestros hijos demasiado tiempo con las TIC?

Lo ideal es actuar antes de que esto ocurra. Lo malo es que con los ritmos de
vida actuales y los horarios laborales que tenemos los adultos, en ocasiones las
TIC se convierten en las “nineras” de nuestros hijos.

Es preciso, aunque no sea sencillo, pasar mds tiempo junto a nuestros hijos con
y sin TIC. El uso de las nuevas tecnologias solo es negativo, a priori, si se realiza
de manera inadecuada. Lo fundamental es establecer unas normas de uso de
las TIC y una regulaciéon cuantitativa (cudnto tiempo) y cualitativa (para hacer
qué).

Evidentemente no es tan preocupante que nuestros hijos pasen una o dos ho-
ras mds utilizando el ordenador para hacer un trabajo escolar, que si utiliza esas
dos horas de mds solo como pasatiempo, o si estd continuamente enviando
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mensajes con el mévil a amigos del colegio a los que ve todos los dias. Si nues-
tros hijos estdn ante un problema de adiccién a las TIC, nosotros también lo
estaremos.

Hemos de sentarnos junto a ellos, hablarles con comprension y hacerles tomar
conciencia del problema. No es necesario ser drdsticos, pero si persistentes,
sentarnos con ellos a mediar en sus usos contfrolados de las TIC: restringir el uso,
pero no cortarlo de raiz, porque eso seria tan contraproducente como si para
ponernos a dieta dejdsemos de comer drdsticamente. Paralelamente hemos
de realizar ofras actividades de ocio con nuestros hijos, o plantearles la realiza-
cién de deportes, aficiones o actividades extraescolares que llenen su tiempo
de cosas que también puedan parecerles interesantes.

:Se aburren nuestros hijos cuando no tienen tecnologia?

Como dijo el célebre humanista Erasmo de Rotterdam: “El que conoce el arte
de vivir consigo mismo ignora el aburrimiento” Cierto es que las vidas de las
nuevas generaciones estdn inmersas en las TIC, pero hemos de educarlos para
que esas herramientas sean un medio para potenciar su creatividad y para
alcanzar la felicidad y la realizacién personal y social.
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Si nuestros hijos se aburren cuando no tienen tecnologia es que no estdn en-
tendiendo este mensaje. Hay que ensefarles a vivir con la suficiente soberania
personal para no ser “objeto de nuestros objetos”. Hemos de educarlos como
sujetos llenos de imaginacién, de diferencias individuales y coincidencias co-
lectivas con los miembros de su grupo familiar y generacional. Un sujeto asi de
subjetivo nunca podrd aburrirse.

¢Hablan nuestros hijos con personas que no conocen a través de chats
y foros?

La primera cuestidon serd enterarnos de que esto sucede. Si tenemos la nece-
saria relacién de confianza con nuestros hijos, esto no serd un problema. Hay
que ensenarles que no se pueden dar datos, mandar mensajes ni hablar con
personas extrainas por Internet, y que en caso de duda ante la aparicién de
un posible desconocido nos llame y nos pida ayuda. Sin alarmar en exceso,
hemos de ensenar a no aceptar mensajes ni archivos de desconocidos al igual
gue ensenamos a no coger caramelos de nadie que se los pudiera ofrecer por
la calle.

Como norma general, no debemos dejar a nuestros hijos entrar en chats ni en

foros a estas edades, salvo en portales educativos de contrastada confianza.
En todo caso, nuestra supervision es necesaria.
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¢Utilizan nuestros hijos juegos violentos?

El cédigo PEGI debe ser nuestra referencia. Si la edad recomendada para el
uso de un videojuego excede la de nuestros hijos, deberdn ser los padres los
gue evallen la conveniencia o no de que lo use. Esta evaluacién es recomen-
dable incluso cuando nuestros hijos entran dentro del rango de edad reco-
mendada, ya que el contenido de ciertos videojuegos podria ser cuestionable
por la familia.

El cédigo PEGI explica también por iconos cuando un videojuego tiene con-
tenidos de violencia, sexo, lenguaje soez, discriminacién, etc. Ahi es donde los
progenitores nos tfenemos que poner de acuerdo para, conociendo mejor que
nadie a nuestros hijos, decidir si el contenido les puede afectar negativamente
o no. Todos hemos jugado de pequenos a indios y vaqueros, y algunos de los
videojuegos tipo shooters no son mds que eso, mientras que otros reproducen
matanzas que rozan el gore.

Caso aparte son ciertos titulos que, en busca de notoriedad o de la provoca-
cidn (con su consecuente repercusion medidtica y publicitaria que asegurard
su éxito de ventas) proponen juegos basados en la violencia escolar, la tortura
o el narcoftrdfico. Para enfrentarnos a estos videojuegos lo mdas normal es utili-
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zar el sentido comuUn y no permitir que nuestros hijos accedan a materiales que
exceden los limites de la ética y el buen gusto.

Un recurso tecnoldgico de apoyo a los padres pueden ser los foros de Internet
en los que se analizan a fondo los diferentes titulos de videojuegos: basta con
poner el fitulo en el buscador para encontrar comparativas, opiniones, noti-
cias, etc. que nos dardn una buena idea del tipo de juego en cuestion. Como
norma general, y habiendo tomado las precauciones anteriores, es bueno ob-
servar la conducta de nuestros hijos mientras juegan, y si esa conducta se ex-
trapola a ofros dmbitos fuera del videojuego. Solo tenemos que preocuparnos
si comienza a reproducir expresiones y comportamientos inadecuados apren-
didos en el juego.

¢Han entrado nuestros hijos en un sitio para adultos?

En primer lugar hay que averiguar si la enfrada ha sido intencionada o involun-
taria, ya que existe un bombardeo continuo de pornografia en la web. Por ello
incidimos en lo hemos dicho anteriormente: es preciso tener al dia el firewall y
el blogueador de elementos emergentes.

Si la entrada ha sido involuntaria hay que preguntarles cdmo se han sentido
con lo que han visto, y tratar de aliviar su confusion dando las explicaciones
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pertinentes segun su grado de madurez. En estos casos es preciso revisar o
colocar filtfros de contenido para evitar que vuelvan a ocurrir este tipo de inci-
dentes.

Sila entrada ha sido intencionada hemos de averiguar las razones que le han
movido a hacerlo alin a sabiendas de que era algo no apto ni permitido para
su edad. Dependiendo de su respuesta actuaremos en consecuencia con las
medidas educativas que creamos necesarias.

Por ofro lado hemos de explicar, con naturalidad, las mentiras y fantasias que
rodean el mundo de la pornografia, asi como dar la pertinente explicacion
relativa a la sexualidad humana. En este caso también habrd que decidir si co-
locar o no un filtro de contenidos, aunque a sabiendas de que si ha sido capaz
de meterse voluntariamente en una pdgina de adultos, puede ser capaz de
“burlar” el filtro, o en todo caso de acceder a esos contenidos desde otra via.
Por ello lo mejor es el didlogo y la educacién.

¢ Quieren tener nuestros hijos su propio blog?
En principio, los nifos pequenos no demandan tener ese nivel de autonomia.

Si son ya mayorcitos, podriamos negociar crear un blog juntos donde ellos pu-
sieran sus contenidos, infentando potenciar su vertiente creativa: colocando
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redacciones, noficias, dibujos efc. e infentando concienciarlos en no colgar
imdgenes ni datos personales, sino avatares, apodos, etc.

La clave de acceso al blog ha de ser gestionada por los progenitores, que
podriamos mediar asi supervisando los contenidos que cuelgan en el mismo.
De esta experiencia nuestros hijos interiorizardn valores que les permitirdn, en el
futuro, gestionar adecuadamente su propio espacio.

:Se descargan nuestros hijos musica y peliculas?

Hay que tener muy en cuenta los derechos de autor, e intentar concienciar
en el respeto a los mismos. Por ofro lado, deben ser conscientes de que no es
necesario bajar todo lo que hay en Internet: solo lo que de verdad nos intere-
sa. Existen sitios de Internet de donde podemos bajar contenidos no sujetos a
derechos de autor: obras cldsicas (musica, libros, etc.), educativas, obras de
copia libre etc., que pueden ser una gran fuente de conocimientos a la libre
disposicion de nuestros hijos. Como siempre recomendamos mesura, juicio criti-
co y sentido comun a la hora de decidir, junto a nuestros hijos, qué bajar y que
no bajar de Internet.
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GLOSARIO DE TERMINOS

Este glosario de términos relacionados con las nuevas tecnologias no trata de
ofrecer explicaciones técnicas, sino fijar algunos conceptos que nos ayuden a
entender qué hacen nuestros hijos con la tecnologia: qué herramientas y con-
tenidos tienen a su disposicion, qué les ofrecen y qué hay que tener en cuenta
para asegurar la proteccion de los menores. Se incluyen también algunos tér-
minos coloquiales de uso extendido en las TIC que utilizan nuestros hijos. Ellos
siempre estdn al dia, por lo gque no se contemplan aguellos términos o nombres
de programas caidos en desuso.

Actuadlizar: en un navegador de Internet hace referencia a volver a cargar
una pdgina web. En los navegadores mds habituales, esto se hace pulsan-
do la tecla F5. En los smartphones hace referencia a adquirir la version mds
reciente de alguna aplicacién, lo que a veces es necesario para que esta
funcione.

Analégico: dicho de un aparato o de un instrumento de medida: Que la
representa mediante variables continuas, andlogas a las magnitudes co-
rrespondientes.

Android: sistema operativo desarrollado por Google que viene instalado en
smartphones y tablets de muy diversos fabricantes.
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Aplicacién: programa que se instala en un smartphone o tablet y que per-
mite al usuario realizar tareas y actividades de diverso fipo. Pueden ser gro-
tuitas o de pago y se suelen descargar de las tiendas de aplicaciones que
ofrecen los distintos creadores de los distintos sistemas operativos.

App: ver aplicacioén.

App Store: tienda que proporciona aplicaciones gratuitas o de pago a los
usuarios de smarfphones y tablets de la empresa Apple.

Ares: se trata de un programa de intercambio de archivos mediante el sis-
tema P2P.

Avatar: pequeno dibujo que los usuarios utilizan a modo de identificacién,
para sustituir a una foto personal. Se utiliza para mejorar la seguridad en
foros, chats, o programas de mensajeria instantdnea.

Bajar: descargarse de Internet al ordenador un documento, una pelicula,
musica, imdgenes, programas, etc. Los archivos se pueden bajar de dos
maneras: directamente de una pdgina web o servidor en el que se encuen-
tran alojados, o bien a través de programas especificamente disefados
para infercambiar archivos con otras personas (ver P2P).
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Banear: es la decisién o acto de autoridad del moderador de un foro, juego
online y otras pdginas web para impedir el acceso a un usuario. Normal-
mente eso se hace cuando el usuario confraviene las normas, falta al res-
peto a ofro usuario o demuestra algin comportamiento malintencionado.

Banner: se podria traducir por “banderola”. Es un tipo de publicidad en In-
ternet consistente en un recuadro que contiene algun tipo de anuncio pu-
blicitario que funciona como un link hacia la pdgina del anunciante.

BCC: véase Copia Oculta.
Bitdcora: Ver blog.

BitTorrent: es un tipo de programa orientado al intercambio de archivos. Tie-
ne popularidad gracias a que la descarga de archivos es mds rdpida que
con los sistema p2p.

Blog: web especialmente disenada para publicar articulos de manera sen-
cilla y que se actualiza con cierta regularidad. En la mayoria de los casos,
los blogs son pdginas personales que mantienen los usuarios de Internet sin
ningun danimo de lucro. Los blogs son muy populares hoy en dia en las re-
laciones sociales e incluso profesionales, porque constituyen una especie
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de carta de presentacién de las personas en Internet a fravés de la cual se
dan a conocer. Cualquiera puede crearse un blog. Es gratuito, e igual de
sencillo que crearse una direccion de correo electronico: basta con abrir
una cuenta en alguna de las pdginas de Internet que ofrecen ese servicio
(Wordpress.com, Blogspot.com, Blogia.com, Blogalia.com, Bitacoras. com).
Nos dan la pdgina ya disehada para que anadamos los textos, las fotos o
los videos que queramos. El contenido de un blog puede ser muy diverso:
desde una especie de diario personal hasta una pdgina especializada en
la temdtica de interés del autor, de opinidn o de comentarios de actuali-
dad. Actualmente hay millones de blogs en Internet.

Bloguero, Blogger: persona que parficipa o tiene un blog en el que escribe
con asiduidad.

Bluetooth: es un tipo de conexién inaldmbrica entre dispositivos que tiene
un alcance de varios metros, popularizado por la telefonia mévil. Se usa, por
ejemplo, para transferir una foto o un video de un moévil a otro, de forma
gratuita. Para hacer eso no es necesario conocer el nUmero de teléfono del
receptor: al activar nuestro Bluetooth, el teléfono detecta automdticamen-
te todos los teléfonos a su alcance que también lo tengan activado. Los
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niNos y ninas no deberian tener teléfono con Bluetooth o, silo tienen, hemos
de asegurarnos de que no lo conectan en lugares publicos, ya que podrian
recibir mensajes no deseados (y a veces inadecuados) de personas desco-
nocidas o malintencionadas.

Buscador: sitio web que sirve para localizar cualquier contenido especifi-
co entre los millones de pdginas, portales o foros que hay en Internet. Hay
buscadores seguros para ninos y ninas pequenos, que filfran y bloquean los
resultados no aptos para ellos.

Caché: es el sistema que utilizan los navegadores para que los usuarios
puedan acceder mds rdpidamente a la informacién que ya han visitado,
consistente en guardar una copia temporal de algunos archivos en el disco
duro. De ese modo, la préxima vez que visitan la misma web, el programa
no tiene que volver a descargar la pdgina entera, y la navegacién es mds
répida.

Casual gamer: aquella persona que ve en los videojuegos un pasatiempo
eventual en lugar de un hobby o dficién que practicar a diario.

CCO: ver Copia Oculta.
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Chat: se frata de un espacio en el que dos o mds usuarios (que pueden o
no conocerse de antemano) se comunican en tiempo real. Los chats se en-
cuentran situados en pdginas web de cardcter social, y lo normal es encon-
frar chats especializados en todo tipo de temdticas para reunir a usuarios
con algun interés en comun. La mayoria de juegos online incorpora hoy en
dia un pequeno chat para que los jugadores se comuniquen entre ellos di-
rectamente mienfras juegan. Los chats pueden ser exclusivamente de tex-
to, pero en muchos casos ya existe la posibilidad de anadir voz (basta con
tener un micréfono conectado al ordenador) y fambién video (mediante
una webcam que permite a los interlocutores verse entre si). Los chats guar-
dan ciertas similitudes con los servicios de mensajeria instantdnea, aunque
estdn mds pensados para grandes grupos. Sin embargo, no son demasiado
cdémodos cuando hay mds de dos o tres personas hablando a la vez, asi
que para grandes cantidades de personas se utilizan los foros, que no re-
quieren que los usuarios estén conectados al mismo tiempo.

Chatear: hablar a fravés de un chat.

Cheater: personas que hacen trampas en los videojuegos.

Chetero, cheatero, cheto: Véase cheater.
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Chrome: navegador de cddigo abierto para moverse por Internet, desarro-
llado por Google.

Ciberacoso: consiste en el uso de las TIC para acosar a un individuo o grupo
mediante ataques personales u otros medios. Puede incluir amenazas, con-
notaciones sexuales, etiquetas peyorativas...

Ciberbullying: es un ciberacoso que se enmarca dentro del contexto escolar.

Cédigo Abierto: hace referencia a todo fipo de software o programas en
los que puede verse el codigo que los hace funcionar, de manera que
cualguiera con conocimientos de programacién puede proponer mejoras
e incluso introducirlas él mismo. Los programas de cddigo abierto crecen
muy rdpidamente gracias al trabajo permanente, entusiasta y, a menudo,
desinteresado, de una gran cantidad de personas. Suelen ser gratuitos, y los
resulfados que ofrecen son similares y, en muchas ocasiones, superiores a
los programas cerrados y de pago. Algunos ejemplos: Linux (sistema opera-
fivo), OpenOffice (conjunto de programas de oficina), Firefox (navegador), etfc.
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Cédigo QR: es una matriz de puntos bidimensional que almacena informa-
cion alfanumérica. Se caracteriza por los tres cuadrados que se encuentran
en las esquinas y que permiten detectar la posicion del cédigo al lector.
Puede considerarse como una evolucién del cldsico cédigo de barras,
el cual solo almacena informacién numérica. Puede leerse con cualquier
smartphone utilizando cualquier aplicacion de lectura de cédigos QR.

Colgar: enviar o “subir” un archivo a una pdgina web para que otros usua-
rios y usuarias tengan acceso a él o puedan descargdrselo desde ahi. Ej:
“Voy a colgar este video en Youtube para que poddis verlo en casa”.

Compras Integradas: servicios de pago que ofrecen algunas aplicaciones o
juegos. Suelen suponer mejoras de una aplicacién previamente instalada,
la cual por lo general tiene una versidn bdsica gratuita y una vez instalada
te permite adquirir mejoras previo pago.

Comprimir: infroducir uno o mds archivos en un solo archivo que, gracias a
un programa especifico, ocupa menos espacio que el/los originales, y se
envia con mds facilidad por correo electrénico u otros medios. El receptor
solo tiene que abrir el archivo para obtener los originales. Este sistema permi-
te, ademds, incluir una contrasena para que no lo pueda albrir cualquiera.
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Copia Oculta: forma de enviar un correo electronico a varias personas que
permite ocultar las direcciones de correo de los destinatarios para garanti-
zar su privacidad. Es especialmente recomendado cuando los receptores
de nuestros mensajes no se conocen entre si, porque ninguno verd las direc-
ciones ni los nombres del resto. Al fin y al cabo, el email de una persona es
igual de privado que su nUmero de teléfono, por lo que es informacidén que
no debemos difundir de forma descuidada.

Copyleft: es un conjunto de licencias relacionadas con los derechos de au-
tor que, al contrario que el copyright, permiten cierta liberfad a la hora de
distribuir o modificar una obra o contenido original siempre y cuando se
respeten unas determinadas reglas. Una buena parte de los confenidos de
Internet se publican con estas licencias por deseo expreso de sus autores,
asi que no es ilegal acceder, distribuir o descargar ese material.

Cortafuegos: es un programa que confrola las enfradas y las salidas de da-
tos de nuestro ordenador, de manera que puede evitar que algin experto
malintfencionado entrase a por nuestros datos.

Crack: Es un pequeno cédigo que sirve para saltarse las protecciones an-
ficopia de un programa que se ha descargado ilegalmente. Por ejemplo,
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puede hacer que una version gratuita de prueba siga funcionando des-
pués de la fecha de expiracién sin tener que comprarlo, o que no haga
falta introducir el cédigo de la licencia (es ilegal utilizar un programa sin
licencia). También hay cracks que permiten hacer trampas en los videojue-
gos. En realidad son programas cuya procedencia suele ser desconocida,
y en ocasiones pueden danar el ordenador.

Cracker: personas que emplean su habilidad para burlar sistemas de segu-
ridad anficopia.

Digital: hace referencia a todo sistema o dispositivo destinado a la gene-
racion, fransmisién, manejo, procesamiento o almacenamiento de sefales
digitales, es decir, constituidas por secuencias de unos y ceros.

Direccién IP: es una secuencia de nUmeros (ej: 88.145.23.1) que se asigna
de forma automdtica a nuestro ordenador para identificarlo cada vez que
nos conectamos a Internet.

Domética: hace referencia a sistemas de automatizacién dentro del domi-
cilio. Aporta servicios de gestiéon energética, seguridad, bienestar y comu-
nicacion que son controlados de forma central por un usuario. Abarca un
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amplio rango de posibilidades, como conectar o desactivar electfrodomés-
ficos a distancia, controlar remotamente apertura o cierre de persianas,
control de cdmaras de vigilancia, control de la iluminacion... etc.

Elementos emergentes: también conocidos como pop-ups, se denominan
elementos o ventanas emergentes a aquellas pdginas del navegador que
se abren de forma automdtica sin que hayamos dado ninguna orden para
que se abran. Suelen ser reclamos publicitarios que aparecen de forma
confinua cuando navegamos por Infernet, lo que puede enturbiar la expe-
riencia de navegacién al ser algunas realmente molestas.

Emoticono: también llamado Smiley, son iconos que expresan estados de
dnimo. Se usan asiduamente en chats y foros. Pueden tener forma de pe-
quenos dibujos, o de una simple secuencia de signos de puntuacién que
simulan expresiones faciales de forma esquemdtica.

Emule: se trata de un sistema del tipo P2P para compartir archivos. Ademds,
incluye un sistema de mensajeria instantdnea para que cualquier ofro usua-
rio pueda comunicarse con nosotros, y que deberia estar deshabilitado silo
utilizan nuestros hijos. Es importante asegurarnos de que solo compartimos
una carpeta, y que en ella no se encuentra ningUn archivo que comprome-
ta nuestra privacidad ni nuestra situacion de legalidad.
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Encriptar: guardar un archivo mediante un programa que lo codifica para
que no sea legible ni accesible a menos que se conozca la contrasena que
pone el usuario. Se hace para proteger un archivo con contenido confiden-
cial o enviarlo de forma segura a ofra persona.

Enlace: también llamado link, es un texto, icono o imagen que, al pinchar
sobre ellos, nos conducen a otra parte de una web, a otra pdgina diferente
o aun archivo. Su funcidn es agilizar la navegacion entre los distintos conte-
nidos en Internet, y normalmente estdn resaltados de alguna manera (sub-
rayado, color diferente o negrita) para que se puedan identificar a simple
vista y diferenciarlos del resto del texto.

Filtro parental: se refiere al conjunto de medidas de que disponen algunos
sistemas operativos, navegadores o videoconsolas para que un padre pue-
da regular el acceso a determinados contenidos por parte de sus hijos, y
también los horarios y el tiempo de uso.

Fillro antispam: es una aplicacién que tienen la mayoria de servicios de
correo electrénico que permite identificar y bloquear el correo electrénico
no deseado (ver spam).
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Firefox: navegador de cédigo abierto para moverse por Internet, que goza
de gran popularidad. Su nombre completo es Mozilla Firefox.

Fierwall: ver Cortafuegos.

Flickr: red social que sirve para subir, compartir y comentar fotografias. Tie-
ne un cardcter mds profesional que Fotolog.

Foro: es un tipo de pdgina web en la que los usuarios charlan, discuten o
comparten informacion sobre diferentes temas. A diferencia del chat, no se
trata de comunicacién en tiempo real: cada usuario se conecta cuando
quiere, escribe un mensaje, y este queda registrado en la web para que
el resto lo lea cuando pueda y participe en la conversacién si le apetece.
Aunque hay foros abiertos, lo mds comUn es que haya que registrarse para
poder participar. Cada persona participard siempre con el mismo nombre
o nick, lo que hace que la gente se impligue mdas al dejar de ser totalmente
andénimos, y ademds facilita el control en el foro: aquellos o aquellas que no
se comportan de manera correcta, son expulsados.
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Fotolog: red social en donde los usuarios suben fotografias e imdgenes
acompanadas (opcionalmente) por un pequeno texto, y los usuarios pue-
den realizar comentarios. Tiene un cardcter mds social que Flickr.

FPS: siglas de “First Person Shooter”. Hace referencia a juegos de guerra en
los que la perspectiva que adopta el jugador es la del personaje del video-
juego en primera persona, siendo lo que se ve en la pantalla una recreo-
cion de lo que ven los ojos del persongje.

Friki: es un término coloquial para referirse a cualquier persona con compor-
tamiento fuera de lo habitual, interesada o, a veces, obsesionada con un
hobby concreto. Suele relacionarse con aficiones como la informdtica, los
videojuegos, los cdmics, el rol, etc. Aunque al principio se usaba mds como
un insulto, hoy en dia su empleo estd cada vez mds extendido y ya no tiene
tantas connotaciones negativas.

FTP: es un protocolo especialmente adecuado para subir y descargar ar-
chivos a Internet, alojdndolos en un servidor. El protocolo http que utilizamos
para navegar por Internet también puede hacerlo, pero no con la misma
eficacia.
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Gamer: es un jugador de videojuegos. Por lo general, el término se usa para
designar a aquellas personas a las que les gusta mucho jugar.

Geek: persona dficionada a la electrénica de consumo, la robdtica y la
informdtica.

GNU: ver GPL.

Google: es el motor de busqueda que en este momento goza de mayor
popularidad en Internet en Espaia. Se ha desarrollado una gran compania
en torno a este buscador, que se muestra muy activa e innovadora en apli-
caciones y servicios para Internet.

Google Earth: parecido al Google Maps, se trata de reconstruir el planeta
a partir de fotografias aéreas. Tiene una funcién mds estética y fotogrdfica.

Google Maps: servicio cartogrdfico de Google que muestra planos e imd&-

genes aéreas de prdcticamente cualquier parte del mundo. Puede combi-
narse con la opcién de navegar mediante la sefal del GPS.
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Google Play Store: tienda que proporciona aplicaciones gratuitas o de
pago a los usuarios de smartphones y tablets que utilizan el sistema opera-
fivo Android.

Google Street View: es un servicio de Google por el cual podrds transitar
de forma virtual por las calles de distintas ciudades como si de un peatén
se fratase. Puedes avanzar por las distintas calles y cambiar la vista hacia
arriba o abajo para ver detalles de los edificios.

Google Video: es un sistema parecido a Youtube, pero no permite subir
videos a Internet, sino solo buscarlos.

GPL: acrénimo de “Licencia Publica General”, que es la que se suele aplicar
en el Software Libre y de Cddigo Abierto para que sus autores o progra-
madores cedan ciertos derechos de distribucion, modificacion y uso de los
programass.

GPS: siglas de Global Positioning System o sistema de posicionamiento glo-
bal. Permite conocer la ubicacién y desplazamiento del dispositivo con bas-
tante precisién. Abre la posibilidad de utilizar aplicaciones de navegacién
por GPS, las cuales indican la ruta a seguir para desplazarse entre dos pun-
tos dados ya sea a pie o con vehiculos a motor.
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Gore: género cinematogrdfico que se recrea en la gran cantidad de san-
gre, visceras y mutilaciones. Algunos videojuegos especialmente grotescos
incluyen grdéficos explicitos de este tipo.

Grooming: delito que consiste en la conducta deliberada por parte de un
adulto que intenta ganarse la confianza de un menor de edad, con el fin
de socavar sus defensas e inhibiciones para posteriormente abusar sexual-
mente de él o ella, o para producir material audiovisual pornogrdfico.

Hackear: proceso por el cual un experto logra burlar un sistema de seguri-
dad informdtica.

Hacker: experto en burlar sistemas informdticos de seguridad, normalmente
por afdn de notoriedad o porque se lo han impuesto como reto personal.

Hardcore gamer: toda persona que entiende los videojuegos como una
aficién o un hobby serio, no como un mero pasatiempo.

Hikikomori: término japonés que define un fendmeno social por el cual cier-
tas personas eligen abandonar la vida social buscando grados extremos
de aislamiento y confinamiento, aunque la mayor parte de estas personas
siguen en contacto con el mundo a fravés de la television, el ordenador u
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ofras TIC. Esto se debe a varios factores personales y sociales en sus vidas,
pero en muchos casos existe algun tipo de trastorno mental asociado. Tam-
bién se le conoce como el Sindrome de la Puerta Cerrada.

Historial: es el registro de todas las pdginas web que se visitan desde un
navegador (y que permite utilizar los botones “adelante” y “atrds”). Este
registro se guarda de forma automdtica, pero el usuario puede borrarlo en
cualguier momento para proteger su intimidad o configurar el navegador
para que no se guarde nada.

Hoax: es un bulo, un engano, que normalmente se distribuye por correo
electrénico porque la gente los toma por verdaderos. Suelen tener un con-
tenido de cardcter alarmista, o muy sensacionalista. En su origen son pura
invencién, pero mucha gente los sigue reenviando sin preocuparse por
confirmar su veracidad. Si decidimos reenviarlo, es importante que utilice-
mos la opcidn de “copia oculta” al anadir las direcciones de los destinata-
rios, lo que garantiza su privacidad.

Http: es el protocolo que utilizamos para navegar por Internet. Si aparece
como Https se frata de una pdgina que aplica un protocolo seguro de
fransferencia de datos.
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Hype: se refiere a las altas expectativas que produce el anuncio de un pro-
ducto determinado enfre la comunidad de aficionados.

Instagram: popular aplicacion que permite editar imdgenes y videos con
nuestro smartfphone o tablet. Da la opcidén de compartir el resultado en una
red social.

Internet Explorer: navegador para moverse por Internet, desarrollado por
Microsoft.

iOS: sistema operativo utilizado por los dispositivos portdtiles de la marca
Apple.

iPad: tablet de la marca Apple.

iPhone: smartphone de la marca Apple.

iPod: es un reproductor portdtil de mp3 y mp4 de la marca Apple.

iTunes: es un programa gque organiza y reproduce musica en el ordenador,
y que aunque se puede utilizar de manera independiente, es el software

especifico del iPod. Ofrece también acceso a su propia tienda online, en
donde se puede comprar musica en formato mp3, videos y juegos.
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IRC: es un programa que da acceso a multitud de salas de chat, con todo
tipo de usuarios y temdticas. Cualquiera puede crear una sala de chat puU-
blica o de acceso restringido. Se complementa con pequenas aplicacio-
nes que permiten organizar juegos y campeonatos enfre los usuarios. No es
adecuado para ninos.

Keylogger: tipo de malware que graba todas las pulsaciones de un tecla-
do vy las registra en un informe. De este modo se puede recuperar todo lo
tecleado durante un periodo de tiempo, desde conversaciones por men-
sajeria a correos electrénicos vy, lo que puede ser mds grave, confrasenas
personales.

Lammer: Esta palabra se aplica a las personas que dicen ser expertos en
informdtica pero que en realidad saben bien poco.

La Mula: véase Emule.

jLeeroy Jenkins!: se frata de una especie de grito de guerra. Si oye a su hijo
o a su hija gritar eso no es que tenga que llevarlo al psicélogo, sino que estd
realizando una maniobra arriesgada en un juego en linea. Puede encontrar
en Internet la curiosa historia de esta expresion.
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Line: aplicacién de mensajeria instantdnea para smartphones y tablets po-
pular por su variedad de emoticonos llamados *emoji”.

Link: ver “Enlace”.

Linusero o linuxero: aficionado, usuario o miembro de la comunidad Linux.

Linux: es un sistema operativo gratuito, de cddigo abierto, muy potente y
seguro. La Junta de Andalucia dispone de su propia version de este sistema,
llamada Guadalinex, cuyo uso se incentiva especialmente en los cenfros
educativos.

Lol: del inglés “Laughing Out Loud". Viene a significa “carcajada”. Se usa
en chats, juegos en linea y foros. Se pone cuando el usuario se estd riendo
a carcajadas.

Mac: diminutivo de “Macintosh”, es el nombre de los ordenadores perso-
nales desarrollados por la compania Apple, que cuentan con su pPropio sis-
tema operativo (Mac Os) independiente de Windows. Se utiliza mucho en
entornos grdficos de trabagjo.
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Malware: palabra creada a partir del término “malicious software”, o lo que
es lo mismo, “programa malicioso”. Comprende una gran variedad de pro-
gramas que se pueden instalar sin darnos cuenta en nuestro ordenador,
smartfphone o tablet. Pueden funcionar de muy diversas maneras, pero fo-
das suponen un perjuicio para el usuario.

Mensajear: verbo creado para describir la accién de escribir y enviar men-
sajes de texto a través de las TIC.

Mensajeria instantdnea: sistema de comunicacién en tiempo real muy si-
milar al chat, pero que funciona por medio de un programa instalado en
el ordenador o en el smarfphone del usuario. Ofra diferencia entre estos
programas y las salas de chat en Internet es que el usuario solo se comunica
con las personas que estdn en su lista de contactos. Para ainadir a alguien a
esa lista es preciso conocer su direccién de correo electrénico o su nUmero
de teléfono. Algunos de los programas mds conocidos son Whatsapp, Line,
Telegram, Hangouts, Yahoo Messenger...

Metroflog: red social muy similar a Fotolog.
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MMORPG: siglas de Massive Multiplayer Online Rol Playing Game, o Juego
de Rol Multijugador Masivo Online. Son juegos en los que el jugador o juga-
dora interactua con miles de jugadores de forma simultdnea en un mundo
en el gue se desarrolla el juego. El titulo mds representativo actualmente de
este tipo de juegos seria el World of Warcraft.

Moderador: es la persona encargada de vigilar el comportamiento de los
usuarios de un chat o un foro. Tiene el poder de modificar cualquier texto, y
de expulsar a los usuarios que se salten las normas o actUen de forma irres-
petuosa. En la gran mayoria de los casos se trata de un trabajo voluntario y
no remunerado, al que la gente se compromete de manera altruista.

Motor de busqueda: ver buscador.

Mousepad: superficie sensible al tacto que hay en los ordenadores portd-
tiles que permite manejar el puntero del ratén al deslizar un dedo por ella.

Mp3: es un formato de archivo de audio muy popular. La mayoria de la
muUsica que se encuentra en Internet estd en ese formato, pues tiene la
ventdja de que ocupa muy poco espacio. También estdn muy extendidos
los reproductores portdtiles de mp3., en los que se graban los archivos en
ese formato para escucharlos en cualquier parte.
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Mp4: Es uno de los formatos de video que suelen utilizar los dispositivos mé-
viles. El reproductor mp4 reproduce sonido y video.

Navegador: programa de ordenador que sirve para visualizar paginas web
en Internet. Los mds conocidos son Internet Explorer, Mozilla Firefox, Opera,

Safari, Chrome, etc.

Myspace: red social que permite a los usuarios crear pdginas en donde col-
gar diversos tipos de contenidos: imdgenes, canciones, textos...

Navegar: visitar pdginas web en Internet.

Nerd: Empollon.

Nick: es el nombre o mote que utilizamos al participar en chats, foros, blogs
y otras pdginas de Internet, para no usar nuestro nombre real.

Nintendero: es un fan de las consolas de videojuegos de la marca Nintendo.

Nintendo DS (NDS): consola de videojuegos portdtil de la marca Nintendo.

N

JUNTA DE RHDALUCIA

Noob: es un novato en una comunidad virtual. Es lo contrario de un experto,
y por tanto es algo molesto en los juegos en linea, ya que se utiliza de forma
despectiva.

Nube: la nube (cloud en inglés) consiste en un espacio de almacenamien-
to al que puedes acceder desde cualquier ordenador e incluso desde el
smartphone siempre que tengas una conexién a Internet. Las cosas que
almacenas en la nube estdn mds a salvo que en tu equipo, el cual puede
sufrir averias y pérdidas de informacion irreparables.

Obsolescencia programada: estrategia de mercado consistente en progra-
mar de antemano la fecha de caducidad de un bien de consumo para
obligar a los usuarios a comprar nuevos aparatos en vez de reparar los de-
teriorados.

Online: literalmente significa “en linea”, y viene a describir que un dispositivo
estd conectado a Internet, y que por lo tanto es susceptible de interactuar
con oftros dispositivos que se encuentran a su vez conectados online, con
independencia de la localizacién geogrdfica de los mismos.

Open Source: véase Codigo Abierto.



6- Consultas rapidas

Opera: navegador para moverse por Internet. Dispone de una buena ver-
sidn para navegar por Internet desde dispositivos méviles.

p2p, Peer to peer: son programas de infercambio de archivos entre usuarios.
Cada uno comparte con los demds los datos y archivos que quiera desde
suU propio ordenador, y al mismo tiempo tiene acceso a todo lo que com-
parten los demds. La diferencia con descargar algo de Internet es que en
el p2p los datos no llegan a subirse nunca a la web: se fransmiten directa-
mente de un ordenador a ofro.

Pagina: Véase “Web".

PDA: dispositivo portdtil que funciona como una especie de pequeno or-
denador. Permite navegar por Internet, manejar procesadores de textos,
almacenar agendas de contactos y tareas, reproducir sonido y video... En
la actualidad estdn en desuso tras la aparicién de los smartphones.

PEGI: siglas de Pan European Game Information, es un sistema de clasifico-
cion de videojuegos por edades y temdticas que es utilizado por los princi-
pales fabricantes de videojuegos y estd reconocido en 30 paises.
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Phishing: tipo de estafa por la cual se los delincuentes usurpan la identidad
de la pdgina de una entidad bancaria realizando una copia paralela de la
misma que, a simple vista, no es facil de reconocer como fraudulenta. En
estas pdginas se persuade a los usuarios para que introduzcan sus claves
secretas, las cuales quedan a disposicion de los estafadores.

Pirata: copia ilegal de algun producto digital (juegos, musica, peliculas...).
Persona que realiza descargas ilegales.

Play: Véase Playstation.

Playstation (PS): es la consola de videojuegos mds popular de Sony. El mo-
delo mds actual es la PS4.

Pop-up: ver elementos emergentes.

Portal: Pdgina web con una gran cantidad de contenido bien organizado
referente a un tema concreto, que permite personalizar la informacion a
la que fiene acceso cada usuario, incluir foros y chats, perfiles de usuarios,
realizar bUsquedas, y otras funcionalidades mds avanzadas. El portal permi-
te actualizar facilmente los contenidos, y a menudo son los usuarios los que
contribuyen con sus propias aportaciones.
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Prezi: popular programa que realiza presentaciones muy dindmicas. Puede
utilizarse online sin necesidad de descargar ningun software.

PSP: Play Station Portdtil.

Puertos: son las puertas de un ordenador. Hablamos de muchos miles, por lo
que es una parte sensible de nuestro sistema. Ver Cortafuegos.

RAT: son las siglas de Remote Administration Tools (herramientas de admi-
nistracion remotas), y hace referencia a un tipo de malware que puede
permitir el control de nuestro equipo por parte de terceras personas malin-
tencionadas. Este control del equipo puede incluir la activaciéon remota sin
nuestro conocimiento ni consentimiento de la webcam si estd conectada
o infegrada al ordenador.

Red social: es un sitio web que permite a cada usuario crearse una pdgina
personal en donde colgar contenidos con el objeto de darse a conocer,
conocer a los demds, e interactuar con otros usuarios. Algunas de las mds
populares son: Facebook, MySpace, Twitter, Tuenti, Fotolog...

RPG: siglas de Rol Playing Game o Juego de Rol.
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RSS: es un formato de datos que permite la redistribucidon automdtica de la
informacion sin necesidad de volver a copiarla.

Sala de chat: se refiere a una pantalla especifica dentro de una pdgina o
portal web en la que hay abierta una ventana de conversacién mediante
sistema de Chat que puede tener un cardcter general o versar sobre un
fema concreto. Al conectarte, puedes comunicarte con las personas que
en ese momento se encuentran en esa sala.

Safari: navegador de cddigo abierto para moverse por Internet. Lo suelen
utilizar los ordenadores con sistema operativo Mac, pero existen versiones
para ofros sistemas operativos.

Selfie: autofotografia de moda que consiste en tomar una imagen de uno
mismo o de varios con un smartphone o cdmara digital. La peculiaridad vie-
ne del hecho de que la persona que toma la foto sale igualmente en ella.

Sexting: hace referencia al envio de contenidos erdticos o pornogrdficos
a través de las TIC. Si es realizado por menores de edad supone una con-
ducta delictiva. Supone una conducta de enorme riesgo, ya que una vez
que las imdgenes se envian por Internet se pierde totalmente el control de
las mismas, pudiendo ser chantajeados o chantajeadas por parte de otras
personas con su difusidén si no accedemos a sus demandas.
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SGAE: Sociedad General de Autores de Espana.

Sistema operativo: es un programa o conjunto de programas de un sistema
informdtico que gestiona los recursos de hardware y provee servicios a los
programas de aplicacion. Viene a ser el programa base que permite fun-
cionar a un dispositivo como un ordenador, un smartphone o una tablet.

Smartphone: literalmente significa “teléfono inteligente”, y viene a describir
un teléfono moévil que integra diversos dispositivos en uno: teléfono mavil,
cdmara digital (foto y video), navegador GPS, ordenador con capacidad
para navegar por Internet, crear textos y hojas de cdlculo, editar fotografias
y videos, utilizar servicios de mensajeria instantdnea, videojuego, reproduc-
tor de Mp3 y Mp4... Permite la instalacién de aplicaciones, las cuales am-
plian la utilidad de estos dispositivos hasta cotas insospechadas, ya que lo
mismo podemos utilizar nuestro smartphone como recetario de cocina que
como medidor de constantes vitales. La ingente variedad de aplicaciones
confiere a los smartphones una utilidad muy versdtil.

SmariTv: literalmente significa “television inteligente”, y viene a describir
a una television que estd conectada a Internet y cuenta con un sistema
operativo propio que le permite, ademds de navegar por la web, ejecutar
aplicaciones como reproductores de contenidos multimedia, juegos, redes
sociales...
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Smiley: ver Emoticono.

Sonyer: fan de las consolas de videojuegos de la marca Sony, conocidas
como Playstation.

Soulseek: programa de intercambio de archivos P2P.

Spam: es correo masivo no solicitado que se envia sin saber si el destinata-
rio tiene el minimo interés en el mensaje. Se genera por comerciantes de
pocos escrupulos y suelen utilizarlo para promocionar productos o servicios
ilegales o poco recomendables. El correo electrénico es uno de los sistemas
de comunicacion mds baratos que existen, y por eso los spammers tienen
tanto interés en él.

Spotify: popular programa gratuito que permite escuchar musica en strea-
ming. Los usuarios pueden redlizar listas de reproduccién y compartirlas con
ofros usuarios.

Spyware: un tipo de malware cuya funcidén es la de recopilar informacién

acerca de los usuarios del dispositivo para trasmitir dicha informaciéon a em-
presas de publicidad para que nos puedan enviar spam.
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Streaming: consiste en reproducir algun tipo de archivo multimedia (audio
o video) desde una pdgina web sin necesidad de descargarlo en tu dispo-
sitivo (ordenador, teléfono, tablet, smartTv...).

Sub o subs: subtitulos de las peliculas que a menudo se descargan de Inter-
net y cuyo sonido puede estar en idiomas poco accesibles, por lo que se
requiere un archivo de subtitulos para entenderlas.

Subir: se trata de enviar algo a una pdgina web, a un servidor de Internet
o a través de un programa de intercambio de archivos. Es lo contrario de
bajar, que se explica en este glosario.

Tablet: dispositivo similar a un smartphone en todas sus caracteristicas, con
la peculiaridad de contar con una pantalla sensiblemente mds grande
ademds de no poder realizar llamadas ni enviar mensajes a través del siste-
ma GSM.

TDT: son las siglas de Televisidn Digital Terreste, la senal de television que sus-
tituyd las emisiones de televisidbn analdgicas y que consiste en la tfransmisién
de imdgenes y sonidos codificados de forma binaria. Permite un mejor uso
del espectro radioeléctrico con un aumento significativo en la velocidad
de transmisidn y la calidad de las imégenes.
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Telegram: aplicacion de mensajeria instantdnea calcada a Whatsapp,
pero de tipo gratuito y con una mejor configuracién de la privacidad de
los mensajes.

TIC: Tecnologias de la Informacién y la Comunicacién.

Torrent: ver BitTorrent.

TPS: siglas de "Third Person Shooter”. Similar a los FPS, pero manejando una
perspectiva diferente, ya que el jugador ve el cuerpo completo del perso-
naje desde fuera, como si de una cdmara suspendida se tratase, mientras
que el personaje ocupa el drea central de juego.

Troll: persona que se dedica a molestar, insultar y despotricar en foros y
chats.

Troyano: se trata de un programa que se suele presentar en forma de uti-
lidad gratuita pero que encierra un regalo envenenado, ya que abre una
puerta dentro de nuestro ordenador para que alguien pueda ver datos o
tomar el control de nuestro sistema. Afortunadamente, muchos programas
de seguridad en Internet, incluidos los gratuitos, impiden la entrada de este
software malintencionado.
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Tuenti: red social de origen espanol a la que solo se puede acceder por invi-
tacién. Es muy popular sobre todo entre los y las adolescentes, aunque hay
estudios que estiman que la edad media de los usuarios es de unos 24 anos.

Twitter: red social en la que cada usuario tiene su propia pdgina, en la cual
va publicando textos muy cortos. Normalmente se usa para decir lo que
uno estd haciendo en ese momento.

Virus: programa que altera y estropea el buen funcionamiento del orde-
nador (corrompe o borra los datos guardados en el disco duro, estropea
el sistema operativo, etc.). Los virus pueden llegarnos de varias maneras:
descargando contenidos de Internet que no sepamos de dénde vienen,
abriendo correos electréonicos de procedencia también dudosa, o insta-
lando copias piratas de programas. Los ordenadores con sistema operativo
Windows tienen mds virus que los que utilizan sistemas operativos Mac o
Linux, aungue no existe nada inexpugnable.

VOS: version original subtitulada.

VOSE: version original subtitulada en espafol.

VolP: siglas de Voice over IP. Sistema de comunicacién entre dispositivos
que no utilizan el sistema de telefonia GSM habitual, sino que establecen el

contacto a fravés de Internet. Pueden incluir tanto comunicaciéon por voz
como por videoconferencia. Aungue no utilicen el sistema GSM, si que pue-
den realizar lamadas a dispositivos GSM como son teléfonos fijos y moviles.

Web: es el conjunto de pdginas y portales por los que navegamos en Internet.

Web 2.0: se empezd a denominar de esta forma a las pdginas web que no
solo eran de consulta pasiva, sino que permitian de alguna forma que los
usuarios las enriqueciesen con sus aportaciones, convirtiendo Internet en un
mundo mucho mds dindmico y participativo.

Webcam: cdmara de video que se utiliza conectdndola a un ordenador,
y que permite que otro usuario nos vea mientras chateamos. Es muy Util
para que nuestras hijas e hijos se relacionen con familiares o amigos que
se encuentran lejos, pero los ninos no deberian utilizarla solos puesto que
compromete seriamente su privacidad.

Whatsapp: popular aplicacion de mensajeria instantdnea ampliamente ex-
tendida por el mundo pese a no ser gratuita. Funciona siempre desde un
smartphone, y aunque la Ultima versidon permite utilizar este servicio a través
de un ordenador (al menos en la versidn para Android), este uso siempre
requiere del funcionamiento simultdneo del teléfono.
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Wii: consola de videojuegos de Nintendo con gran aceptacién entre el puU-
blico casual. Fue muy novedosa por incluir el movimiento del cuerpo como
sistema de control de los videojuegos.

Wiki: es una pdgina web cuyas pdginas pueden ser editadas desde un na-
vegador. Los usuarios pueden crear, modificar o eliminar contenidos que
compartirdn con el resto.

Wikipedia, Wikanda: grandes enciclopedias que se encuentran en Internet
y que, como Wikis que son, crecen gracias a las aportaciones de los usua-
rios.

Windows Phone: sistema operativo Windows utilizado en los smarfphones y
tablets de distintos fabricantes.

Xbox: es una consola de videojuegos de Microsoft. La versibn mds actual
es la Xbox One.

Xboxer: fan de las consolas de videojuegos de Microsoft, que se comercio-
liza con el nombre de Xbox.

Youtube: portal dedicado a la subida de videos que cualquiera puede vi-
sionar. Goza de una gran popularidad entre ninos y adolescentes.

ENLACES DE INTERES

2Como leer cédigos QR? Todos los smartphones con una cdmara pueden leer
cdodigos QR. Algunos aparatos vienen de fdbrica con programas que los pue-
den leer, y si no los traen, los pueden descargar gratuitamente de su ftienda
proveedora de aplicaciones: AppStore para usuarios de Apple o Google Play
Store para usuarios de Android. No tienen mds que indicar en el campo de
bUsqueda “lector cddigo QR" y seleccionar el que crean mds conveniente.

Video: Las TIC y la Educacién Web: Ciberbullying
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6- Consultas rapidas

Video: Autoestima Web: Hijos Digitales Video: Protégeles.com Web: Juegos educativos infantiles
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EDUCAR PARA PROTEGER. Edicién 2.0

Junta de Andalucia

Consejeria de Empleo, Empresa y Comercio.
Avda. Albert Einstein, 4. Isla de la Cartuja .
41092 - Sevilla.

Teléfonos: 902 11 30 00 / 955 06 39 10

Licencia Creative Commons
Reconocimiento-No comercial-Sin obras derivadas 3.0

Usted es libre de copiar, distribuir y comunicar pUblicamente esta obra bajo las condiciones siguientes:

Reconocimiento. Debe reconocer los créditos de la obra de la manera especificada por el
autor o el licenciador (pero no de una manera que sugiera que tiene su apoyo o apoyan el
Uso que hace de su obra).

No comercial. No puede utilizar esta obra para fines comerciales.

Sin obras derivadas. No se puede dlterar, transformar o generar una obra derivada a partir
de esta obra.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta
obra.

Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los
derechos de autor.

Nada en esta licencia menoscaba o restringe los derechos morales del autor.
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ANDALUCIA
COMPROMISO
DIGITAL

Andalucia ==
se mueve con Eurapa

Sigue la actualidad en
www.andaluciacompromisodigital.org

Contacta con nosotros

902121230/ 95506 26 36

andalucia.compromisodigital@juntadeandalucia.es

’ @AndaluciaComDig andaluciacompromisodigital.
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